Y estudiaremos:

o El software malicioso.

® Las herramientas de proteccién
y desinfeccién.

® La politica de contrasefias.
* La biometria.

Unidad
Seguridad activa:

sistema operativo y aplicaciones

En esta unidad aprenderemos a:

® Proteger el software del ordenador
frente a ataques de software malicioso.

e Aplicar parches de seguridad
que corrigen vulnerabilidades.

* Disefiar planes de contingencia ante
fallos de seguridad.

® Verificar el origen y la autenticidad

de las aplicaciones que se instalan
en los sistemas.
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Candado de portdtil.

1. Carrera de obstdculos

Por muchas medidas de control de acceso que pongamos, un hacker puede sentarse
delante de un equipo de nuestra empresa. O directamente robar un portdtil a uno de
nuestros directivos. Vamos a intentar ponérselo dificil para que su «trabajo» sea una
carrera de obstdculos y, seguramente, ante alguna barrera, desista.

1.1. La caja del ordenador

Lo primero es evitar que pueda abrir la caja del ordenador para llevarse el disco duro
y «destriparlo» tranquilamente en casa. La mayoria de las cajas de los ordenadores de
sobremesa llevan un par de anclajes donde colocar un candado normal. También esté
la opcién de cambiar un tornillo normal por un tornillo con llave.

Para los portdtiles tenemos el famoso candado Kensington (Fig. 5.1), que tiene una cabe-
za que se introduce por una ranura especial de la caja del portétil. La cabeza continta
en un cable de acero para que lo enrollemos en alguna parte fija (la mesa o algin
anclaje especial). La cabeza puede utilizar una llave o una combinacién de nimeros.

Los candados son poco efectivos, pero por lo menos obligamos al ladrén a traer alguna
herramienta més y le hacemos perder un tiempo precioso. Incluso si lo abre, la mayoria
de las cajas de ordenador profesionales llevan un detector que graba en la memoria de
la BIOS la fecha y hora en que se ha producido la apertura. Al dia siguiente, cuando el
empleado encienda el ordenador, aparecerd un mensaje en pantalla avisandole.

1.2. La BIOS del ordenador

Con el candado, el hacker ya no se podré llevar el disco. Pero en la Unidad 4 hemos
visto que, utilizando la técnica del arranque con LiveCD, montdbamos tranquilamente el
disco duro local y haciamos una copia del mismo en un dispositivo externo.

Para evitar que un hacker haga lo mismo, hay que entrar en la BIOS para modificar el
orden de arranque. Por defecto suele estar puesto primero el CD/DVD y después el disco
duro local HDD (Hard Disk Drive). Debemos cambiarlo para que el primero y Gnico sea
el HDD (si algdn dia hace falta otra cosa, siempre podremos volver aqui).

Esta tarea se suele hacer cuando llega un nuevo equipo a la empresa. Tampoco hay que ol-
vidar cambiar las contrasefias del administrador, porque si no ponemos ninguna o dejamos
los valores por defecto, el hacker puede entrar a la BIOS y modificar el orden de arranque.

En algunas empresas incluso activan una contrasefia de uso del ordenador. Es decir, al
arrancar la BIOS siempre pide una contrasefa, no solo cuando queremos acceder a su
configuracién.

Si hemos olvidado las contrasefias de la BIOS, la solucién tipica es retirar la pila que
mantiene esos valores en memoria. En las placas base modernas directamente hay un
jumper que, si estd cerrado cuando el ordenador arranca, borra esos valores. Por am-
bos motivos (pila o jumper) hay que seguir evitando el acceso al interior de la caja del
ordenador.

Actividades

1. Busca ejemplos de peliculas donde el espia consigue llegar hasta el ordenador
del enemigo superando miltiples barreras.

2. Instala un candado Kensington.

3. Borra las contrasenas de la BIOS en algin ordenador del laboratorio.
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Poner contraseias en la BIOS

Duracién: @ 15 minutos Dificultad: © Fdcil

Objetivo. Vamos a poner contraseiia de administrador y
contrasefia de usuario.

Material. Ordenador con BIOS con capacidad de fijar cla-
ves para administracién y usuario.

1. Arrancamos el ordenador y pulsamos la tecla que nos
da acceso a la configuracién de la BIOS. Dependiendo
del ordenador, puede ser Esc, Supr, F2, etc.

2. Una vez dentro, buscamos el mend donde se gestionan
las contrasefias. En este caso estd bajo Security (Fig. 5.2).

v (nboard Devices

L Uideo

M . -
— .;.:..'..-.-:m.-n?.ﬂ..LL
y T
AL "« ] I

Pa word
Internal HDD PH
Password Change
Password Bypass
Hireless Switch

SUstem

Chang
Hi-Fi Catcher Change
CPU XD Support
Computrace(R)

Performance

Fig. 5.2. Mend de seguridad de la BIOS.

Q

Fijar orden de dispositivos de arranque
Dificultad: © Fdcil

Objetivo. Aprender a establecer la lista de dispositivos de
arranque que nos convenga en cada momento.

Duracién: & 10 minutos

Material. Ordenador con BIOS con capacidad de cambiar

el orden de arranque.

1. Entramos en la BIOS pulsando la tecla adecuada y

buscamos la opcién del mend que se refiere al orden

de dispositivos de arranque. En nuestro caso es Boot
sequence. Seguimos las instrucciones para dejar Uni-

camente el disco duro y asi evitar los LiveCD (Fig. 5.6).

3. Entramos en Admin Password para cambiar la clave
de administrador (Fig. 5.3). Esta clave bloquea toda la
configuracién: para cambiar cualquier cosa importante
habrd que introducirla.

Admin Password

Enter the new password: BN

Fig. 5.3. Clave de administrador.

4. Vamos a cambiar también la clave de usuario, aqui lla-
mada System Password (Fig. 5.4). Esta clave permite
utilizar el ordenador pero no modificar la configuracién

de la BIOS.

system Password

Enter the new password: csrssen

Fig. 5.4. Clave de usuario.

5. Aplicamos los cambios y la méquina se reinicia. Desde
ahora nos aparecerd una pantalla donde se nos soli-
cita la clave de usuario o clave de administrador para
poder seguir (Fig. 5.5).

Fig. 5.5. Nos pide la clave.

Boot Sequence

Nizkette D iove

UsSHE Storage | hwice
COATUDACD-RE D ive
Ouboard NIE

Fig. 5.6. Dejamos dnicamente el disco duro.
(Continda)
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(Continuacidn)

2. Podemos arrancar vy, efectivamente, no busca en otros .
dispositivos, sino que va directamente al disco. Pero llse the un
en las BIOS hay una opcién para, puntualmente, evi- ' ; - W}
tar la lista de dispositivos de arranque. En nuestro ejem- boot dev ice
plo se consigue pulsando F12 durante el arranque de ’ = b3
la méquina. Aparece un meni que nos ofrece todos los
dispositivos disponibles (Fig. 5.7).

Internal HDD

boot device.

I “t erna l HDD Fig. 5.8. Unicamente la lista normal.

CB/DUD#’C[I—H-I 4. Si en este men0 alguien elige BIOS Setup e intenta cam-
biar el orden de arranque, se lo impide la proteccién

ﬂlﬂmal‘d N lc de la contrasefia de administrador (Fig. 5.9).

BIOS Setup
ﬂ Diagnostics

Fig. 5.7. Podemos arrancar desde cualquiera. o Security —» Unlock Setup to enable chauges

Dowod Basuiaricas

vrlup | lockiod?! Enter the adnin password

3. Por tanto, nuestro deseo de evitar los LiveCD no se ha
cumplido. Pero en esta BIOS, si activamos una clave
de administrador (siguiendo los pasos del caso prdac-
tico 1), la lista de dispositivos de F12 se limita a los fija-
dos en la lista normal (Fig. 5.8). Fig. 5.9. Protegida la secuencia de arranque.

Actividades

. Las contrasefias nunca de-
ben estar en claro en un
fichero de texto. Repite el
caso del boot manager
utilizando cifrado.

1.3. El boot manager

Ya hemos conseguido que el hacker no se pueda llevar nada y solo arranque la méqui-
na desde nuestro disco local. En este disco puede ocurrir que tengamos instalados varios
sistemas operativos (o varias versiones del mismo sistema, como suele ocurrir en Linux),
de manera que, al arrancar, un programa llamado boot manager (gestor de arranque)
nos permite elegir uno de ellos. Ahora hay que establecer quién accede a cada opcién.

Proteger el boot manager en Linux 1. Generalmente, los sistemas Linux se instalan con un ges-
Duracién: © 20 minutos Dificultad: © Media tor de arranque. Si no es nuestro caso, lo instalaremos
con apt-get install grub2. El gestor de arranque

Objetivo. Configurar el boot manager de Linux para prote- nos ofrecerd varias opciones (Fig. 5.10).

gerlo.

Material. Ordenador con Linux.
(Continda)
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Gestor de arranque.

Podemos utilizar las flechas del teclado para elegir una
opcién. Entonces pulsaremos Enter para ejecutarla. Si no
pulsamos nada, a los pocos segundos se lanza una de
ellas que ha sido configurada como opcién por defecto.

Como aparece en el mensaje de la parte inferior de la
pantalla, pulsando e podemos entrar en el detalle de los
comandos que se van a ejecutar para arrancar con esa
opcién (Fig. 5.11). Esto es un primer defecto de seguri-
dad, porque el hacker puede alterarlo como quiera para
evitar la seguridad del sistema operativo que arrancara.

Opciones de arranque.

Vamos a proteger las dos primeras entradas referidas
al sistema Ubuntu. Entramos en el Linux con privilegios
de administrador y editamos el fichero /etc/grub.d/10_
linux. Vemos que es un shell script y buscamos la linea
que tenia el nombre del sistema (texto Ubuntu, con
Linux). Donde pone menuentry afiadimos --users
profesor para la opcién recovery mode y
--users profesor,alumno para la opcién normal

(Fig. 5.12).

Modificamos opciones del mendu.

5. Esto hace que las opciones solo puedan ser ejecutadas

por los usuarios profesor y alumno. Estos usuarios los defi-
nimos en el fichero /etc/grub.d/40_custom. Ponemos en
cada linea el comando password junto con el nombre
del usuario y la contrasefia. Vamos a crear tres: profe-
sor, alumnoy hacker. También creamos una variable
superusers que contiene el nombre de los usuarios con
permisos para modificar las entradas del mend (Fig. 5.13).

Usuarios definidos.

Salvamos los ficheros modificados y ejecutamos el
comando update-grub para reflejar los cambios en
el fichero /boot/grub/grub.cfg. Al arrancar de nuevo, el
meny ha cambiado y el control de acceso estd activado
(Fig. 5.14). En la primera opcién podrén entrar pro-
fesor y alumno, y en la segunda, solo profesor. El
tercer usuario, hacker, no puede entrar en ninguna.

Ment modificado.

7. Por si nos hemos equivocado y el sistema no arranca,

conviene tener a mano un LiveCD para entrar a la
mdéquina, montar el disco duro y modificar el grub.cfg
para recuperar el control.
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1.4. Cifrado de particiones

Con las barreras que hemos puesto hasta ahora, el hacker no se puede llevar nada; solo
puede arrancar desde el disco local y solo puede elegir alguna de las entradas del boot
manager. Pero si alguna de estas medidas falla, todavia podemos evitar que acceda a
nuestros datos: vamos a cifrar el contenido, de manera que sea ilegible.

Q

Cifrar la particién de arranque con TrueCrypt 3. El siguiente paso nos pregunta si queremos un cifrado

Duracién: © 45 minutos Dificultad: © Facil de sistema normal u oculto. No necesitamos tanta segu-

- g . ridad: elegimos normal (Fig. 5.17).
Objetivo. Utilizar cifrado en la particién de arranque para

evitar el acceso no autorizado. Type of System Encryption
Material. Ordenador con Windows 2008 Server. S —
1. Entramos al servidor y descargamos el software desde Select this option If you merely want to encrypt the system
la web de TrueCrypt (www.truecrypt.org). Una vez des- partition or the entire syskem Jrive-
cargado, procedemos a instalarlo (Fig. 5.15).
" Hidden
B
& - —— il .Ifm It may happen that you are forced by somebody to decrypl the
e vt p - operating system, There are many situations whar= you cannot
wo.o. . PECTCEUTTEESSSSSSS Al - refise to do so (for example, due to extortion). If you select
o apel R e Pl E £ this cption, you will reate a hidden operating system whose
existence should be impossible to prove (provided that certain
e e v - puidedines are folowed). Thus, you will not have to decryptor
Lot reveal the password to the hidden operating system. For a
e s = detailed explanation, please did the ink below,
EE‘E:’:.,; Maote information
I Helip | < Badck I Next > | Cancel |

(e i —y— 3 B |

) Fig. 5.17. Cifrado de sistema normal.
Fig. 5.15. Instalacién de TrueCrypt.

4. Después nos pregunta si queremos cifrar solo la par-

2. En la ventana principal de la herramienta se nos per- ticién de Windows o todo el disco. Para tener control
mite crear un nuevo volumen. Al pulsarlo aparece un total, elegimos el disco (Fig. 5.18)
asistente. El primer paso consiste en decidir si vamos a
crear un contenedor (una unidad completa en un solo Area to Encrypt
fichero cifrado), si queremos cifrar un disco duro que no
tiene el sistema operativo o cifrar el disco del sistema " Encrypt the Windows system partition
operativo. Elegimos la tercera opcién (Fig. 5.16). Selact this option to encrypt the partition where the aurently

running Windows operating system is instalied,
TrueCrypt Volume Creation Wizard
¥ Encrypt the whole drive

™ Create an encrypted file container Select this option if you want to encrypt the entire drve on

Creates a virtual sncryphed dik within a fie. Recommeandad for which the currently running Windows system is installed. The
rw;ndm 2 whole drive, induding all its partitions, will be encrypted except
More information the first track where the TrueCrypt Boot Loader wil reside.
Anyone who wants to access a system installed on the drive, or
ey asdast ey v dng oo i
time be: system starts, option
drive [&. ;mmm w:‘rm;‘.m.}r;h\m cannot be used to encrypt a secondary or extemnal drive if

Windows is not instaliad on it and doet not boot from it.
¥ Encrypt the system partition or entire system drive

Encrypls the partibon fdrive where Windows is installed. Anyons
who wants to gan access and use the system, read and write

fies, eic., wil need to enter the correct password each time I
before Windows boots. Optionally, crestes a hidden system, Heb | < Back Best> I Cancel |
More information sbout svitem engrvotion
| Fig. 5.18. Ciframos todo el disco.
no | o net> | concel 5. La siguiente pregunta nos avisa de que en el final del
disco algunos controladores dejan informacién impor-
Fig. 5.16. Elegimos cifrar el disco del sistema. tante. Por precaucién, elegimos no cifrarlo (Fig. 5.19).
(Continda)
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Encryption of Host Protected Area

" Yes
* No

At the end of many drives, there is an area that is normally hidden
from the operating system (such areas are usually referred to as
Host Protected Areas). However, some programs can read and write
data from/to such areas.

WARNING: Some computer manuifacturers may use such areas to
store tools and data for RAID, system recovery, system setup,
diagnostic, or other purposes. If such tools or data must be
accessible before booting, the hidden area should NOT be encrypted
(choose ‘Mo’ abave).

Do you want TrueCrypt to detect and encrypt such a hidden area (if
any] at the end of the system drive?

wo | o] v |

Fig. 5.19. No ciframos el final del disco.

cancel |

6. Ahora nos pregunta por el tipo de arranque de ese

disco. En nuestro caso es un Unico sistema operativo
(Fig. 5.20).

Number of Operating Systems

[ single-boot

Select this option if there is only one operafing system installed
on this computer (even if it has muitiple wsers),

" Multi-boot

Salact ths option if thare are two or more operating systems
installed on this computer,

For example:

- Windows XP and Windows XP

- Windows XP and Windows Vista
-Windows and Mac OS5 X

- Windows and Linux

- Windows, Linux and Mac 05 X

H¢|<Bad:|r4ut>|

Fig. 5.20. Tipo de arranque.

Cancel |

7. Por fin llegamos a las opciones de cifrado. Segin las
necesidades de la empresa, elegiremos un algoritmo

mds potente. En nuestro caso lo dejamos en AES y
RIPEMD-160 (Fig. 5.21).

Encryption Options

<oack [ text> |

Fig. 5.21. Opciones de cifrado.

8. La siguiente pregunta es importante porque nos pide la

clave de cifrado (Fig. 5.22). Esta clave serd la que nos
pedird la maquina en cada arranque. Como ya sabe-
mos, debe ser facil de recordar para nosotros y dificil
de adivinar para cualquier otra persona.

Password

Fonfia I ttu:::1
™ Usakeyfies

It is very important that you dhwose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary {or a combination of 2, 3, or 4 such words), It should
not contain any names or dates of birth. It should not be easy to
guess. A good password is & random combination of upper and lower
case letters, numbers, and spedal characters, suchas @ ~=5§= +
etc. We recommend choosing 3 password congsting of more than 20
gms (th longer, the batier), The maximum possibls kength is 64

Fig. 5.22. Clave de cifrado.

9. El siguiente paso genera aleatoriedad en las claves

del algoritmo criptogréfico para mejorar la seguridad
(Fig. 5.23).

(Continda)
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Collecting Random Data

-Current pool content (partial) — =
CF 29 16 74 B2 76 10 04 D4 04 7% 61 74 01 IB
CA B2 33 20 €9 7E D& FC D1 78 64 D4 46 RA 28
D635 7B 74 05 A6 3F €6 35 9B FE AT E9 S5E E3
F3 C5 90 F2 74 &A DD B0 03 8D 00 B2 A1 E3 A0
2C AC OF 4D 76 1D OD F9 CA 06 BE AC 40 D9 Ad
&F 6A 94 F& BA FB E4 FD 45 D8 51 70 26 B OB
28 E3 B3 E3 OB 19 T7F R4 09 E3 00 56 8C BD D4
1F 6D 5D EE 6A 19 9E F& 8D DB 6C EB 50 02 &E

W Dwsplay poal content

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better, This significantly
increases the aryptographic strength of the encryplion keys. Then
click Mext to continus,

o | oo [CE] o |

Fig. 5.23. Generacién de aleatoriedad.

10. El siguiente paso nos muestra las claves obtenidas

con la aleatoriedad generada en el paso anterior
(Fig. 5.24). Si aparece vacio, habria que volver al paso
anterior para repetirlo.

Keys Generated |

The ke, salt, and other data havs besn succasshuly ganerated, If
you want to generate new keys, ik Back and then Next. Otherwss,
chick Next to contirue,

Header Key: 23794RB5TALCDC2E2BTCTESEBEI14TAT
Master Key: C925D10D940E24EFITE1EFATIBABFEEC..

¥ Deplay generated keys (their portions)

HEbl < Back Mext » Ca‘::eil

Fig. 5.24. Claves generadas.

11. Pulsando Next aparece la siguiente ventana, que es

muy importante porque nos genera el disco de res-
cate. Estamos a punto de cifrar todo el disco e instalar
un programa en el arranque para descifrar y acceder
al sistema. Si el arranque del disco duro se dafiara, no
podriamos acceder al programa que descifra y tampoco
al sistema. Para remediarlo, en este momento el True-
Crypt nos genera un fichero .iso para que lo grabemos
en un CD con el que arrancar el sistema (Fig. 5.25).

Rescue Disk

Before you can encrypt the partition/drive, you must oeate a
TrueCrypt Rescue Disk [TRD), which serves the following purposes:

= If the TrueCrypt Boot Loader, master k=y, or other aritical data gets
damaged, the TRD allows you to restore it (note, however, that you
will still have to enter the correct password then).

- If Windows gets damaged and cannot start, the TRD allows you to
permanently decrypt the partition fdrive before VWindows starts.

- The TRD will contain 3 backup of the present content of the first
drive trad {which typically contsins a eystem loader or boot manager)
and will allow you to restore it if necessary.

The TrueCrypt Rescue Disk 150 image will be created in the location
specified below,

I C:\Wsers\Administrador \Documents {TroeCrypt Re Browes... |

O s B

Hep |
Fig. 5.25. Disco de rescate.

12. Una vez creado, nos avisa de que debemos grabarlo

(Fig. 5.26), y el programa no continda hasta que detecte
que hemos utilizado la grabadora de CD.

Rescue Disk Recording

The Rescue Disk image has been created and stored in this file:
C:\Wisers\Administrador \Documents TrueCrypt Resoue Disk.iso

How you need to burn it to a CD or DVD.

IMPORTANT: MNote that the file must be written to the CD/OVD &c an
150 disk image (not a5 an individual file). For information on how to do
50, please refer to the documentation of your CD/OVD recording
software, If you do not have any CD/OVD recording software that
can write the 1SO disk image to & CD/OVD, chok the bk below to
download such free software,

After you burn the Rescue Disk, didk Next to verify that it has been
correctly burned.

Download O0/EVD recording software

- | o coct_|

Fig. 5.26. Debemos grabar el disco de rescate.

13. Si vamos a ese directorio, podemos comprobar que el

fichero estd ahi (Fig. 5.27).

| BT alni=t
ui,' & - ——- Conm— = 10 [ i (7]
. - W
Fee. Edllomes Derumorog o e
Dt Cooeia ®
& Do dum 1 dcscers
s i
e [rrarey LT | |
[ SR TT e —— vacm
e
[

Fig. 5.27. Fichero .iso del disco de rescate.
(Continda)
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14. Cuando terminamos la grabacién, el programa nos per-

mite seguir (Fig. 5.28).
Rescue Disk Verified

The TrueCrypt Rescue Disk has been successfully verified, Please
remave it from the drive now and store it in a safe place.

Click Next to continue.

Help | - Hack

Fig. 5.28. Podemos seguir.

15. La siguiente opcién se refiere al proceso de cifrado inicial.
Como estamos hablando de alta seguridad, TrueCrypt
permite reforzar este proceso. En nuestro caso no necesi-
tamos seguridad militar y elegimos None (Fig. 5.29).

On some types of d 3.,
data, it may be po:

such 25( 35 e to
data that are o i W
when TrueCrypt initially enaypts an unencrypted ; drive).
According to some studies and pubbcations, recovery of
overwritten data can be prevented (or made very difficult) by

mumnﬂthﬂtbmnﬁhdﬂqﬂhmhﬁh
you intend encrypt, you may want to select one of the wips modes
(eaasting data will NOT be lest). Note that wiping wil NOT be
parformed after the partiion /drive is encrypted. When the

partition fdrive is fully sncypted, no unencrypted data is wiitten to it.
Any data being written to it is first encrypted on the fiy in memory and
only then is the (enoypted) data written to the disk,

Hp | <adk Next > cancel |

Fig. 5.29. Tipo de cifrado inicial.

16. Como estamos cifrando la unidad del sistema, para
estar seguros de que todo va a ir bien, el siguiente

paso hace una simulacién del nuevo gesto de arranque
(Fig. 5.30).

[ frert et e et e alis
System Encryption Pretest

s BT p,-—.-q-.-d— Sngtpr caa
iy Pal e 1 T i e

I.llr—di'l-l..d-ln-u- —.-—uh!--—n-.h

iln-ul--u—.---l--uu Trems vl
| St et b

o = e s B e
58 boismaticahy b med st om vt ol ik el
e Pl Ws il o8 VS (s W

=
=g
-]
ineE

1 Py ey o b e el
. L p, war b A

' et 8 L v g el b e Bt

]~ |

e | emm | et | el

Fig. 5.30. Simulacién de nuevo arranque.

17. Si todo ha ido bien, estamos listos para hacer el cifrado

(Fig. 5.31). Nos avisa de que una pérdida de alimento-
cién eléctrica puede dejar inservible el disco.

Pretest Completed

The pretest has been successfuly completed.
ﬂmmmﬁmfwnﬂrtm

Fig. 5.31. listos para cifrar.

18. Pulsamos Encrypt y empieza el cifrado (Fig. 5.32). La

duracién de este proceso depende del tamano del
disco y su velocidad.

Encryption
- m‘-.“
mfﬂil'l AT | ;I

B =

Diane mem.ﬂ Left | 20 mnutes

Tiou can chck Pause o Defier anytime o intennupt the process of
encryplion er decryplion, exit this wizeed, restart or shut down your
computer, and then resume the process, which wil continue fiom the
pont it was stopped. To prevent slovedown when the system or
sppications weite or read cata Fom the system drive, TneeCrypt
sutnmatizally waits untl the dats is weithen of read (ses Stats
sbove] and then sutomaticaly continues encrypling or decryping,

Mors nfmaten

e

Fig. 5.32. Cifrado en curso.

o |

(Continda)
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19. Al final aparecerd una ventana de confirmacién

(Fig. 5.33).

TrueCrypt Volume Creation Wizard ' x|

The system partition/drive has been successfully encrypted.
Hote: If there are non-system TrueCrypt volumes that you nesd
o have mounted automatically every time \Windows starts, you

can set it up by mounting each of them and selecting Favorites’ >
"Add Mounted Volume to System Favorites’).

Aceptar

Cifrado completado.

20. Ahora, cada vez que arranquemos el sistema, nos apa-
recerd el boot loader de TrueCrypt, que nos pide la
contrasefa para descifrar la unidad y acceder al sis-
tema operativo (Fig. 5.34).

Skip Authentication (Boot Managepd

Boot loader de TrueCrypt.

21. Si nos equivocamos, no tenemos acceso al sistema

(Fig. 5.35).

Eeyhoard Controls:

[Ezc] Skip Authentication (Boot Managcor)

LR R

Enter password:

Incorrect AR R li
* password

Ho bootable partition Found

Acceso incorrecto.

22.Si arrancamos con un LiveCD e intentamos montar

alguna de las particiones del disco duro, no podemos
(Fig. 5.36).

120

Particiones protegidas.

23. Vamos a arrancar desde CD, pero ahora con el disco
de rescate. Nos aparece un mend (Fig. 5.37).

ration (Bont Mawnager)

Mend del disco de rescate.

24.En las opciones de reparacién podemos descifrar o
intentar reparar el gestor de arranque (Fig. 5.38).

Opciones de reparacién.

25. En cualquier caso, siguiendo la estrategia «algo que tie-

nes, algo que sabes», siempre nos pedird la contrasefa
de cifrado (Fig. 5.39).

Pide la contrasefia de cifrado.
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2. Autenticacién en el sistema operativo

Hemos conseguido que nuestro hacker no pueda evitar que la mdquina arranque con un
sistema operativo instalado por nosotros. Comparado con lo que hemos visto hasta aho-
ra (BIOS, boot manager), los sistemas operativos permiten incluir mucho mds software
de autenticacién y mds complejo. Veremos miltiples mecanismos para asegurarnos de
que nuestro sistema solo lo usa quien estd autorizado para ello.

2.1. Usuario/password

Es el mecanismo més tipico. Aplicando la estrategia «algo que sabes», la pantalla inicial
del sistema espera que la persona introduzca el nombre de un usuario y la contrasefia

Q Importante

No hay que hacer la vida imposi-
ble a los usuarios. Poner muchas
contrasefias (BIOS, cifrado de
particién, gestor de arranque,
usuario del sistema operativo) y
ponerlas dificiles (muchos carac-
teres, caracteres especiales) pro-
bablemente les lleve a tenerlas
todas apuntadas en un papel
sobre el teclado.

asociada a ese usuario. Mientras lo teclea, el nombre del usuario es visible pero la con- - J
trasefia no (se suele sustituir por asteriscos, guiones, etc.), para evitar que la vea alguien
que se encuentre a nuestra espalda.
Si nos equivocamos, bien porque el usuario no existe, bien porque la contrasefia no
es la correctq, el sistema nos impide la entrada y nos deja intentarlo de nuevo. En
algunos sistemas nos ofrece una pista sobre la contrasefa (si la pusimos la Oltima vez
que cambiamos la contrasefa), y la mayoria tiene un limite de intentos. Alcanzado ese
limite, el sistema se puede bloquear durante un tiempo o definitivamente (por ejemplo,
los méviles tienen un limite de tres intentos para introducir el PIN). Con este limite evita-
mos ataques de fuerza bruta que prueben una a una todas las combinaciones de letras,
nimeros y caracteres especiales.
Cambiar contraseiia del propio usuario y de otros que, si damos la respuesta correcta, nos recupera la
en Windows y Linux contrasefia cuando la hemos olvidado.
Duracién: & 10 minutos Dificultad: © Fdcil 3. Como somos administradores podemos cambiar la con-

Objetivo. Manejar el cambio de contrasefas.
Material. Ordenador con Windows 7 y Linux.

1. En Windows 7 entramos en una cuenta de administra-
dor y vamos al panel de control. Una vez alli elegimos
Cuentas de usuario y aparecerd nuestra cuenta. Elegi-
mos Cambiar la contrasena (Fig. 5.40).

CFC P = Covamh siawes + Crrbrin e

- =

Cambiar la contrasefia propia en W7.

2. Nos pide la contrasefia actual (puede que hayamos
salido sin cerrar la sesién y alguien se ha sentado en
nuestro sitio) y la nueva dos veces. También podemos
afadir un indicio de contrasefia, que es una pregunta

trasefia de otros usuarios (Fig. 5.41). En este caso no nos
pregunta la clave anterior porque podemos (y debemos)
ignorarla. De nuevo, hay que introducirla dos veces para
reducir la posibilidad de error y podemos introducir un
indicio de contrasefia para recuperarla facilmente.

w

> :

B nmst e g s i bt 5 s R B s L R e s s
S P g — Sy

Cambiar la contrasefia de otro usuario.

4. En un sistema Linux podemos usar el comando passwd.

Si no ponemos ningin pardmetro, cambia la contra-
sefia de nuestro usuario; si ponemos como pardmetro
el nombre de otro usuario, cambia su contrasefa (por
supuesto, necesitamos hacerlo desde un usuario con
privilegios de administracién del sistema).
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Para poner las cosas mds dificiles a los hackers, una buena medida es cambiar el nom-
bre por defecto de los usuarios con més privilegios sobre el sistema. Asi no solo tendrdn
que aplicar la fuerza bruta sobre la contrasefia, sino también sobre el nombre del
usuario. Por ejemplo, en los primeros sistemas Unix se trabajaba desde el usuario root
con todos los privilegios (superusuario); en la actualidad, aunque el usuario root sigue
existiendo, el sistema no permite usarlo para entrar al sistema; en cambio, los privilegios
se administran mediante el mecanismo sudo, como veremos mds adelante.

Aun asi, siempre conviene utilizar contrasefias no triviales: palabras que no aparezcan
en el diccionario de ninguna lengua, combinar letras mayusculas con mindsculas, nime-
ros, signos de puntuacién, etc. Y cambiar la contraseiia regularmente, porque no sabe-
mos cudnto tiempo llevan intentando atacarla. Los sistemas operativos permiten obligar
al usuario a cumplir todas estas normas, como veremos en el caso prdctico 6.

Q

Cambiar restricciones de contraseiias en Windows 2008
Dificultad: © Fdcil
Objetivo. Aprender a adaptar las restricciones de contrasefias.

Material. Ordenador con Windows 2008.

1. Entramos en el sistema con un usuario administrador.
Pulsamos Inicio y buscamos las directivas de seguridad
local introduciendo la palabra dire (Fig. 5.42).

Duracién: & 15 minutos

Programad (1)

Parel de contral [4)

' Edtar divective de grupa
P ver la dedaracdn de privacdad de nformes de evmores de Microsoft
Bl postrar u ouitar konce Bn 8 eacTibaen

5E ey cormuones o red

W s reRITAM

| e £l Covarsesin »

R

Fig. 5.42. Buscamos la herramienta de directivas de seguridad
local.

Actividades

2. Una vez dentro, en el mend de la derecha navegamos

por Configuracién de seguridad > Directivas de cuen-
tas > Directivas de contrasefas. En la parte derecha
aparecen los valores que podemos cambiar (Fig. 5.43).
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Fig. 5.43. Directivas sobre contrasefas.

3. Vamos a probar a cambiar la longitud minima. La pone-

mos en ocho, aplicamos el cambio y a continuacién
intentamos poner una contrasefia de siete caracteres. El
sistema nos lo impide (Fig. 5.44).

T Leis
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Fig. 5.44. Control de longitud de contrasefia.

5. Busca alguna web para medir la fortaleza de una contrasefia.
6. Investiga qué es un keylogger y cémo nos puede afectar.

7. 5Por qué, para entrar, los sistemas Windows obligan a pulsar Cirl+Alt+Supr, y
por qué son precisamente esas teclas?
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2.2. Tarjetas

En algunas ocasiones, el mecanismo de usuario y contrasefia no es suficiente: es inse-
guro (alguien puede espiar qué teclas pulsamos) o simplemente molesto (por ejemplo,
en los tornos de acceso a la entrada de la empresa no podemos perder el tiempo te-
cleando). Para estos casos aplicaremos la estrategia «algo que tienes» y repartiremos
tarjetas entre los usuarios. Por ejemplo, los cajeros autométicos de los bancos aplican
una seguridad doble: la tarjeta mds un nimero PIN.

Las tarjetas son de dos tipos: sencillas (magnéticas, RFID) o complejas (chip). Las mag-
néticas van desapareciendo porque las RFID son igual de baratas y no sufren borrados
accidentales (en Londres y Madrid ya se utilizan para el abono de transporte).

Las tarjetas con chip son mds seguras pero mds caras, por lo que se utilizan en ocasio-
nes especiales. Hay dos tipos:

* Las que son simplemente un dispositivo de almacenamiento: contienen nuestras claves
para que las lea el dispositivo donde introducimos la tarjeta.

* las que constituyen un dispositivo de procesamiento: contienen nuestras claves, pero
nunca salen de la tarjeta. El chip se limita a cifrar con ellas algin desafio que lanza
el dispositivo por donde introducimos la tarjeta.

2.3. Biometria

La seguridad del mecanismo usuario/contrasefia es suficiente para la mayoria de las
aplicaciones. La tarjeta es cémoda. Pero cualquiera podria sentarse en nuestro ordena-
dor, insertar nuestra tarjeta (robada o duplicada), introducir nuestro usuario y contrase-
fia (nos puede haber espiado, o se la dijimos al iros de vacaciones) y acceder al siste-
ma como si fuéramos nosotros mismos. Si la informacién que manejamos es importante,
aplicaremos la estrategia «algo que eres», para complementar el mecanismo usuario/
contrasefia con un control més: la biometria.

La biometria consiste en identificar alguna caracteristica fisica del sujeto: la huella dacti-
lar, el ojo, la voz (Fig. 5.45). La persona o personas autorizadas deben grabar primero
su caracteristica fisica. Por ejemplo, en la huella se graban dedos de las dos manos,
por si se sufre un accidente en una de ellas. Después, cada vez que quieran utilizar el
ordenador, deberdn situar el dedo encima del sensor.

Como hemos dicho antes, el control biométrico no es sustitutivo del usuario/contrasefa,
sino complementario: conviene tener los dos para aumentar la seguridad (estrategia
«algo que sabes, algo que eres»). Aunque en algunas ocasiones si se utiliza individual-
mente para ahorrar la molestia de estar pulsando teclas: por ejemplo, para acceder a
alguna zona vip de la empresa.

(
Actividades ~

8. Investiga cémo funcionan las tarjetas RFID.

9. En la pelicula Gattaca (1997) el acceso a la academia aplicaba un control bio-
métrico. Investiga en qué consistia y qué hacia el protagonista para engafarlo.

10. En la pelicula Los vengadores (2012) también habia un control biométrico. Inves-
tiga cémo consiguié evitarlo Loki.

11. Busca aplicaciones de control de acceso biométrico en Android. 3Son reales@

Sistemas de biometria.
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Control de acceso biométrico en Windows 7
Dificultad: © Fdcil

Objetivo. Configurar el control de acceso por huella digital.

Duracién: & 15 minutos

Material. Ordenador HP con Windows 7 y dispositivo lec-
tor de huellas digitales.

1. Identificamos en el ordenador el lector de huellas digi-
tales. En este ejemplo es un portatil (Fig. 5.46).

.-."

-i” v u}

Fig. 5.46. Lector de huellas digitales.

2. En la pantalla inicial el sistema nos avisa de que toda-
via no estd preparado para reconocer ninguna huella

(Fig. 5.47).

Fig. 5.47. El sistema todavia no estd preparado.

3. Vamos a configurarlo. Entramos al sistema con el meco-
nismo habitual (usuario/clave) y lanzamos la herra-
mienta HP Security Manager (Fig. 5.48).
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Fig. 5.48. Herramienta HP Security Manager.

4. En la ventana principal elegimos Registrar credenciales
(Fig. 5.49). Nos aparece un gestor de credenciales.

Blenvenido al Asistente para
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Fig. 5.49. Registrar credenciales.

5. Empieza un asistente cuyo primer paso es pedirnos que
establezcamos una contrasefia para proteger el acceso
al propio gestor (Fig. 5.50).
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Fig. 5.50. Protegemos el acceso al gestor.

6. A continuacién nos pide que pasemos el dedo por el
lector para grabar nuestras huellas (Fig. 5.51). La herra-
mienta nos permite elegir el dedo que queremos registrar.
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Fig. 5.51. Grabamos las huellas.

(Continda)
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(Continuacién)

7. Debemos registrar dos dedos. Si todo ha ido bien, apa-
recerd una ventana de confirmacién (Fig. 5.52).
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Fig. 5.52. Grabado completado.

2.4. Elevacién de privilegios

8. Finalmente nos pregunta si queremos utilizar esta cre-
dencial para acceder a Windows (Fig. 5.53). Si acep-
tamos, bastard con deslizar nuestro dedo por el lector
para entrar sin introducir usuario ni contrasefia.
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Fig. 5.53. Usar huellas para entrar a Windows.

Ya estamos autenticados en el sistema operativo y podemos trabajar con él, pero siem-
pre limitados a los privilegios asociados al usuario con el que nos hemos presentado.

En las empresas, la mayoria de los empleados utilizan usuarios que no tienen permiso
para realizar tareas de administracién de la méquina (usuarios limitados, no adminis-
tradores); asi se reduce el dafio que puedan causar, ya sea por error o porque se ha

colado un virus.

Pero hay determinadas situaciones (instalacién de nuevos programas, modificacién de
pardmetros del sistema) para las que si necesitamos ser administradores.

Una solucién es salir del usuario actual y entrar como administrador, pero es més sencillo
solicitar, de manera puntual, una elevacién de privilegios. Consiste en pedirle al sistema
ejecutar un determinado programa con permisos de administrador. Se aplica solo a ese
programa y solo a esa ejecucién: no afecta a las aplicaciones abiertas antes o después,

ni siquiera cuando abramos ese mismo programa mds adelante.

En cuanto al usuario, dependiendo de la configuracién del sistema, simplemente aparece-
rd una ventana de confirmacién o nos pedird una nueva autenticacién.

= Actividades

Windows?

bio, con XP no ocurre. 3Por qué?

12. 5Se te ocurre algin peligro en el mecanismo de elevacién de privilegios de

13. En Windows, los usuarios limitados pueden instalar algunos programas, como
Google Chrome, pero cuando lo hacen en Windows 7, en un momento concreto
del proceso de instalacién el sistema solicita elevacién de privilegios. En cam-

~

)
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Elevacién de privilegios en Windows 7
Dificultad: © Facil

Objetivo. Ejecutar una aplicacién con elevacién de privi-
legios.

Material. Ordenador con Windows 7.

1. Nos presentamos en el sistema con un usuario limitado
(no administrador) y lanzamos una ventana de coman-
dos (Inicio > cmd o Inicio > Todos los programas >
Accesorios > Simbolo del sistema). Si introducimos el
comando netstat -an para ver todas las conexio-
nes, se ejecuta con normalidad. Pero si afadimos el
pardmetro b para mostrar el programa asociado a
cada conexién, el sisema nos avisa de que necesita-
mos mds privilegios (Fig. 5.54).

Duracién: & 10 minutos

Necesitamos privilegios.

2. Salimos de esa ventana y volvemos a lanzar la ventana
de comandos, pero ahora no pulsamos directamente
el botén izquierdo, sino el derecho, para poder elegir
Ejecutar como administrador (Fig. 5.55).
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Solicitamos elevacién.

3. El sistema nos contesta solicitando una nueva autentica-
cién para proceder a la ejecucién. Nos ofrece el nom-
bre de un usuario administrador y nos pregunta por su
clave (Fig. 5.56).

y Comerl S mosetep SE pausnn [
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¥ ol equipo?

Autenticacién puntual.

4. Si la introducimos correctamente, aparecerd la ventana

de comandos y podremos ejecutar el comando net-
stat -abn y cualquier otro, como chkdsk. Pero si
cerramos esa ventana y la intentamos abrir de nuevo
como administrador, nos pedird de nuevo la contra-
sefia.

5. Este proceso se repite en cualquier men( o botén de

Windows donde aparezca un escudo a la izquierda;
indica que esa operacién necesita elevacién de pri-
vilegios. Por ejemplo, si abrimos el desfragmentador
de disco (lnicio > desfrag) la ventana se abre, pero
cualquier operacién posterior solicitard elevacién
(Fig. 5.57).
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Operaciones con elevacién.

6. Salgamos del usuario limitado y entremos con el usua-

rio administrador. Podemos repetir los pasos anteriores
y la Unica diferencia serd que ya no nos pregunta por
la contrasefa (hemos entrado con un usuario adminis-
trador). Simplemente nos avisa de que vamos a realizar
algo potencialmente peligroso.
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Elevacién de privilegios en Linux fichero /etc/sudoers. En este fichero se pueden esta-

Duracién: @ 10 minutos Dificultad: © Media

blecer limitaciones para un usuario concreto o para un
grupo de usuarios. Las limitaciones pueden ser coman-

Objetivo. Elevar privilegios de un usuario normal usando dos concretos o todos. En nuestro caso se ha aplicado
sudo. que nuestro usuario pertenece al grupo sudo, y este
Material. Ordenador con Linux Ubuntu Server 12.04. grupo fiene todos los comandos disponibles. En el

fichero aparece esta linea:

1. Entramos al sistema con un usuario registrado (por
ejemplo, el usuario al que dimos nombre durante la

%$sudo ALL=(ALL:ALL) ALL

instalacién del sistema). Abrimos una shell y ejecuta- 5. Vamos a crear un usuario nuevo llamado 1imitado.
mos el comando fdisk -1 /dev/sda. Nos apare- Lo podemos hacer desde la misma ventana donde tene-
cerd un mensaje de error porque no tenemos privile- mos el sudo -1 con los comandos:

gios suficientes.

2. Ejecutamos el comando sudo -i. Seguramente nos
pedird de nuevo nuestra contrasefia. Si la introduci-
mos correctamente, estaremos ejecutando una nueva 6

# useradd limitado

# passwd limitado

Si entramos en el sistema con el nuevo usuario e intenta-

shell con permisos de administrador (Fig. 5.58). Ahora mos el fdisk -1 /dev/sda, fallard. Pero si intentamos
si funciona el comando anterior. el sudo -1, no solo fallg, sino que advierte de que avi-

sard al administrador (Fig. 5.59).

Elevacién de privilegios mediante sudo. 8

3. El comando sudo permite ejecutar con privilegios el
comando que pongamos a continuacién (por ejemplo,
sudo fdisk -1 /dev/sda). Si vamos a ejecutar varios
comandos, es mds cémodo utilizar sudo —i.

comando:

Elevacién no permitida.

# usermod -G sudo limitado

Qe ldente

7. En efecto, si volvemos a la sesién con privilegios y
vemos las Gltimas lineas del fichero /var/log/auth.log,
ahi aparecerd el intento fallido, junto con la fecha y la
hora en la que lo hemos hecho.

Podemos permitir que el usuario limitado pueda
hacer sudo solo con incluirlo en el grupo sudo. Por
ejemplo, en la sesién de administrador ejecutamos el

4. Esto ha funcionado porque nuestro usuario cumple La préxima vez que limitado entre al sistema ya

alguna de las condiciones que se configuran en el podrd utilizar el mecanismo sudo.

En el caso prdctico 8 hemos visto que, aunque estdbamos presentados como administra-
dores, antes de realizar la elevacién de privilegios, el sistema nos pedia confirmacién.
Tradicionalmente esto no ocurria en los sistemas Windows, hasta XP inclusive: una vez
entrébamos como administrador, no habia ningin control méas. Como consecuencia,
cualquier virus podia dominar la mdquina. Y como en los ordenadores de uso personal
se suele utilizar siempre el usuario administrador porque es el propio usuario el que
realiza las tareas de mantenimiento de su mdquina, aqui tenemos la principal causa de
la mala fama de los sistemas Windows en cuanto a seguridad.

Para mitigarlo, en la versién Vista se afadié el famoso UAC (User Access Control). Ahora
el sistema avisa al usuario cuando un programa solicita ejecutar una operacién de ad-
ministracién. Si no estébamos haciendo nada especial, como una instalacién de nuevo
software, podemos suponer que es un ataque y detenerlo ahi.
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Pero al final resulté ser muy molesto, porque muchas herramientas necesitan hacer ope-
raciones especiales en el sistema y no por eso son peligrosas (por ejemplo, cambiar la
hora).

Ademds, la mayoria de los usuarios no saben a priori si lo que va a hacer la aplicacién
es dafino o no 'y, por defecto, siempre aceptan (con la posible entrada de virus) o siem-
pre niegan (enfonces, las nuevas aplicaciones no se instalan bien).

El resultado final fue que mucha gente no lo entendié como una mejora y se quejé.
Microsoft se vio obligado entonces a introducir una modificacién en Vista que permitia
desactivar el UAC, de manera que volviamos al funcionamiento de XP. En Windows 7 y
Windows 2008 se ha mejorado el UAC al permitir cierta configuracién. Lo detallamos
en el caso préctico 10.

©

Configuracién del UAC en Windows 7 T S
Duracién: & 15 minutos Dificultad: © Fdcil

Objetivo. Utilizar las distintas configuraciones del UAC. i N T

b rralim

Material. Ordenador con Windows 7. B T

1. Entramos a Windows 7 como administrador y compro-
bamos cémo estd la configuracién del UAC. Para ello
ejecutamos la herramienta correspondiente. Por ejem-
plo, en Inicio buscamos UAC y ejecutamos el programa
que nos ofrece.

2. En la ventana (Fig. 5.60) vemos que hay una escala. Configuracion de UAC.
Esta escala va desdell‘\lohflcarme siempre .(conflg.Lfrouon 4. Podemos probar a bajarlo hasta No notificarme nunca'y
Vista) hasta No notificarme nunca (configuracién XP), comprobaremos que, después de reiniciar la maquing, el
con dos valores intermedios. El valor por defecto es el cambio de hora ya no pide confirmacién.

inmediatamente inferior a Notificarme siempre, porque

permite operaciones sencillas, como cambiar la hora. 3+ Aunque no pida confirmacién, no quiere decir que ya

no sea una operacién privilegiada. Si entramos con un

3. Podemos probar a ponerlo en Notificarme siempre y usuario no administrador, seguimos sin poder cambiar la
veremos que, tras cerrar la ventana, el cambio de hora hora (con la diferencia de que ni siquiera nos ofrece
nos pide confirmacién. la elevacién de privilegios).

7

= Actividades

14. Cuando entramos en una mdquina Linux y ejecutamos inmediatamente el
comando sudo -i, spor qué nos pide la contrasefia, si la acabamos de intro-
ducir?

15. Investiga las opciones de configuracién del fichero /etc/sudoers para dar privi-
legios a un usuario concreto y una lista de usuarios concreta.

16. Ventajas e inconvenientes del mecanismo de elevacién de privilegios de Linux y

Windows.

17. En una empresa donde la mayoria de los trabajadores son licenciados universi-
tarios, sconviene que cada usuario tenga privilegios de administrador para que
solucionen sus problemas sin molestar al departamento de soporte?

\_ J
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3. Cuotas

Hasta ahora hemos protegido nuestros sistemas evitando el acceso de personas no
autorizadas; ahora vamos a protegerlos de las personas que si estdn autorizadas.
Porque nuestros usuarios, con intencién o no, también pueden daiiar el sistema. Por
ejemplo, pueden descargar muchos archivos pesados, de manera que llenan el disco
y el sistema empieza a fallar porque siempre necesita escribir en algunos ficheros (el
tipico error filesystem full); también pueden lanzar procesos muy pesados, que ralenti-
zan la CPU y no permiten trabajar a los demds usuarios.

Para evitarlo, los sistemas se configuran para aplicar cuotas. Para el disco, se establece
que cada usuario puede ocupar un nimero determinado de bytes (megabytes, giga-
bytes). Cuando excede ese limite, podemos configurar de modo que el sistema no le
permita extenderse mds.

Hay que asignar las cuotas con cuidado:

* Si son muy bajas, tendremos a los usuarios quejdndose todos los dias porque no
les dejamos trabajar. Hay que tener especial cuidado con los usuarios que se crean
porque son necesarios para arrancar una aplicacién, como el www-data del servidor
web Apache: si exceden la cuota, la aplicacién se parard.

* Si son muy altas, no tendrén el efecto disuasorio que se espera de ellas y, al final,
terminaremos comprando mds disco.

©

Cuotas de disco en Windows 7 . Propredades: Nueva vel (E) i

Duracién: & 15 minutos Dificultad: © Fdcil e e L e
o F R Zuole Farrakia

Objetivo. Aplicar cuotas a un usuario concreto sobre un
disco concreto.

Material. Windows 7 sobre VirtualBox 4.

1. Utilizaremos una méquina virtual para afadir un nuevo
disco con facilidad, como ya vimos en la Unidad 4. En
este caso utilizaremos un disco pequefio, de 500 MB.
Arrancamos la mdquina virtual y entramos con un usua-
rio administrador para crear la nueva unidad: en Inicio
buscamos admin y elegimos Administracién de equi-
pos. Una vez dentro vamos a Administracién de discos
dentro de Almacenamiento. En el nuevo disco creamos
un volumen y lo formateamos en NTFS.

| Feguinr un svenic cuands alpln uiuaic fuoene fu |mie de cuota

. ti; W N evenis cuandd algln veuaec uoene su rivel de advedenca

2. En esa misma ventana o en Inicio > Equipo nos situa-
mos sobre la nueva unidad E: y en el mend del botén
derecho elegimos Propiedades. En la ventana que apa-
rece vamos a la pestaiia Cuota (Fig. 5.61).

Bone on ool

[ esmme || Conesnr

3. En la figura aparece activado, pero en general no lo estd
y tenemos que pulsar en Habilitar la administracién de Cuotas de disco en W7.
cuota. En ese momento se activan todas las opciones.
antiguos; si es un disco utilizado por una aplicacién, lo
normal es permitir que siga; cuando el administrador
revise los log del sistema, procederéd a corregir la situa-
cién (aumentar cuota, reconfigurar la aplicacién, etc.).

>

La primera opcién es para decidir qué pasa cuando un
usuario intenta utilizar mds espacio del que tiene asig-
nado. Podemos denegar la operacién o permitirla. Si es
un disco donde los usuarios dejan archivos personales,
lo normal es denegarla y forzar el borrado de archivos En nuestro ejemplo lo dejaremos activado.

(Continda)

129



5 Seguridad activa: sistema operativo y aplicaciones

Q

(Continuacidn)

5. Después podemos establecer cuotas de manera general
para todos los usuarios. Si activamos Limitar espacio en
disco a, nos ofrece establecer dos limites. El primero es
el espacio total que le dejaremos usar; el segundo es un
nivel de advertencia que se pone a un valor inferior al
espacio total para que el administrador pueda anticiparse
a la situacién en que el usuario se quede sin disco.

En nuestro ejemplo no vamos a utilizar esta opcién por-
que lo haremos para un usuario en concreto.

6. Las dltimas opciones permiten elegir si queremos registrar
un evento cuando ocurra alguna de las situaciones ante-
riores: superar el nivel de advertencia o el nivel de cuota.

En nuestro ejemplo activaremos los dos avisos.

7. Ahora pulsamos el botén Valores de cuota para estable-
cer la cuota de un usuario concreto. Vamos a hacerlo
para el usuario alumno. En la ventana que aparece
entramos al mend Cuota y elegimos Nueva entrada de
cuota. Nos preguntard el usuario al que se aplica. Intro-
ducimos alumno y pulsamos en Comprobar nombres
para completar el nombre (Fig. 5.62).

S lmreim de cutts g Pl
| Baecicnar Umniten [ ==
Tean ou msms
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Elegimos usuario para cuota.

8. Pulsamos Aceptary la siguiente ventana permite estable-
cer los valores de espacio total y nivel de advertencia.
En nuestro ejemplo asignaremos 60 y 10 KB, respecti-
vamente. Son muy bajas, para poder superarlas facil-
mente, pero en un sistema normal estaremos hablando
de megas o gigas (Fig. 5.63).

Agregar nueve entrada de cuota |
b?_ Jaunes mlumng
Estabacsr & |imie da coots Dare log Lsuinol selssoonadon
Na lmiénrns da dacs
@ Lrethr SE0BC & 3820 4 e [ip =
Estadincer ol revel de acverienca an 10 |48 -
i[};ur Cancela

Valores de cuota.
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9. Pulsamos en Aceptar y ahora la ventana refleja el

estado de la cuota del usuario alumno. Vamos a probar
qué ocurre cuando se aplica. Cerramos todas las venta-
nas y entramos con el usuario alumno. Nos situamos en
el nuevo disco y copiamos el fichero CAWINDOWS\
twain_32.dll, que tiene aproximadamente 50 KB. La
primera copia funciona bien, pero en la segunda el sis-
tema ya no nos deja (Fig. 5.64).

e m— ==

o

E

Cuota excedida.

10. Efectivamente, si volvemos al usuario administrador y

abrimos la ventana de cuotas, vemos el aviso (Fig. 5.65).
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Estado de cuotas.

11. Como tenemos activado que se genere un evento cuando

se superen los umbrales, vamos a verlo. En el visor de
eventos (pulsamos Inicio, introducimos evento y, entre las
opciones que ofrece, elegimos Visor de eventos) entra-
mos en Sistema dentro de Registros de Windows. Los
identificaremos porque el origen es NTFS (Fig. 5.66).

Evento registrado.

Podemos comprobar que la cuota estd funcionando
solo para este usuario y solo para este disco. El usuario
administrador puede superar ese limite en el disco E, y
el usuario alumno puede superarlo en el disco C;, en su
carpeta Documentos, por ejemplo.
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4. Actualizaciones y parches

Ya tenemos el sistema protegido contra el acceso de extrafios y contra el mal uso de los
propios. Pero estamos hablando de software: hecho por humanos y, por tanto, sujeto a
errores.

El CD/DVD que hemos utilizado para instalar Windows contiene una versién concreta
liberada en una fecha concreta; desde entonces, los programadores de Microsoft han
seguido trabajando. El resultado son las actualizaciones: paquetes de software donde
se introducen mejoras y, sobre todo, corrigen defectos.

Como administradores responsables del sistema, debemos instalar esas actualizaciones.
Por suerte, no hace falta esperar a que nos llegue otro CD con cada actualizacién: se
descarga automdticamente desde Internet.

Microsoft libera actualizaciones de forma rutinaria, y Service Pack, cada dos semanas,
los martes por la noche; pero si encuentran la solucién a un problema urgente, lo liberan
inmediatamente, sin esperar al siguiente martes.

Las actualizaciones se configuran desde el panel de control (Fig. 5.67).

Q (5] = Windows Updite » Cambir cefiguiscidn = | dg =
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Actualizaciones W7.

Podemos elegir entre:
® No buscar actualizaciones ni instalarlas (no recomendable).

e Comprobar si hay actualizaciones, pero no descargarlas ni instalarlas. Esto solo tiene
sentido en equipos con poco disco o acceso limitado a Internet.

* Descargar actualizaciones, pero no instalarlas. En algunos sistemas podemos tener
una configuracién muy sensible a cambios en el sistema operativo.

® Descargar e instalar siempre. Es lo més habitual en los puestos de usuario.

Este comportamiento no es Gnico de Microsoft; todos los fabricantes de aplicaciones
necesitan actualizar su software porque desde que lo descargamos han seguido
trabajando. Esto nos ocurre con Adobe Reader, Adobe Flash Player, Dropbox, los
antivirus, etc.

Los parches son parecidos a las actualizaciones, pero se utilizan solo para corregir
defectos y suelen necesitar que el usuario lo descargue y lo instale. Es decir, cuando
alguien (el propio fabricante o algun cliente) detecta un problema en una aplicacién, el
fabricante avisa a todos los clientes afectados, les describe un workaround (si lo hay) v,
cuando tiene el parche que lo arregla, les avisa para que lo descarguen de su web. Por
este motivo es importante tener copias originales de las aplicaciones y registrarse en la
web del fabricante para estar al dia de los problemas que aparezcan.

Q

Service Pack (SP). En los siste-
mas Windows, redne las actua-
lizaciones generadas desde que
se distribuyé el sistema (SP1) o
desde el anterior Service Pack

(SP2, SP3...).

Workaround. Cuando una aplica-
cién tiene un problema y todavia
no existe la solucién definitiva,
podemos aplicar una solucién
temporal. En general, consiste en
desactivar la funcionalidad que
falla.

[
Z Actividades ———

18. Algunas aplicaciones, tras
recibir y aplicar su actua-
lizacién, solicitan reiniciar
el sistema. 3Por quée

19. Las actualizaciones de
Windows se suelen apli-
car al cerrar el sistema.
sPor quée

20. Un usuario normal, sin pri-
vilegios, no puede instalar
una aplicacién. Sin embar-
go, en algunos casos si
puede actualizarla. 3Por
qué?
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L] L]
5. Antivirus
( . o
=X Actividades Podemos tener el sistema actualizado, pero hay mucho programador malicioso que
21. ;Tiene sentido un antivirus quiere instalar software en nuestro sistema para su provecho (diversién, espionaje in-
en un mévilz Y en una dustrial, etc.). Son los llamados virus informdticos, que son de muchos tipos (gusanos,
tableta? troyanos, etc.), pero, en cualquier caso, estamos hablando de malware (software ma-

=

22. ;Hay virus en otros sis- ligno) y hay que evitarlos.

femas operativos: Linux, Los virus pueden instalarse en nuestra mdaquina sin que lo sepamos, aprovechando algin
Mac OS2 3Por qué? defecto del sistema operativo o las aplicaciones instaladas (defectos que todavia no se
han resuelto, o se han resuelto y no nos hemos enterado). Pero también les podemos «abrir

23. ;Qué es un exploit? la puerta» porque estamos haciendo la instalacién de una aplicacién que hemos consegui-

24.En un antivirus, 3qué es do de algin sitio no oficial. Para combatir ambos casos tenemos que instalar un antivirus.

un heuristico? El antivirus es un programa que estd vigilando continuamente lo que ocurre en nuestra

25. En las primeras versiones mdquina. Concretamente, cualquier software que se intenta ejecutar (ejecutables .exe,

beta de Windows Vista se librerias .dll) primero pasa por el antivirus. El lo compara con su base de datos de virus
bloqueaban los antivirus. y, si lo encuentra, impide que se ejecute y avisa al usuario.

3Qué ocurri6? D Aunque el antivirus siempre va por detrds del virus, es importante tenerlo actualizado.

La actualizacién afecta tanto a la base de datos de virus conocidos como al software

del propio antivirus.

Q

Antivirus AVG en Windows 7 3. Entre los componentes podemos quitar el correo electré-

Duracién: ©© 20 minutos Dificultad: © Facil nico si no usamos Outlook, asi como el LinkScanner

Objetivo. Instalar y configurar un anivirus. si ya lo hace nuestro navegador, como en el caso de
Google Chrome.

132

Material. Ordenador Windows 7 con conexién a Internet.
1. Nos descargamos el antivirus AVG de su web oficial:
www.avg.com. Elegimos la opcién gratuita. El instala-
dor inicia un asistente (Fig. 5.68). —

FEES—
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4. El proceso de instalacién termina, pero después hay que
esperar a que se complete la actualizacién (Fig. 5.70).

==
TF TN A ER = e |

Actualizacién tras instalacién.

Instalacién de AVG. . .,
v 5. Cuando detecte un virus nos avisard con una ventana

2. Cuando nos pregunte por el tipo de instalacién, pode- como |C! que aparece en |_0 Figura 5.71. Podgmos elegir
mos elegir la instalacién personalizada para evitar una entre ehmmarlq d'e su ubicacién actual o dejarlo estar.
nueva barra en el navegador (Fig. 5.69). Lo normail es eliminarlo.

T e P

Instalacién personalizada. Virus detectado.
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6. Monitorizacion

Hemos evitado el acceso de externos, hemos aplicado cuotas a los internos, tenemos
activadas las actualizaciones autométicas del sistema operativo y todas las aplicaciones
instaladas, tenemos antivirus actualizado... 3Estamos tranquilos?

Pues no. Hemos visto que cualquiera de las medidas aplicadas es imperfecta. Nuestra
labor es instalarlas, formar a los usuarios vy, todos los dias, vigilar que todo esté normal.
Esta vigilancia consiste en:

® Revisar los log del sistema y las aplicaciones. Cualquier suceso anémalo quedard
anotado en alguna parte. Para cada aplicacién hay que saber dénde lo hace (fiche-
ro, base de datos).

* Si el sistema lo permite, activar la copia sincronizada del log en otra mdquina. Es
decir, cada aviso se escribe a la vez en nuestra mdquina y en otra. De esta forma
podremos analizar un desastre, evitaremos que un hacker borre sus huellas, efc.

e Revisar la ocupacién del sistema, principalmente el disco y la CPU. Lo habitual es
programar una tarea para revisarlo regularmente (cada cinco minutos, por ejemplo)
y generar una alarma que alerte al administrador cuando se supere algin limite
(90 % del disco, por ejemplo).

e Suscribirse a las newsletters de los fabricantes de nuestro hardware y software para
tener a mano la informacién oficial: actualizaciones, parches, nueva funcionalidad,
workarounds, etc.

* Participar en foros de usuarios de las mismas aplicaciones que nosotros, para estar
al dia de los problemas que aparecen (puede que nos pase lo mismo) y para poder
pedir ayuda si algo nos sobrepasa (en paralelo con la consulta al soporte oficial).

La monitorizacién de los log consiste primero en diferenciar qué es un problema y qué
no lo es. El texto de log ayuda porque suele tener un indicador de gravedad (critica,
alto, medio, bajo o simple aviso), aunque es la clasificacién del fabricante: solo nosotros
conocemos nuestro sistema y sabemos las consecuencias de cada aviso.

Para conocer la ocupacién de recursos de una maquina podemos entrar en ella y lan-
zar herramientas locales, como la que aparece en la Figura 5.72 o el comando top en
Linux. Pero si tenemos a nuestro cargo la monitorizacién de muchos equipos, no pode-
mos estar todo el dia entrando en cada uno de ellos cada cinco minutos.

Conviene instalar una herramienta de inventario y monitorizacién. El inventario es la lis-
ta de equipos y conexiones y la configuracién de ambos; la monitorizacién es la super-
vision en todo momento del estado de los elementos del inventario. Estas herramientas
facilitan mucho el trabajo del administrador porque:

* Rastrean la red periédicamente buscando nuevas altas y bajas de equipos en el inventario.

* Son capaces de identificar distintos tipos de equipos, no solo ordenadores, sino tam-
bién equipamiento de red. Para ello es necesario que los equipos ofrezcan interfaces
estandar, como SNMP (Simple Network Management Protocol).

® Obtienen la configuracién para todos los equipos del inventario y la registran en una
base de datos para generar informes, avisar de cambios, efc.

® Incorporan alertas sobre ocupacién de disco, inactividad de una interfaz, efc.
¢ Podemos monitorizar en directo la actividad de las interfaces de red, uso de CPU, etc.

La implantacién de una de estas herramientas representa la frontera entre una admi-
nistracién artesanal de la red y sistemas, y una administracién moderna y profesional.
El punto de inflexién suele ser un limite en la proporcién entre el nimero de equipos y
el nimero de integrantes del departamento de soporte informético. Cuando el perso-
nal ya estd desbordado de trabajo, introducir estas herramientas permite automatizar
las tareas rutinarias y asi dejar tiempo libre a las personas que atienden los problemas
complicados. Por ejemplo, localizar los equipos de la red que tienen un determinado
software instalado, detectar nuevos equipos conectados pero no autorizados, etc.

Gadget de rendimiento W7.

(
= Actividades

26. Estudia las posibilidades
de la herramienta Moni-
tor de rendimiento y Mo-
nitor de confiabilidad de
Windows 7.

27. sPor qué es tan restrin-
gida la configuracién por
defecto del SNMP, como
vemos en el caso prdc-
tico 132

133



5 Seguridad activa: sistema operativo y aplicaciones

Q

Herramienta de Inventario y Monitorizacién
Duracién: & 45 minutos Dificultad: ® Alta

Objetivo. Instalar y configurar la herramienta gratuita Spi-
ceWorks para monitorizar distintos equipos.

Material. Ordenador Windows XP con mdquina virtual
Windows 7, ordenador Vista con méquina virtual Linux
Ubuntu Server, router ADSL.

1. Vamos a monitorizar una red con tres equipos: un Win-
dows 7 (mdquina virtual corriendo en un XP), un Ubuntu
Server (mdquina virtual corriendo en un Vista) y un rou-
ter ADSL. Todo desde un Unico punto: la herramienta
SpiceWorks instalada en el XP.

2. Todos los equipos estén en la misma red 192.168.1.0/24.
Primero instalamos la herramienta descargdndola des-
de su web (www.spiceworks.com). Aparece un asis-
tente de instalacién cuya primera pregunta es en qué
puerto queremos habilitar la herramienta. Por defecto
ofrece el 80: efectivamente, nos va a instalar un servidor
web (Apache) para manejar la herramienta (Fig. 5.73).
Esto supone una gran ventaja porque podemos utilizarla
desde cualquier punto de la red.

SPRICEWIRS"
ITS EVERY THiG T

Welcome to the Spiceworks setup wizard.
Chck Mo and bake The et F1e0 i1 msking your [T diry sxsier

TR Ta i il 1 o por] numler [L4]

[ meste | | coca |

Fig. 5.73. Puerto del servidor web de la herramienta.

3. En los siguientes pasos nos pide la tipica confirmacién
de la licencia y nos permite cambiar el directorio des-
tino. Dejamos los valores por defecto.

4. Terminada la instalacién, la herramienta arranca el
servidor web (interfaz de usuario) y el servidor de la
herramienta, y nos abre el navegador para empezar
a trabajar. Si consultamos la lista de procesos mediante
taskmgr veremos un spiceworks.exe y un spiceworks-
httpd.exe (Fig. 5.74).
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T3 Administrador de tareas de Windows

Bschive Opciones  Ver  Apager  Ayuda
Aplcaciones | Proceses | Rendimiento | Funciones de red | Usuarios

Mombre de imagen Horbre dé usuaic  CPU | Usode ...

TS A SYSIEM [} BB
Spicalr By A T ] [11] 5.076 KB
apiceworks.ans B o) 123.060 KB
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spicwinrks-hitpd. e A [ 6,680 KB

Fig. 5.74. Procesos de la herramienta.

5. Para empezar a trabaijar, nos solicita crear una cuenta.

Con esta cuenta podremos autenticarnos en el servidor
web y, sobre todo, podremos acceder a la comunidad
de usuarios de SpiceWorks.

6. Terminado el registro, nos ofrece varias tareas. Elegi-

mos el inventario. A continuacién nos pide confirmacién
para el rango de IP de nuestra red donde aplicard el
rastreo (Fig. 5.75). El rastreo consiste en probar con
cada IP de nuestra subred y, para aquellas que contes-
tan, aplicar varios algoritmos destinados a deducir qué
tipo de equipo es. Puede tardar varios minutos depen-
diendo de cuéntos equipos tengamos conectados, la
velocidad de la red, la potencia del servidor, efc.

192 168 1. 0-154
s |

Fig. 5.75. Rastreard la red de nuestros equipos.

7. A continuacién nos pide credenciales para poder entrar

a los equipos y obtener mds informacién (Fig. 5.76). Si
estamos utilizando un dominio Windows podemos intro-
ducir el usuario y contrasefia de un administrador. Si
todos o varios de nuestros equipos Unix tienen el mismo
usuario privilegiado, podemos introducirlo. Para equipos
més sencillos, lo normal es intentarlo por SNMP, cuya
contrasefia por defecto es public.

En este primer intenfo no aportaremos ninguna contra-
sefa especial para ver qué puede hacer.

B\'ﬂnﬂqul x Uinlx ull.lc = !"II'-'III‘I. Sattehes
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Fig. 5.76. Credenciales disponibles.

(Continda)
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©

(Continuacidn)

8. Empieza el escaneo de la red y nos va informando de
lo que encuentra. En la Figura 5.77 podemos ver que ha
detectado la marca y el modelo del router ADSL y le
ha asignado el icono de equipo de red.
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Fig. 5.77. Escaneo en curso.

9. El resultado del inventario inicial ha sido: cuatro equi-
pos, 37 programas (el software también hay que inven-
tariarlo) y una alerta (Fig. 5.78).

Fig. 5.78. Resultado del inventario inicial.

10. Terminado el escaneo, ya podemos empezar a traba-
jar. La herramienta incluye mucha funcionalidad, por lo
que es fécil perderse. En la parte superior estd la barra
de mend. La opcién que mds utilizaremos serd Inventory.
Entrando en Inventory > Devices tenemos la vista de equi-
pos (Fig. 5.79).
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Fig. 5.79. Vista de equipos.

11. La herramienta los clasifica en varios grupos: worksta-
tions (puestos de trabajo), servers (servidores), printers
(impresoras), networking (equipo de red), others (telé-
fonos IP, adaptadores ATA), unknowns (desconocidos),
user defined (definidos por el usuario, como méviles o
proyectores en red) y SAl. En nuestro caso ha encon-
trado una workstation (el XP), un equipo de red (el rou-
ter ADSL) y dos desconocidos (el Vista y el Windows 7).
El Ubuntu Server ni siquiera aparece.

12. Para el XP tenemos toda la configuracién disponible
(Fig. 5.80) porque estamos ejecutando el servidor en
esa mdquina y, por defecto, utiliza esas credenciales.
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Fig. 5.80. Configuracién de la workstation detectada.

13. En cambio, para el Windows 7 apenas obtiene nada
(Fig. 5.81). Tampoco se lo hemos puesto facil, porque
no le valian las credenciales del XP y no hemos acti-

vado SNMP ni WMI (WMI es una evolucién de SNMP).
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Fig. 5.81. Configuracién incompleta para W7.

14. El router si estd bien configurado porque tenia activado
el SNMP. En la Figura 5.82 vemos las interfaces de red.
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Fig. 5.82. Configuracién del router.

15. Vamos a ayudar un poco a la herramienta. Activare-
mos SNMP en el Windows 7 y en el Linux Server. En
el Linux hay que instalar el paquete snmpd y cambiar
la configuracién en el fichero /etc/snmp/snmpd.conf. La
configuracién por defecto es muy restrictiva porque solo

(Continda)
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Q

(Continuacidn)

admite conexiones desde la méquina local y solo mues-
tra pardmetros bdsicos, como el nombre de la méquina.
Como queremos monitorizarla al completo y desde otra
mdquina, cambiaremos las directivas agent Address y
rocommunity. Los nuevos valores deben ser:

agentAddress udp:161
rocommunity public default

16. Salvamos el fichero y reiniciamos el servidor mediante:
# service snmpd restart

17. Podemos utilizar la herramienta snmpwalk para com-
probar que estd funcionando. Se instala con apt-get
install snmp y el comando seria (Fig. 5.83):

$ snmpwalk -c public -v1 localhost

Prueba con snmpwalk.

18. Ahora deberiamos repetir el escaneo para inventa-
riar la nueva maquina. Como tarda mucho, vamos a
limitar la bdsqueda. Entramos en Inventory > Settings
> Network Scan. Deshabilitamos el escaneo de toda
la red y creamos uno nuevo pulsando en Click here
to add a new scan entry. Introducimos la IP del Linux,
le indicamos que no utilice ninguna cuenta Windows
ni SSH y elegimos la contrasefa Public para el SNMP

(Fig. 5.84).
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Escaneo particular.

19. Salvamos esta configuracién y la ejecutamos inmedia-
tamente desde el menU de la derecha (Scan Now).
En poco tiempo aparece en el inventario la nueva
mdéquina. La clasifica como servidor y tenemos acceso
a toda la configuracién (Fig. 5.85).
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Configuracién del servidor Linux detectado.

20. Finalmente configuramos el Windows 7. Como en el
Linux, el SNMP tampoco suele estar configurado por
defecto. Entramos como administrador y buscamos Acti-
var o desactivar las caracteristicas de Windows. En la
ventana que aparece elegimos activar el SNMP con

WMI (Fig. 5.86).
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Activamos SNMP en W7.

21. Terminamos la instalacién y ahora toca configurar.
Vamos a la herramienta de servicios (Inicio y buscamos
Servicios). Nos situamos sobre Servicio SNMP, y en el
men{ del botén derecho elegimos Propiedades. En la
ventana que aparece vamos a la pestaiia Seguridad
y aplicamos varios cambios: desactivar Enviar captura
de autenticacién, agregar el nombre de comunidad

public como solo lectura y activar que acepte peticio-
nes SNMP de cualquier host (Fig. 5.87).
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Configuramos SNMP en W7.

(Continda)
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(Continuacidn)

22. Cerramos la ventana aceptando la nueva configura-
cién y reiniciamos el servicio. Ahora podemos volver
a la herramienta SpiceWorks y, al igual que hicimos
en el Linux Server, creamos un escaneo particular para
la direccién IP del Windows 7. En poco tiempo lo ten-
dremos disponible en la categoria Servers con toda su
configuracién (Fig. 5.88).
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Fig. 5.88. Configuracién del W7 detectado.

23. Hemos conseguido centralizar en una Unica herra-
mienta la informacién de los equipos de nuestra red,
aunque sean de distinto tipo (ordenadores, routers) y
distintos sistemas operativos (Windows, Linux). Esto nos
ahorra entrar en cada méquina, pero todavia tendria-
mos que pasarnos todo el dia delante del SpiceWorks
comprobando la configuracién uno a uno. Esta tarea
pesada se automatiza con las alertas.

24. Las alertas estén en Inventory > Settings > Monitor&Alerts.
Hay varias predefinidas. Las podemos modificar, desac-
tivar y crear nuevas. Las alertas pueden enviar correos
cuando ocurra el evento que estdn vigilando. Por ejemplo,
ya deberiamos haber recibido un correo del primer inven-
tario (Fig. 5.89).
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Fig. 5.89. Correo enviado por la herramienta.
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25. Vamos a definir un nuevo monitor. Pulsamos Click here
to add a new monitor y creamos uno que vigile que nin-
gun servidor esté caido mds de dos minutos (Fig. 5.90).
Activamos la casilla del correo para recibir el aviso por
este canal.
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Fig. 5.90. Nuevo monitor.

26. Pulsamos Save y a continuacién paramos la maquina
virtual del Windows 7. Se genera una alerta en la
herramienta (Fig. 5.91).
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Fig. 5.91. Alerta generada.

27. También recibiremos el correo (Fig. 5.92).

profesar-ps hes been office for kange: than 3 houn v &

Sasturwrwria Leebicp on &l tefler 91 oo - s 3 A0 40 haer e -

a0

TR EyEE T, 1T

®  EhOEais REN Bee e e rage fun 3 Aoy

Fig. 5.92. Correo con la alerta generada.

28. Ahora nuestro trabajo se limita a configurar bien los
monitores para recibir en el correo las alertas significa-
tivas. Para ello hay que conseguir que las condiciones
no sean ni demasiado estrictas (muchas alertas para
procesar por un humano) ni demasiado laxas (parece
que todo estd bien, pero puede que el problema esté
creciendo mucho y reaccionaremos tarde).
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28. Busca informacién sobre
cémo se hackeaba una co-
nocida plataforma digital
de television.

29. La aplicacién PowerPoint
de Microsoft, zes una
aplicacién monolitica o
cliente-servidore  3Cémo
la protegerias?

30. La aplicacién SharePoint
de Microsoft, 3es mono-
litica o cliente-servidor?
2Cémo la protegerias?

@
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Intranet. Servidor web dentro
de la red de una empresa
donde estén alojadas algunas
herramientas de uso interno
(néminas, gestién de vacacio-
nes, reserva de salas, solici-
tud de material, etc.).

Hosting web. Servicio de In-
ternet donde una empresa
pone sus m&quinas y su cone-
xién a Internet para que los
clientes instalen sus aplicacio-
nes web. Puede ser hosting
dedicado (tenemos una cuen-
ta en la méquina para insta-
lar lo que queramos: servidor
web, base de datos, aplicacio-
nes accesorias como el php)
o hosting compartido (tene-
mos servidor web, base de
datos y php, pero no pode-
mos configurar nada).

SLA (Service Level Agreement).
Son los acuerdos de nivel de
servicio: qué vamos a vigilar,
cémo lo vamos a vigilar y qué
ocurre si no se cumple.

7. Aplicaciones web

La arquitectura de aplicaciones ha evolucionado con el tiempo:

En los afios sesenta y setenta eran monoliticas: toda la funcionalidad, tanto la interfaz de
usuario como la légica de proceso, estaba en la misma méquina. Los usuarios utilizaban
terminales «tontos» conectados al ordenador principal. La proteccién de una aplicacién
monolitica se centraba en proteger la méquina donde ejecutaban todos los programas.

En los afios ochenta y noventa aparecen los ordenadores personales y las redes de
comunicaciones dentro de las empresas. Estos dos avances permiten implementar las
aplicaciones siguiendo la arquitectura cliente-servidor: la interfaz de usuario y parte
de la I6gica de proceso estén en el ordenador del usuario, y el resto de la légica de
proceso estd en un ordenador central, al que conectan los ordenadores de usuario
mediante la red local. La proteccién se complica: ahora hay que proteger a cada
cliente, el servidor y la red local de la empresa.

A partir de los afos noventa, el éxito de Internet permite extender las aplicaciones
web (que siguen el modelo cliente-servidor) a cualquier punto de conexién del plane-
ta. Hay un par de diferencias con los afios ochenta: el cliente suele ser siempre el mis-
mo (el navegador) y la comunicacién utiliza redes piblicas, sobre las que la empresa
tiene nulo control. La proteccién es mas dificil que nunca.

Nadie duda de las ventajas de implementar una aplicacién mediante tecnologias web:

No necesitamos instalar nada en el cliente: solo se necesita el navegador (que se
incluye con el sistema operativo y que tiene otros usos, como navegar por Internet).
Con esto evitamos instalar un cliente nuevo que pueda entrar en conflicto con otras
aplicaciones de la mdquina, el usuario no necesita privilegios especiales para instalar
programas, efc.

Cualquier actualizacién generada por nuestros programadores (mds funcionalidad,
parches que arreglan defectos) estd inmediatamente disponible para los usuarios
porque siempre descargan la pdgina actualizada de la dltima versién. No hay que
esperar a que todos los usuarios sean avisados de la actualizacién, la descarguen,
instalen, efc.

Por esta razén estdn ampliamente extendidas en Internet (Google Apps, ZoHo, Twitter,
WordPress YouTube, etc.), y también dentro de las empresas, las intranets. Pero debemos
tener cuidado con:

La mdquina que aloja el servidor web y sus aplicaciones accesorias (base de datos y
ofras). Si un hacker toma esta maquinag, tiene acceso a toda la informacién y todas
las conexiones de los usuarios. Hay que aplicar las medidas de proteccién que hemos
estudiado en este tema.

Si la méaquina del servidor web no es nuestra, sino alquilada (hosting web), no tenemos
control sobre las medidas de proteccién. Debemos confiar en la profesionalidad del
proveedor y repasar el contrato, en especial el apartado de los niveles de servicio
(SLA [Service Level Agreement]). Por ejemplo, podemos exigir al proveedor que si el
servidor web estd caido mdés de dos horas al afio, nos haga un descuento del 25 % en
la siguiente cuota.

La transmisién entre el cliente web (navegador) y el servidor web. Muchas aplicacio-
nes todavia utilizan el protocolo HTTP, donde todo viaja en texto en claro. En algin
tramo de red puede estar escuchando un hacker y conocer qué hacemos, incluso
modificarlo para su provecho. Debemos optar por HTTPS.

La maquina de un usuario conectado puede haber sido hackeada y su navegador
también. Por ejemplo, se ha instalado un keylogger que envia todas las contrasefias
fuera de nuestro control. En este punto es importante el antivirus.

Veremos un ejemplo de hacking de aplicaciones web en la dltima unidad de este libro.
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8. Cloud computing

Después de las aplicaciones web, la siguiente evolucién de las aplicaciones en Internet
es el cloud computing (computacién en la nube). Conviene diferenciar entre computacién
en la nube y almacenamiento en la nube (cloud storage: iCloud, Dropbox, Amazon S3).
El almacenamiento también aporta flexibilidad (ndmero variable de GB reservados,
backup automdtico), pero se limita a guardar archivos y carpetas; la computacién es
més amplia porque ejecuta programas que trabajan con archivos, bases de datos, otros
servidores, etc. Sin embargo, se complementan porque la computacién en la nube pue-
de trabajar con archivos de almacenamiento en la nube.

A las empresas ya no les interesa conectar a Internet un servidor web de su CPD porque
necesitan dedicar recursos a proveer QoS (Quality of Service, calidad de servicio), bue-
na conectividad, servidores potentes, administradores eficaces, etc. Ademds, abrir al
exterior las conexiones del CPD es una fuente de problemas por la cantidad de ataques
que nos pueden llegar.

Tampoco convence ya alquilar espacio en un hosting porque, si es un servidor web com-
partido, el rendimiento es bajo; si es un hosting dedicado, suelen ser méquinas individua-
les de potencia media.

8.1. laa$: Infrastructure as a Service

Un primera solucién de cloud computing es el laa$ (Infrastructure as a Service). Nuestra
empresa quiere poner una mdquina entera (un Linux, por ejemplo) en un proveedor,
pero con una diferencia frente al hosting dedicado: esa mdquina ejecutard en un en-
torno virtualizado, de manera que podemos regular la potencia. Si la aplicacién esté
ralentizdndose por un exceso de carga, contratamos temporalmente mas CPU y més
RAM [y asumimos el incremento de coste asociado); cuando ya no lo esté, volvemos
a la configuracién bdsica. Incluso se puede solicitar que arranquen mds mdquinas (se
llaman instancias).

El procedimiento es similar al de las méquinas virtuales: generamos un disco virtual
(fichero vdi, por ejemplo), instalamos lo que necesitamos (generalmente Linux RedHat
o Ubuntu, pero también Windows Server) y lo subimos a la web del proveedor. Desde
un panel de control en esa web modificamos la ejecucién de la maquina segin nos
convenga en cada momento.

Pero en esta opcién seguimos necesitando personal especializado para administrar esas
instancias, generarlas, actualizarlas, configurar la seguridad, vigilar la virtualizacién, etc.

8.2. Saa$: Software as a Service

Las empresas que no quieren incurrir en ese gasto (una fdbrica de quesos sabe de
quesos, no de software) eligen Saa$S (Software as a Service), aplicaciones completas
donde el mismo proveedor se encarga del desarrollo de la aplicacién, su mantenimiento
y también pone las maquinas y la conectividad (o en las maquinas de un laa$, pero
nunca en las nuestras).

Por ejemplo, para el correo de la fdbrica de quesos, en lugar de utilizar una méquina
nuestra (lo que supone contratar una buena conexién a Internet y asumir los recur-
sos humanos necesarios para realizar la configurocién, administracién, monitorizacién
24 x 7...), podemos simplemente contratar el servicio Google Apps de Google.

De cara a la proteccién de las aplicaciones, en los dos casos (laaS, Saa$), como ya ocu-
rria con el hosting, perdemos el control sobre la seguridad de la méquina y el software
que ejecuta en ella: tenemos que confiar en la profesionalidad del proveedor y redactar
muy bien los SLA del contrato del servicio.

(
Actividades —

\_

31. Busca proveedores de
cloud computing que alo-
jen sistemas completos.

32.Investiga los precios de
Google Apps y discute en
clase las ventajas y los in-
convenientes de utilizar un
servidor de correo aloja-
do en cloud computing o
contratar Google Apps.

33. Piensa en un ejemplo de
combinacién de cloud sto-
rage y cloud computing.

Q

Virtualizacién. Tecnologia hard-
ware y software que permite
crear distintas mdquinas virtua-
les dentro de la misma maqui-
na fisica. Cada mdquina virtual
tiene su propio sistema operati-
vo y aplicaciones. El hardware
disponible (CPU, RAM, interfa-
ces, disco) se reparte entre las
méquinas virtuales para que lo
utilicen con exclusividad. Este
reparto puede modificarse ding-
micamente.
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Hay que encaminar
al usuario hasta
la autenticacién
del sistema operativo

Autenticacion
en el sistema operativo

Cuotas 1

Actualizaciones y parches -

Antivirus 1

Monitorizacién 1

Aplicaciones web 1

Cloud computing 1

Evitar que abra la caja.
Evitar que arranque desde un dispositivo externo (CD, USB).
Evitar que modifique la configuracién de la BIOS.
Evitar que edite la configuracién del gestor de arranque.

Cifrar el contenido del disco por si falla alguna medida anterior.

Fécil de recordar por nosotros, dificil para cualquier ofro.
Usuario/password
Establecer limites de longitud minima, antigiiedad, etc.

Complementan el usuario/password.

Tarjetas o )
Féciles de manejar (fornos de entrada y ofros).

Reconocen caracteristicas fisicas de la persona

Heiiia (huella dactilar, retina, voz, etc.).

Permite realizar puntualmente tareas de administrador

sin estar presentado como administrador.
Elevacién de privilegios
En Linux, mediante sudo; en Windows, mediante UAC
a partir de Windows Vista.

Permiten controlar el uso de los recursos por parte de los usuarios.
Generalmente se refieren al disco.
Se pueden aplicar a todos los usuarios o a un grupo de ellos.

Se puede configurar que solo avise al administrador o que también evite que exceda
el limite impuesto.

Las herramientas suelen automatizar la bisqueda, descarga y aplicacién de sus parches.
Utilizan Internet.

Generalmente conviene aplicarlos.

Es importante instalarlo y, sobre todo, tenerlo actualizado.

No basta con instalar mecanismos de seguridad: hay que asegurarse de que estdn funcionando.

También hay que supervisar los equipos y servicios para detectar nuevas necesidades
de seguridad.

Las tareas rutinarias hay que automatizarlas mediante herramientas de inventario y
monitorizacion.

El trabajo de vigilancia se complica: los servidores pueden estar en un proveedor externo,
los usuarios utilizan sus propios navegadores y la comunicacién puede ser intervenida.

Hay que redactar con cuidado el SLA con los proveedores.

Mismos temores que con las aplicaciones web, aumentados porque hay mds tecnologias,
no solo HTTP.

Hay que decidir si los servicios informdticos con el exterior (correo, chat, redes sociales)
los seguimos implementando con recursos propios (maquinas, personal de soporte)
o los subcontratamos.
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1. Caja del ordenador:

a) No se puede proteger porque no tiene software donde
poner usuario y contrasena.

b) Podemos protegerla metiéndola dentro de una caja
fuerte.

¢) Podemos utilizar un candado para dificultar el acceso
a los componentes, sobre todo al disco duro.
2. BIOS del ordenador:
a)No hace falta protegerla si tenemos protegida la
caja.
b) No tiene nada que proteger. La funcién de la BIOS
es otra.
c) Debemos fijar el orden de arranque para arrancar
siempre desde el disco duro.
3. Contrasenas de las BIOS:

a) Siempre hay que activarlas todas: usuario, supervi-
sor, cifrado de disco, etc.

b) Como minimo, activaremos la contrasefia de supervi-
sor para impedir modificaciones de la configuracién.

c) La BIOS no tiene contrasefias.

4. En el boot manager:

a) No hay nada que temer: cuando arranque el sistema
operativo ya le pedird el usuario y la contrasena.

b) No hay nada que hacer: es un software muy simple.
c) Podemos poner contrasefias a la configuracién y a
cada una de las opciones de arranque.
5. El cifrado de particiones:

a) Solo tiene sentido para la particién del sistema ope-
rativo.

b) Solo tiene sentido para las particiones de datos.

c) Es necesario generar un disco de arranque para
recuperar el sistema en caso de desastre.

6. La contrasefia de nuestro usuario:

a) Debe ser fécil de recordar para nosotros pero dificil
de adivinar para cualquier otra persona.

b) Es mejor dejarla en blanco: asi no tenemos que re-
cordarla.

¢) Le ponemos la marca de nuestro coche, para recor-
darla facilmente.

7. El acceso mediante tarjeta:

a) Es més seguro si lo combinamos con la introduc-
cién de una contrasefia («algo que tienes, algo que
sabes»).

b) Si la tarjeta tiene un chip, es inteligente y ya no nece-
sitamos confrasefia.

¢) Es molesto porque las tarjetas llevan chips y necesi-
tan cargar las baterias.

8. El acceso mediante biometria:

a) Es més seguro si lo combinamos con la introduc-
cién de una contraseia («algo que eres, algo que
sabes).

b) Es mds seguro si lo combinamos con la introduccién
de una contrasefia y la lectura de una tarjeta («algo
que eres, algo que sabes, algo que tienes).

¢) Solo estd disponible para los servicios secretos y la
policia.

0

Cuotas de disco:

a) No son necesarias: cada usuario controla muy bien
cudnto ocupa.

b) Solo tienen sentido para usuarios administradores.

¢) Son necesarias para evitar afectar el rendimiento del
sistema.

10. Actualizaciones de software:
a) Siempre hay que aplicarlas, porque algo bueno hardén.

b) En algunos casos habrd que revisarlas por si afectan
a determinados servicios que ofrece nuestra maquina.

c) No son necesarias porque mi sistema operativo es
original.

11. Antivirus:

a) Solo hace falta activarlo para escanear el programa
de instalacién de la aplicacién que vamos a instalar.

b) No conviene arrancarlo, porque degrada el rendi-
miento de la maquina.

¢) Debe estar activo siempre.

12. Registros del sistema:

a) No merece la pena revisarlos: no entenderemos nada.

b) Solo los utilizan los programadores, para depurar
problemas.

¢) Tenemos que revisarlos regularmente y, a ser posible,
de manera automatizada.

13. Computacién en la nube:

a) Nos permite olvidarnos de la seguridad, porque lo
hace otro.

b) Nos permite olvidarnos de la seguridad, porque en
Internet nunca pasa nada.

¢) Tenemos que confiar en que el proveedor de la nube
aplica las medidas de seguridad apropiadas.
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®

Seguir planes de contingencia para actuar ante fallos de
seguridad

1. En el dltimo boletin de seguridad que te ha llegado por
correo aparece una vulnerabilidad en la versién 10 y
anteriores de Adobe Reader. Utiliza una herramienta
como SpiceWorks para localizar los equipos del aula
de ordenadores que estdn en peligro y actualizalos.
Documenta el procedimiento.

2. Mediante la misma herramienta, confirma que todos los
equipos del aula de ordenadores tienen antivirus. Docu-
menta el procedimiento.

3. Ha llegado a tus oidos que los de la oficina de al
lado conocen la contrasefia de la Wi-Fi de tu oficina.
2Cémo lo podrias comprobar? 3Es un problema para tu
empresa? 3Qué medidas tomarias para solucionarlo?
Documenta las conclusiones a las que has llegado.

Politica de contraseiias en la BIOS

4. Busca el manual de la placa base de tu ordenador del
aula y localiza cudl es el mecanismo de borrado de
contrasefias de la BIOS.

a) Entra en la BIOS de tu ordenador para:
* Poner supervisor] como contrasefia de supervisor.
® Poner usuariol como contrasefia de usuario.

e Cambiar el orden de arranque para que primero
lo haga el disco duro y luego el CD.

b) Comprueba la efectividad de la nueva configuracién
de seguridad y documenta el procedimiento. Al ter-
minar, déjalo todo como estaba.

Politica de contrasefias en el gestor de arranque

5. En tu ordenador o en una mdquina virtual, instala Win-
dows y Linux, y activa el boot manager de Linux.

a) En ese boot manager, crea dos usuarios, Linus y Bill,
con contrasefia Linux2 y Windows2, respectivamente.

b) Configura que el Linux solo lo puede arrancar el
usuario Linus y el Windows solo el usuario Bill.

¢) Comprueba que funciona y documéntalo.

Politica de contrasefias en el sistema operativo

6. En un ordenador o una méquina virtual con Windows

2008:

a) Desactiva el control de complejidad de la clave.
Comprueba que puedes introducir una contrasefa
igual al nombre del usuario.

b) Activalo y comprueba que ya no te deja.

c) Activa el historial de contrasefias para que recuerde
las tres Gltimas. Compruébalo.

d) Documenta el procedimiento. Si has encontrado al-
guna dificultad, comenta la solucién.

Actudlizaciones del sistema operativo
7. En un ordenador o mdquina virtual Windows.

a) Desactiva la descarga y aplicacién inmediata de las
actualizaciones del sistema operativo, de manera
que solo las notifique.

b) Cuando aparezcan dichas notificaciones, lee una de
ellas y biscala en la web de Microsoft. Seré facil
identificarla por su cédigo KB (Knowledge Base).

¢) Descdrgala e instdlala.

d) Vuelve a la herramienta de actualizaciones automa-
ticas para que haga una nueva busqueda. Com-
prueba que la recién instalada ya no aparece.

e) Documenta todo el procedimiento.

Aplicaciones especificas para la deteccién y eliminacién de
software malicioso

8. En un ordenador o mdquina virtual Windows.
a) Desinstala el antivirus que tenga en ese momento.
b) Instala el antivirus de otro fabricante.

¢) Una vez actualizado, desinstdlalo e instala el ante-
rior.

d) Documenta el procedimiento, sobre todo si has tenido
que utilizar una herramienta especial para la desins-
talacién.

Verificar el origen y la autenticidad de las aplicaciones que
se instalan en los sistemas

9. Descarga la utilidad putty.exe desde su pdgina oficial,
junto con la firma MD5.

10. Descarga alguna utilidad de verificacién de firmas MD5
desde una pdgina distinta.

11. Comprueba que son correctas y documenta todo el pro-
ceso.
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