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II. Introduccion

La masificaciéon en el uso de tecnologias de informacidon y comunicaciones (TICS), junto con
servir al desarrollo del pais, conlleva riesgos que pueden afectar los derechos de las personas, la
seguridad publica, las infraestructuras criticas, el gobierno digital, los intereses esenciales y la
seguridad exterior de Chile.

Estos riesgos pueden provenir de multiples fuentes y se pueden manifestar..mediante
actividades de espionaje, sabotaje, fraudes o ciberataques realizados por otros paises, por
grupos organizados o por particulares, entre otros.

A nivel internacional existe un importante desarrollo en la gestidn de riesgos.asociados al uso de
las TICs. Al afio 2015, mas de 40 paises contaban con una estrategia o politica de
ciberseguridad, algunos de los cuales ya estan trabajando en su segunda’o tercera version. A la
vez, es posible constatar la considerable evolucion doctrinaria, téchica y normativa en los mas
diversos organismos y foros internacionales.

A nivel nacional, el desafio es contar con una politica que oriente la accién del pais en materia
de ciberseguridad, junto con implementar y poner en marcha las medidas que sean necesarias
para proteger la seguridad de los usuarios del ciberespacio, cumpliendo ademas con el
programa de Gobierno de la Presidenta Michelle Bachelet, que propone “desarrollar una
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estrategia de seguridad digital que proteja a los'usuarios privados y publicos”".

El presente documento contiene los lineamientos politicos del Estado de Chile en materia de
ciberseguridad, con una mirada que apunta-al afio 2022, para alcanzar el objetivo de contar con
un ciberespacio libre, democratico, abierto, seguro y resiliente.

1 . .y . see . . . s .

Como se explica en la seccidén V “Hoja de ruta”, esta politica contiene lineamientos estratégicos de largo plazo,
gue apuntan a éste y el préximo gobierno, y una serie de medidas de corto plazo, que cada administracién debera
planificar y ejecutar.



III. ;Por qué se requiere una politica nacional de
ciberseguridad?

A. Pararesguardar la seguridad de las personas en el ciberespacio

Es necesario brindar a las personas un nivel de seguridad que les permita el normal desarrollo
de sus actividades personales, sociales y comunitarias en el ciberespacio, junto con‘el ejercicio
de derechos fundamentales como la libertad de expresién, el acceso a la informacion, la
proteccién de la vida privada y la propiedad.

B. Para proteger la seguridad del pais

Es necesario promover el resguardo de las redes y sistemas informaticos del sector publico y
privado, especialmente aquellas que son esenciales para el adecuado funcionamiento del pais,
velando por la continuidad operacional de los servicios basicos.

C. Para promover la colaboracion y coordinacion entre instituciones

Es necesario mejorar las instancias de comunicacién, coordinacién y colaboracién entre
instituciones, organizaciones y empresas, tanto-del sector publico como privado, con el
proposito de fortalecer la confianza y entregar una respuesta comun a los riesgos del
ciberespacio.

D. Para gestionar los riesgos del ciberespacio

Es necesario considerar el desarrollo de procesos de analisis y gestidn de riesgos que permitan
identificar las vulnerabilidades, amenazas y riesgos implicitos en el uso, procesamiento,
almacenamiento y transmision de la informacion, junto a la generacion de las capacidades para
la prevencion y_la. recuperacion ante incidentes de ciberseguridad que se presenten,
configurando un ciberespacio estable, resiliente.



IV. Estado actual de la ciberseguridad: normas, instituciones,
panorama de riesgos

A. Normas e instituciones

La institucionalidad vigente en materia de ciberseguridad se encuentra distribuida en diversos
organismos y entidades. Esto hace necesario la coordinacién estratégica de los. diversos
esfuerzos, de sus roles y funciones, y el establecimiento de practicas y criterios técnicos
comunes, con el objetivo de mejorar la eficiencia y eficacia en el ambito de la ciberseguridad.’

En esta materia, nuestro pais cuenta con un conjunto de normas legales y-reglamentarias que se
hacen cargo directa e indirectamente del fendmeno de la ciberseguridad que resulta necesario
revisar y actualizar conforme a las directrices que plantea esta politica y a los compromisos
internacionales de Chile, por ejemplo, la ley N219.223 sobre delitos informaticos o la ley
N219.628 sobre proteccién de la vida privada, entre otras.

B. Panorama de riesgos

Atendida la naturaleza global del ciberespacio, los riesgos'y amenazas provienen de Chile y del
exterior, y se originan tanto en actividades delictuales'.como en labores de espionaje y vigilancia
llevadas a cabo con diversos fines, afectando/la confidencialidad, integridad y disponibilidad de
los activos de informaciéon en el ciberespacio, y-con ello, los derechos de las personas.?

A nivel global, existen abundantes antecedentes sobre ciberataques y actividades de espionaje
en la red. La interceptacion masiva.de redes de telecomunicaciones, la inutilizacién del servicio
de internet, el espionaje contra’ gobiernos y empresas, ademds de ataques contra
infraestructuras criticas como< servicios basicos, instituciones financieras y entidades
gubernamentales, han marcado la pauta informativa a nivel global en esta materia.

A nivel regional, en el afio 2013 los paises que registraron el mayor nimero de ciberataques en
Latinoamérica fueron Brasil, Argentina, Colombia, México y Chile. Los accesos o robo de
informacion desde computadores o dispositivos infectados predominaron en la regién".

Asimismo, les ciberdelitos cometidos en Chile confirman el cardcter transnacional de éstos,
especialmentelos relacionados con el uso fraudulento de tarjetas de crédito y débito, estafas

informaticas, entre otros.

La politica considera esta clase de amenazas, especialmente respecto a aquellas que afecten las
infraestructuras criticas del pais.

Ver anexo N21 con detalle de la normativa e institucionalidad existente en materia de ciberseguridad.
3 . . s . , . .
Ver anexo N22 con informacidn sobre riesgos para el pais en el ciberespacio.



V. Hoja de ruta de la politica

La presente politica de ciberseguridad tiene dos componentes centrales: una politica de Estado,
disefiada con objetivos orientados al aino 2022, y una agenda de medidas especificas, que serdn
implementadas entre los afios 2016 y 2017.

El objetivo de este disefio es proponer una visidén general de hacia donde debe moverse el pais
en el mediano y largo plazo, junto con un conjunto de medidas que puedan ser implementada y
evaluada en lo que resta de gobierno, dejando a la siguiente administracion la tarea de revisar la
politica y plantear una agenda que pueda abarcar el siguiente gobierno.

A. Objetivos de politica para el ano 2022

En esta politica se plantean objetivos de alto nivel con una mirada.de largo plazo, que permita
orientar los esfuerzos del pais hacia la consecucion de dichas meétas; sirviendo a la vez de guia
para priorizar y racionalizar las medidas contenidas en el presente documento.

Junto con lo anterior, la politica contiene una serie de funciones minimas imprescindibles y el
correspondiente disefio institucional que debera hacerse.cargo de éstas, tanto en el corto plazo
(2016-2017), como en el mediano y largo plazo (2016-2022).

B. Agenda de medidas 2016-2017 y-evaluacion

Desarrollando los objetivos de la politica, se propone una agenda a implementar durante el
bienio 2016-2017, que permitird poner.en.marcha un esfuerzo conjunto de parte del gobierno vy
el sector privado en materia de' ciberseguridad, orientada a la adopcién de las medidas
priorizadas y a la preparacion de.diversos insumos que permitan revisar y ampliar la politica a
fines del afio 2017.

C. Politicas integradas complementarias en materia digital

La presente politica de ciberseguridad se enmarca en un conjunto de politicas que el Gobierno
ha implementado-o se encuentra desarrollando en materia digital, con el objeto de contar con
definiciones claras y sistémicas sobre el ciberespacio:

1. Agenda Digital 2020

La Agenda Digital 2020" es una hoja de ruta para avanzar hacia el desarrollo digital del pais,
mediante la definicidn de objetivos de mediano plazo, lineas de accién y medidas concretas. Fue
lanzada el segundo semestre del afno 2015, y aspira a que el uso masivo de las tecnologias se
transforme en un medio para reducir las desigualdades, permitiendo abrir mas y mejores
oportunidades de desarrollo, y contribuir al respeto de los derechos de todos los chilenos y
chilenas.



En la Agenda existe una medida especifica (N225) que apunta a la elaboracién de una estrategia
de ciberseguridad, que la presente politica viene a cumplir. Ademads, varias medidas de Ia
Agenda potencian y complementan la presente politica, destacando el impulso que se entrega a
una nueva Ley de Proteccion de datos personales, el resguardo a los derechos de los
consumidores en internet, el desarrollo de un Plan Nacional de Infraestructura de
Telecomunicaciones, el perfeccionamiento de la normativa sobre firma electrénica, entre otras.

2. Politica nacional de ciberdefensa

Dado que las redes y sistemas de informacion de la Defensa Nacional constituyen una
infraestructura critica para la seguridad exterior y el ejercicio de la soberania delpais; y a las
atribuciones constitucionales y legales de la Defensa Nacional, el Ministerio de-Defensa, durante
el afio 2016 preparard y publicara politicas especificas de ciberdefensa, que contemplen las
definiciones politicas en torno a como seran protegidas estas redes, y cdmo las capacidades de
la Defensa Nacional pueden colaborar en la formaciéon de un ciberespacio libre, abierto, seguro,
democratico y resiliente para el pais.

3. Politica internacional para el ciberespacio

Uno de los objetivos de alto nivel de la presente politica dice relacién con la cooperacion y
relaciones internacionales en torno a la ciberseguridad-en el contexto global. Sin embargo, es
imprescindible que el pais integre estos objetivos-con otros tales como el desarrollo, los
derechos humanos, la defensa y otros relacionados, para consolidarlos e integrarlos en la
politica exterior de Chile.

Para ello, la presente politica contempla una medida especifica vinculada con la elaboracion de
una estrategia en estas materias por parte del Ministerio de Relaciones Exteriores, lo que a su
vez es consistente y pone en marcha la medida N211 de la Agenda Digital 2020, que apunta a
generar una vision pais sobre gobernanza de internet.



VI. Objetivos de politica para el aiio 2022

A. El pais contara con una infraestructura de la informacidon publica y
privada resiliente, preparada para resistir y recuperarse de incidentes
de ciberseguridad, bajo una dptica de gestion de riesgos.

1. Identificacion y gestion de riesgos

La Politica creara modelos de prevencion y gestion de riesgos del ciberespacio,.que serviran de
base a las medidas técnicas que deben adoptarse para prevenir, gestionar y superar los riesgos
cuando estos se verifican, con énfasis en la resiliencia y continuidad de servicios:

2. Proteccion de la infraestructura de la informacion

La infraestructura de la informacién la conforman las personas, procesos, procedimientos,
herramientas, instalaciones y tecnologias que soportan Ila “creacidon, uso, transporte,
almacenamiento y destruccién de la informacion.

Dentro de las infraestructuras de la informacidn, existe-un conjunto especialmente relevante
para la marcha del pais, las denominadas infraestructuras criticas de la informacién (ICl), que
comprende las instalaciones, redes, servicios y equipos fisicos y de tecnologia de la informacion
cuya afectacion, degradacion, denegacién,/interrupcion o destruccion pueden tener una
repercusion importante en la seguridad, la salud, el bienestar de los ciudadanos y el efectivo
funcionamiento del Estado y del sector privado.

Las ICI se deberan robustecer, resguardar y diseflar para que sean seguras y resilientes frente a
eventos que las puedan inhabilitar, adaptandose a cambios en el medioambiente, a
intervenciones humanas o interferencias informaticas tales como incidentes involuntarios o
ciberataques.

3. Identificacion y jerarquizacion de las infraestructuras criticas de la
informacion

Los sectores ‘que.componen la clasificacién de ICI son muy similares y se repiten en varias
clasificaciones.a nivel internacional. En el caso chileno, la infraestructura de la informacién de
los siguientes sectores serd considerada como critica: energia, telecomunicaciones, agua,
salud, servicios financieros, seguridad publica, transporte, administracién publica, proteccion
civil y defensa, entre otras.



La politica contiene un esquema acabado de areas, funciones y entidades estatales
responsables que serviran para identificar y delimitar el nivel de criticidad de cada sector”.

Los dorganos técnicos encargados de poner en practica las medidas de la politica, deberan
considerar estandares especiales de ciberseguridad para las ICl, especialmente respecto a sus
procesos esenciales.

En el mediano plazo se avanzard en la implementacién de medidas que garanticen la
continuidad de servicio mediante redundancia de instalaciones fisicas de algunas ICl,
especialmente en los sectores de telecomunicaciones, administracién publica, proteccion civil y
defensa.

4. Contar con equipos de respuesta a incidentes de ciberSeguridad

Siguiendo las mejores practicas internacionales, es imprescindible contar ‘con una estructura de
monitoreo, gestidn y respuesta a incidentes de seguridad de la informacidn a nivel nacional.

Los érganos base de esta estructura son los Computer Security Incident.Response Team, (CSIRT),
0 equipos de respuesta a incidentes de seguridad informatica.. Hoy en Chile estos centros
requieren de recursos humanos y financieros, un marco institucional claro y mecanismos para
operar de manera coordinada entre si.

Chile contara con un CSIRT nacional que recopile y sistematice informacién proveniente de
otros CSIRTs (nacionales y extranjeros), coordine-acciones entre CSIRTs sectoriales y tenga la
autoridad necesaria para coordinar la respuesta técnica frente a incidentes que comprometan la
seguridad del pais.

Entre los CSIRTs sectoriales, se reforzara el actual de Gobierno y se creara uno especifico para la
Defensa Nacional. Por otra parte, ‘debera evaluarse la pertinencia de crear un CSIRT de
infraestructuras criticas.

5. Implementacion.de mecanismos estandarizados de reporte, gestion
y recuperacion-dedintidentes

Existiran mecanismos que-permitan el reporte centralizado y estandarizado de incidentes de
ciberseguridad, de.manera de contar con un panorama amplio y en tiempo real de los
incidentes que'se vayan generando en el pais.

Estos mecanismos seran obligatorios para el gobierno central y ciertos sectores regulados, y
voluntarios, “en principio, para los otros actores que quieran sumarse. La cantidad de
informacion requerida se limitarda a la estrictamente necesaria para caracterizar y poder
gestionar el tipo de amenaza.

Para tal efecto, el CSIRT Nacional mantendra una plataforma segura y confidencial de
colaboracién en materia de incidentes de ciberseguridad, con el objeto de agregar Ia

4 . . . s . ey see . . .
Este esquema serd desarrollado en conjunto con la versién definitiva de la Politica Nacional de Ciberseguridad, e
ird en un anexo de la misma.
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informacién pertinente y, en conjunto con otros drganos publicos y privados, establecera una
red de trabajo.

Al mismo tiempo, los organismos publicos y las ICI contaran con instancias institucionales
encargadas de la seguridad de la informacidn, junto con planes de gestién y recuperacion de
incidentes, con énfasis en mantener la continuidad de sus operaciones y minimizar los danos
producidos por los incidentes verificados.

6. Exigencia de estandares diferenciados en materia de ciberseguridad

Todas las infraestructuras de la informacidon que dependan o que provean productos o servicios
al Gobierno de Chile o servicios a la ciudadania, deberan contar con un nivel basico de adopcion
de medidas de ciberseguridad de acuerdo a estandares que contemplen la confidencialidad,
integridad y disponibilidad de la informacidn y de los sistemas que operan, acorde a los riesgos y
amenazas que enfrenten, de manera consistente con el nivel de criticidad y-confidencialidad de
la informacion y/o procesamientos que soportan.

En el caso de las infraestructuras criticas de la informacién, deberan evaluar sus riesgos y
enfrentarlos de acuerdo a los estdndares que contemplen. la confidencialidad, integridad y
disponibilidad de la ICI, para contar con un sistema efectivo.y arménico de seguridad que
permita la prevencidon, manejo y recuperacion de ciberataques y otros incidentes de seguridad
informatica, contando con planes de contingencia para.asegurar la continuidad operativa de sus
servicios.

B. El Estado velara por los derechos de las personas en el ciberespacio,
mediante la prevencion y sancion efectiva de delitos, garantizando el
pleno respeto de los derechos humanos.

1. Prevencion de'ilicitos y generacion de confianza en el ciberespacio

La prevenciodn, la disuasion, €l control y la sancion son indispensables para minimizar los riesgos
y amenazas en el ciberespacio, de manera de contribuir a la generacion de confianza en las
actividades que en él se desarrollan.

Existen multiples actividades ilicitas que se llevan a cabo en el ciberespacio, como la sustraccidon
de informacidn estratégica, la interrupcién de sistemas de servicios en linea y el uso fraudulento
de tarjetas de crédito, entre otros.

A nivel.global, existen antecedentes sobre ciberataques consistentes en actividades de
espionaje y ataques de denegacion distribuida de servicio (DDoS) en internet, la interceptacion
masiva de redes de telecomunicaciones, ataques contra infraestructuras criticas como bancos,
servicios basicos e institucionales gubernamentales, por mencionar algunos.

2. Prioridades en la implementacion de medidas sancionatorias

A diferencia de los ilicitos que se cometen en el espacio fisico, en el ciberespacio existen algunas
dificultades para la persecucién y sanciéon de estos delitos. Entre otros, destacan Ia
identificacidn de los autores, el tiempo que pasa entre la ejecucién del ilicito y la reaccion de la
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victima, las bajas tasas de denuncia y la escasa posibilidad de perseguir a los infractores, pues
los organismos persecutores operan en los limites territoriales del Estado mientras el
ciberespacio es esencialmente un lugar sin fronteras.

Las medidas sancionatorias deben implementarse teniendo en cuenta ese contexto, de manera
complementaria con esta politica.

La actualizacidon de nuestra legislacion, impulsada por la adhesién de Chile a la Convencién
sobre Ciberdelitos del Consejo de Europa, la mejora y fortalecimiento de la normativa actual y la
creacion de medidas transversales en lugar de sectoriales, constituyen objetivos principales en
este ambito.

3. Prevencion multisectorial

Dado que los ciberataques y ciberdelitos pueden ser llevados a cabo por‘organismos estatales,
grupos organizados o personas individuales y que las amenazas provienen tanto del interior
como del exterior del pais, la respuesta debe ser multisectorial, involucrando tanto al sector
privado, como a los organismos de persecucion penal, de defensa y las victimas.

Para ello, es primordial generar instancias apropiadas de. coordinacién, encuentro vy
colaboracién y fortalecer significativamente las capacidades técnicas de los fiscales y jueces, las
capacidades periciales de las policias y generar pautas de cuidado minimas para toda la
poblacién.

Se deben definir capacidades de levantamiento, estandarizacién e integracion de datos e
informacidén relacionados con el cibercrimen, aumentar la capacidad para investigar y generar
evidencia respecto al mismo.

4. Respeto a derechosY{ifdamentales

Para un equilibrio entre los beneficios que ofrece el ciberespacio y la seguridad que requiere,
todas las medidas propuestas porila politica se deben disefiar y ejecutar con pleno respeto a los
derechos fundamentales,.atendido su caracter universal e indivisible y sobre la base que el
ciberespacio es un ambiente donde las personas cuentan con los mismos derechos que en el
mundo fisico". Asi, la.politica considera y promueve:

* La caracteristica de bien publico de internet, por lo cual debe tener un funcionamiento
permanente y continuo disponible para todas las personas e instituciones, velando por el
acceso ala informacion y a la cultura de la poblacidn.

* El respeto a la libertad de expresidon, considerando dentro de esta proteccion no sélo a
los medios de comunicacion, sino también a la generalidad de la poblacién, y a los
intermediarios que permiten comunicar estos mensajes, como las redes sociales."”

* La proteccidn de la vida privada y el debido proceso, procurando que las medidas de
vigilancia y persecucién penal en el ciberespacio cumplan con estdndares internacionales
de proteccién como los principios de idoneidad, necesidad y proporcionalidad."”

* Respeto al principio de neutralidad de la red, de modo tal que los proveedores de
servicios de internet no puedan discriminar ni limitar el acceso a contenidos
arbitrariamente, salvo justificacion legal.

12



C. Chile desarrollara una cultura de la ciberseguridad en torno a la
educacion, buenas practicas y responsabilidad en el manejo de
tecnologias digitales.

1. Una cultura de la ciberseguridad

Las tecnologias contribuyen a la formacion equitativa e inclusiva del acervo cultural, tecnoldégico
y econdmico del pais y al desarrollo integral de las personas. Por ello, se fomentard a todo.nivel,
la creacidén de una cultura de la ciberseguridad con el objeto que la sociedad cuente con las
herramientas y el conocimiento para entender este dmbito de relaciones humanas,-con sus
ventajas, oportunidades y riesgos y pueda manejarlos adecuadamente.

2. Sensibilizacion e informacion a la comunidad

Es necesario sensibilizar a las personas sobre los riesgos y amenazas del ciberespacio para lograr
un uso seguro de las plataformas que prestan servicios a la comunidad tanto desde las
instituciones publicas como de agentes privados.

Es necesario informar a la comunidad sobre el buen uso, las'medidas de cuidado personal y
seguridad en el ciberespacio.

3. Formacion para la ciberseguridad

Esta necesidad depara grandes desafios a nuestro.sistema educacional. La formacién temprana
y avanzada de la poblacidn no esta ajena a estos desafios y corresponde hacerse cargo de las
brechas digitales producto de desigualdades en recursos, capacidades, infraestructura,
conectividad, entre otras.

Para esto es crucial apoyar la implementacion de iniciativas que fomenten y desarrollen una
cultura digital consciente, competente, informada y responsable que incluya a todos los
actores relevantes entendiendo que estamos frente a un esfuerzo colectivo en pos de un
beneficio comun y de largoplazo.

D. El pais establecera relaciones de cooperacion en ciberseguridad con
otros actores y participara activamente en foros y discusiones
internacionales.

I Principios de politica exterior chilena

La politica exterior de Chile tiene como base una serie de principios que orientan su diplomacia
y su accion: el respeto al derecho internacional, la promocién de la democracia, el respeto a los
derechos humanos, la prevencién de conflictos, la solucidn pacifica de las controversias y la
responsabilidad de cooperar en el dmbito internacional, los cuales guian los intereses de
nuestra politica exterior, a saber: la contribucién al fortalecimiento del multilateralismo y la

viii

promocién de la paz y la seguridad internacional, entre otros™ .
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La emergencia del ciberespacio, y muy especialmente internet, como un bien publico global, nos
obliga a enfrentar el desafio de gestionar sus riesgos a todo nivel, donde el plano internacional
reviste particular importancia, considerando el caracter global y transfronterizo del mismo.

La ciberseguridad es un concepto transversal y multifactorial, que en el plano internacional
significa tanto la posibilidad de construir capacidades, enfoques y medidas comunes en
cooperacion y asistencia con otros paises, como la convicciéon de que un trabajo diplomatico
sostenido en el dmbito multilateral y de multiples partes interesadas permite disminuir los
riesgos de conflicto en el ciberespacio.

Para lograr lo anterior, el Ministerio de Relaciones Exteriores deberd coordinar con el resto de
los ministerios y agencias de gobierno, la politica internacional en materia de ciberseguridad.

2. Cooperacion y asistencia

En materia de cooperacion internacional dentro del ambito bilateral, ‘se potenciara la relaciéon
con otros paises en ciberseguridad, bajo diversas modalidades come.la asistencia desde o hacia
Chile, el intercambio de informacién y experiencias, la implementacion y profundizacién de
mecanismos de didlogo politico en la materia, y el empuje de medidas de transparencia y
construccidn de confianza en el ciberespacio, priorizando.una aproximacién multiagencial a los
temas.

3. Reforzar la participacion en instafitias multilaterales y en instancias
de multiples partes interesadas (multistakeholder)

Se deben orientar los esfuerzos para promover que el campo digital sea un entorno libre,
abierto, democratico y seguro para todos los usuarios del ciberespacio.

Es necesario fortalecer el trabajo.del pais en la materia, tomando en consideracion los
especiales desafios que se plantean, tanto en sus condiciones técnicas, en el caracter global y
descentralizado de la red, como en sus dimensiones politicas, caracterizadas por un sistema de
gobernanza de internet de.multiples partes interesadas, donde el sector privado y la sociedad
civil tienen un especial rol.

Dentro de ese marco, se incrementara la participacion del pais en instancias multilaterales y
globales, apoyando.de la misma forma procesos de consulta regional, subregional y multilateral
en el area, particularmente en América Latina, involucrando activamente a las diversas partes
interesadas en.el debate.

4. Fomentar normas internacionales que promuevan la confianza y
seguridad en el ciberespacio
Aun cuando practicamente no existen instrumentos normativos especificos, el ciberespacio esta
regulado tanto por las leyes nacionales como por la normativa internacional general aplicable,

por lo que el desafio consiste principalmente en identificar e interpretar las normas relevantes
del derecho internacional aplicables.
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No obstante, existen desafios que deben enfrentarse mediante acuerdos y normas
internacionales especificas, como la Convencidn sobre Ciberdelitos a la que Chile ha decidido
adherir.

Simultdneamente se promovera el debate y la adopcidn de acuerdos multilaterales y bilaterales
gue fomenten la cooperacidon y asistencia mutua en ciberseguridad, tanto a nivel de
instrumentos formales como de acuerdos y arreglos informales que apunten a la transparencia
y construccién de confianzas internacionales en la materia.

E. El pais promovera el desarrollo de una industria de la ciberseguridad,
gue sirva a sus objetivos estratégicos.

1. Importancia de la innovacion y desarrollo, en‘vmateria de
ciberseguridad

Las actividades de seguridad interior y defensa exterior en general.requieren de un fuerte
componente de innovacién y desarrollo, que redundan en un ‘mayor desarrollo de la industria
nacional en el area. En ese marco, el sector de la ciberseguridad requiere de un especial
esfuerzo, atendida su relativa novedad e importancia estratégica para el pais en su conjunto.

2. Ciberseguridad como medio parascentribuir al desarrollo digital de
Chile

Mientras el tamafo del sector TIC representa cerca de un 3~4,12% del total de la economia
chilena, en los paises OECD este sector promedia un 6% de participacion en la economia de los
paises™, generando una brecha entre ambas realidades que Chile subsanara, en parte, mediante
el desarrollo del componente de ciberseguridad dentro de esa industria.

Se generara tanto una mayor demanda a la industria de tecnologias de la informacién como un
mayor desarrollo industrial-en la ‘materia que permita al pais acercarse a los indicadores de la
OECD, junto con potenciar.los objetivos de la politica.

3. Desatroll6 de la industria de ciberseguridad en Chile

No existen cifras especificas respecto al nivel de desarrollo de la industria nacional, sélo
estudios que “exploran esta alternativa. Los esfuerzos por desarrollar una industria de
ciberseguridad~en el pais iran acompafiados de estudios que caractericen la industria e
identifiguen dominios estratégicos para desarrollar en el corto, mediano y largo plazo.

En particular, un dominio que normalmente se desarrolla en la experiencia comparada, es la
industria nacional vinculadas al desarrollo y uso de estdndares de cifrado, atendida su
importancia estratégica para la seguridad exterior del pais.

4. Contribuir a la generacion de oferta por parte de la industria local

Se adoptardn medidas que ayuden a crear y fortalecer una industria nacional de servicios,
tecnologias y gestidn de la ciberseguridad, a través programas e iniciativas que apunten a la
produccién de nuevos bienes y servicios en el drea. Para ello, se creard un polo de desarrollo en
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el drea, en linea con la Agenda de Productividad, Innovacién y Crecimiento y la Agenda Digital
2020.

5. Generacion de demanda de parte del sector publico basado en los
intereses estratégicos del Estado

A partir de la generacidon de demanda del sector publico en base a sus necesidades, intereses
estratégicos y de seguridad, se promoverd el fortalecimiento de una industria nacional de
servicios, tecnologias y gestion de la ciberseguridad.
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VII. Funciones e institucionalidad necesarias para desarrollar
una politica nacional de ciberseguridad

A. Institucionalidad para la ciberseguridad

Para cumplir con esta ambiciosa politica nacional de ciberseguridad y siguiendo el ejemplo de
diversos paises que han iniciado este proceso hace algunos anos, resulta imprescindible para
Chile contar con una institucionalidad publica que se haga cargo de desempefiaras funciones
gue se identifican como esenciales.

Por ello, se propone la creacién de un servicio publico, que se relacione con.el Presidente de la
Republica a través de algun ministro, que cuente con un jefe de servicio responsable de la
ejecucion de las funciones encomendadas y un consejo superior de ministros que defina las
orientaciones politicas y ejerza las facultades normativas necesarias para su correcto
funcionamiento. Asimismo, se evaluard la creacién de un<consejo consultivo asesor, de
integraciéon publico-privada.

Las funciones que se identifican como esenciales son las-siguientes:

) Funcidon de gestion de incidentes. La gestion.de  incidentes constituye la tarea mas
importante que deberd abordar la institucionalidad respectiva, a través de la direccion y
operacion del CSIRT Nacional. Para ello, debera integrar informacion sobre el estado de
las redes, preparar ejercicios y simulacros, y coordinar desde el Gobierno las medidas a
adoptar para enfrentar incidentes de-ciberseguridad sobre cierta gravedad.

) Funcidn de gestion de relaciones interinstitucionales. Debera ademas generar una
coordinacion constante entre-los.6rganos de gobierno, los demads poderes del Estado y el
sector privado, asi como’ la formacién de redes de intercambio de informacion vy
conocimiento entre las mismas.

1) Funcidn normativa general. La institucionalidad debera dictar diversas normativas
legalmente vinculantes, tales como proyectos de ley, decretos e instrucciones referentes
a ciberseguridad, tanto para el Estado como para el sector privado, con énfasis en las
infraestructuras criticas e industrias reguladas. Estas normas contendran derechos y
deberes. de conducta para cada entidad regulada, junto con sanciones e incentivos para
su-cumplimiento.

V) Funcidén normativa técnica. La preparacion de diversos estandares técnicos en materia
de“gestion de riesgos en ciberseguridad, fijando normas de conducta para los
operadores técnicos del sistema.

V) Funcidn de seguimiento y evaluacion. La institucionalidad debera hacer seguimiento y
evaluar la adecuada implementacion de las medidas propuestas en la presente politica.

Vi) Funcion de comunicaciones. La institucionalidad desarrollara una estrategia
comunicacional que permita instalar la ciberseguridad como una prioridad nacional,
ademas proveera a la ciudadania de un Unico punto de contacto con el que pueda
interactuar en estos temas.
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Con todo, se evaluara la correspondencia de la institucionalidad propuesta con las iniciativas
complementarias que se estan desarrollando en materia de gobernanza digital en Ia
administracion del Estado.

B. Implementacion gradual de la institucionalidad para la ciberseguridad

Mientras se discute y aprueba en el Congreso Nacional el proyecto de ley sobre ciberseguridad,
gue contendra la propuesta de institucionalidad definitiva, algunas de las funciones
identificadas como esenciales, deberan ser ejercidas temporalmente por algunas ‘de las
instituciones que forman parte de la actual estructura de Gobierno.

* A nivel politico, se propone prorrogar la existencia y ampliar el mandato-del Comité
Interministerial sobre Ciberseguridad, respecto de la funcidon ‘de . coordinacion y
seguimiento de medidas.

* Se creard un CSIRT Nacional, como una unidad dependiente del Ministerio del Interior y
Seguridad Publica, que tendra las capacidades operativas necesarias para llevar adelante
las tareas de gestidn de incidentes, relaciones interinstitucionales y generacién de
normativa técnica en materia de ciberseguridad en. el. pais. La dotacién del CSIRT
Nacional servirda de base para la creacién de. la futura institucionalidad de Ia
ciberseguridad.

* Una caracteristica importante del CSIRT Nacional es que contara con representantes de
diversos organismos que aportaran con sus capacidades técnicas y serviran de apoyo a la
coordinacidn entre instituciones, especialmente con miras a la gestidén de incidentes.

18



VIII. Medidas de politica publica 2016-2017

Las presentes medidas forman parte de la agenda de politicas publicas a implementar, basadas
en los objetivos estratégicos expuestos anteriormente”.

. Responsable- o Objetivos
Medid A
edida colaboradores no PNCS
Enviar al Congreso Nacional un proyecto de Ley sobre CICS - MISP -
1 |ciberseguridad, para consolidar institucionalidad y manejo | MINDEF - 2016 |A
de incidentes de seguridad informdtica en el pais. MINHACIENDA
5 Actualizar el DS 83 sobre seguridad de la informacidn del MINSEGPRES »016 M A
Estado.
3 Anadir una dimensién de ciberseguridad a la preparaciony | MOP (Direccién.de 5016 | A

gestion de contratos de concesién de obra publica. concesiones)

Creacién de un grupo de trabajo que establezca un marco
4 | normativo y de obligaciones para las infraestructuras MISP. 2016 |A
criticas en Chile, desde un enfoque de gestién de riesgos.

Creacién de una norma técnica para el desarrollo o
5 | contratacidn de software en el Estado, acorde a MINSEGPRES 2016 A
estandares de desarrollo seguro.

Creacién de una plataforma para agregar infarmacion

6 CSIRT 2017 A
sobre incidentes de ciberseguridad.
Decretar requisitos actualizados de 'seguridad para MTT -

7 q . 3 P Superintendencias - | 2017 |A
sectores econémicos regulados. CSIRT

> El primer organismo es el responsable principal de la tarea, y los organismos sucesivos colaboran en su ejecucion.
La denominacion de CSIRT corresponde al actual equipo de seguridad de la Red de Conectividad del Estado, que
asumira progresivamente funciones operativas identificadas en la presente politica.

Las instituciones publicas estdn identificadas con las siguientes siglas: CICS, Comité Interministerial sobre
Ciberseguridad; MISP, Ministerio del Interior y Seguridad Publica; MTT, Ministerio de Transportes y
Telecomunicaciones; MINDEF, Ministerio de Defensa Nacional; MINHACIENDA, Ministerio de Hacienda; ANI,
Agencia Nacional de Inteligencia; MINJUSTICIA, Ministerio de Justicia; MINSEGPRES, Ministerio Secretaria General
de la Presidencia; MOP, Ministerio de Obras Publicas; MINEDUC, Ministerio de Educacién; MINREL, Ministerio de
Relaciones Exteriores; MSGG, Ministerio Secretaria General de Gobierno.

Cuando se denomina un ministerio sin identificar un servicio publico o subsecretaria especifica, se refiere a la
subsecretaria que forma parte del Comité Interministerial sobre Ciberseguridad o, en caso que el Ministerio
correspondiente no forme parte del Comité, a una tarea que debe emprender el Ministerio correspondiente de
manera global.
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Identificar un set minimo de riesgos para las

8 |. . . . CSIRT 2016
infraestructuras criticas de la informacion.

9 !mp.)lemetntar una ma.trlz es'.(andarlza(.ja de reportes de CSIRT, MINSEGPRES | 2016
incidencias en materia de ciberseguridad.
| orar la di ion de ciberseguridad | sist

10 ncgrp rar la |men5|9n ciberseguridad en el sistema CICS - MISP 2016
nacional de emergencias.
Preparacién de normativa que establezca una red segura

11 de intercambio de informacién en el Gobierno, entre MISP - MINDEF - ANI 2016
autoridades de alto nivel y otros funcionarios que - MINREL
manejen informacion reservada o secreta.
Preparacién de un estudio sobre la resiliencia de las redes

12 | de telecomunicaciones en Chile, proponiendo medidas MTT 2016
para mejorar la misma en el ambito publico y privado.

13 | Actualizar normativa sobre delitos informaticos. MISP - MINJUSTICIA | 2016

14 Disefiar e implementar una matriz estandarizada de MISP (con policias y 2016
denuncias de ciberdelitos. ANI) - MINJUSTICIA
!Drom(?ver.ell fortalfeFimiento de las c?pacidades de MISP (con ANI y

15 | investigacion y analisis forense relacionadas con el ., 2016

. . policias)

ciberdelito.
Generar primer punto de difusién de informacién para el

16 | ciudadano sobre Ciberseguridad, basado en los diferentes | CICS - MISP - MSGG | 2016
canales electrdnicos y redes sociales que ofrece internet.
Instaurar el mes de la Ciberseguridad en octubre de cada

17 | afio, promoviendo actividades'de:sensibilizacion en todos | CICS - MISP - MSGG | 2016
los niveles.
Disefiar e implementar una'campafa de ciberseguridad de
caracter masivoy.fomentar la implementacion de

18 | programas de-difusion estableciendo alianzas con los CICS - MSGG 2017
privados en campanias de sensibilizacién, con énfasis en
sectores vulnerables y empleando perspectiva de género.

19 Generarlgu!as de buenas practicas para la ciudadania y el CIcs 2016
sector publico
Conformar una mesa intersectorial para fomentar la CICS - MINEDUC -

20 | formacidn en ciberseguridad en todo los niveles y MINECON (Mesa 2017
estamentos del sector educativo. Capital Humano)

- . o . . CICS - MDS

Disefiar e implementar una campafia de ciberseguridad (Senama)

21 | orientada a los adultos mayores, que considere medidas 2017

de capacitacién y difusion

MINECON (Mesa
Capital Humano)
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Incorporacién de Seguridad en Internet en programas

CICS - MINEDUC
(Enlaces) -

22 e s 2017 C
especificos de MINEDUC, reforzando la iniciativa ENLACES. | MINECON(Mesa
Capital Humano)
Apoyar decididamente el establecimiento a nivel
23 |nt§rnaC|onaI de procesos de cor.lsultas politicas ~ MINREL 5016 | D
regionales, subregionales y multilaterales, con especial
énfasis en la region.
Avanzar en el establecimiento de mecanismos bilaterales
24 fje trab.ajo,dlsenando agenld.ase implementando , MINREL 5016 | D
instancias de consultas politicas transversales con paises
afines.
55 Elaborar Lfn docum(.ento <.je poll'tica.w internacional de Chile MINREL - CICS e
sobre el ciberespacio y ciberseguridad.
26 EstabIgC|m|ent9 de un grup.o de traPaJo |nter.agenC|aI para MINREL - OTROS 2016 | D
temas internacionales relativos al ciberespacio.
Propiciar el intercambio de experiencias con otros paises
27 | en materia de ciberseguridad, con énfasis en la MINREL 2016 |D
implementacidn y evaluacion de estrategias y politicas.
Revisar las normas internacionales en materia de
28 | ciberespacio, con especial énfasis en instrumentos de MINREL - MINDEF 2016 |D
derecho internacional y su aplicacion.
. ., . L . . MINHACIENDA
Analizar la regulaciéon y aplicacién del régimen vigente de . ..
29 | compras publicas respecto a apoyo productivo e.intereses (Direccion 2017 |E
nacisnalez estraté ich PoveP Chilecompra) - MISP
§1cos. - MINDEF
Realizar estudios tanto de caracterizacién. de la industria
de cib idad (ofert d d
.e ci ersegurl ad (o er’a), comorde acceso y u.so e CORFO - MINDEF -
30 | ciberseguridad en el pais (demanda), con el objeto de MINECON 2016 |E
orientar programas especiales./para impulsar la industria
de ciberseguridad nacional,.en sectores definidos.
S de e s o s | mcinos ||
© ™ pare Vg MINECON - CORFO
ciberseguridad.
Tramitar.nueva ley de datos personales, con facultades a MINECON -
32 | un 6rgano‘especifico que pueda imponer requisitos de 2016 |A,B
- e . . MINHACIENDA
seguridad y de notificacion de filtraciones de datos.
Establecer instancias de colaboracidn publico-privadas con
33 | actores de la sociedad (ONG, empresas, gremios, CICS 2016 |A,B,C
academia u otras)
Actualizar DTO 5996 y DS 1299 en coherencia con
modificacién del DS 83, estableciendo requisitos para
34 | acceder a la red (autoevaluacidn, curso online) y la MISP 2016 |A,C

obligacién de reportar incidentes por parte de organismos
publicos.
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Realizar ciberejercicios sobre incidentes de Ciberseguridad
con diferentes comunidades interesadas para fomentar el

35 | conocimiento, investigacion y difusidon adecuada de CSIRT 2017 |A,C
brechas, vulnerabilidades y vias de mitigacidon encontradas
en los sistemas nacionales.
Incorporar estandares de C|.b.ersegur|daq .a los B MINHACIENDA
proveedores del Estado, exigiendo requisitos especificos . -
36 . (Direccidén 2016 |A,E
para proveedores TIC, y analizando otros para el resto de .
Chilecompra)
los proveedores.
Incorporar en la Encuesta Nacional Urbana de Seguridad MISP (Subsecretaria
37 | Ciudadana (ENUSC) un set de preguntas vinculadas a los de Prevencion del 2016 |B,C
ciberdelitos. Delito)
Generar, y actualizar regularmente, catastro de oferta en
38 | capacitacion disponible en organismos internacionales e MISP - MINREL 2016. |(B,C,D
instituciones nacionales.
MISP - MINREL -
39 Adherir e implementar la Convencion sobre Ciberdelitos MINJUSTICIA - 2016 |B D
del Consejo de Europa”. MINISTERIO ’
PUBLICQ
Fomentar el patrocinio del Estado a proyectos de I+D con
40 | financiamiento publico o privado, nacional o internacional | CICS 2016 |C,E
en materias de Ciberseguridad.
CICS - CORFO -
MINECON(M
Promover el desarrollo de capital humano avanzado.en Capital Hu(maensj)
41 | asuntos de Ciberseguridad en los distintos ambitos P 2017 |C,E
. . Actores del mundo
técnico-profesionales. . .
publico, privado y
académico
Apoyar la exportacion de productos y:servicios nacionales .
42 | en el area de ciberseguridad, identificando ferias MINREL (Prochile) 2016 |D,E

internacionales y evaluando posibilidades de apoyo.

MINECON
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IX. Anexos

A. Anexo N21: normas e instituciones que intervienen en ciberseguridad
en Chile

1. Normas relevantes a nivel nacional

a) Constitucion Politica de la Republica

Articulo 89, relativo a la transparencia publica.

Articulo 19, que contempla un catalogo de derechos fundamentales donde son especialmente relevantes:
N22, igualdad ante la ley; N23 y 7, relativos al debido proceso y seguridad individual, N24 y 5, sobre
proteccién de la vida privada e inviolabilidad de las comunicaciones; N212; que ‘garantiza la libertad de
expresién y de informacién; y N224 y 25, relativos a la propiedad y libertad de creacion.

Articulo 242, que otorga a quien ejerza la Presidencia de la Republica la autoridad para conservar el orden
publico en el interior y la seguridad externa de la Republica, ademas de las normas que regulan las
facultades de otros poderes y érganos del Estado.

Articulos 392 y siguientes, que regula situaciones especificas que afectan el normal desenvolvimiento del
Estado.

b) Leyes

Codigo Procesal Penal: Regula el proceso de_investigacién y juicio criminal en Chile, y en ese marco,
cualquier investigacion relativa a ciberdelitos'que sea llevada adelante en el pais. Junto con ello, regula un
conjunto de medidas intrusivas, que pueden afectar la vida privada o inviolabilidad de las comunicaciones
de sus destinatarios, y por ende la confidencialidad de su informacién, para lo que la Ley exige requisitos
legales a su respecto, junto con unarden judicial que autorice la practica de dichas medidas.

Ley N219.913, crea la unidad de-analisis financiero y modifica diversas disposiciones en materia de
lavado y blanqueo de activos: regula algunas medidas de investigacién y vigilancia que, tal como en el
caso anterior, pueden afectar la vida privada o inviolabilidad de las comunicaciones de sus destinatarios, y
por ende la confidencialidad de su informacion, debido a lo también en este caso la Ley exige una
autorizacidn judicial-aparejada al cumplimiento de los requisitos legales del caso.

D.L. N2 211, Ley de Defensa de la Libre Competencia: de manera idéntica al caso anterior, la Ley autoriza
la practica de‘diligencias intrusivas en casos especificos, que se regulan en los mismos términos ya
expuestos.

Ley N219.974, sobre el sistema de inteligencia del estado y crea la agencia nacional de inteligencia: en el
marco-de la recoleccion de antecedentes de inteligencia, esta Ley regula la practica de procedimientos
especiales de obtencién de informacidn, que deben efectuarse con orden judicial previa y una serie de
otros resguardos legales que limitan la obtencidn y uso de esta informacién.

Codigo Penal: es el principal catdlogo de delitos del pais, contemplando la descripcion de un conjunto de
conductas especificas junto a las penalidades que se asocian a ellas. En el marco de la ciberseguridad, este
Cédigo contiene una serie de conductas que son susceptibles de cometerse a través del ciberespacio o
afectar sus componentes, con lo que tiene una relevancia central en la formulacién de politicas y combate
al cibercrimen.

Codigo de Justicia Militar: es un cuerpo legal que contiene disposiciones especificas relativas en su mayor
parte a delitos cometidos por militares o en tiempos de guerra. Dentro de sus disposiciones, se contienen
algunos delitos relativos al espionaje y revelacién de informacidn clasificada a terceros, que apuntan a la
proteccién de la seguridad nacional.
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Ley N219.223, tipifica figuras penales relativas a la informatica: dentro de los ciberdelitos, existe una
subcategoria relativa a la afectacion de los componentes légicos del ciberespacio (programas de
computacion, sistemas informaticos, bases de datos), que se denominan delitos informaticos. Esta Ley
contempla tipos penales especificos para el acceso no autorizado, sustraccién y destruccién de sistemas
de informacidn.

Ley N218.168, ley general de telecomunicaciones: esta Ley regula el marco juridico del sector de las
telecomunicaciones en el pais, que proveen de infraestructuras fisicas y logicas claves para el desarrollo
del ciberespacio nacional. Dentro de sus disposiciones, destaca la proteccién la confidencialidad e
integridad de la informacion mediante la tipificacion de delitos de interceptacién no autorizada (art.
N236B letras b y c). Cobran también especial relevancia para la ciberseguridad del pais dos modificaciones
recientes, correspondientes a la Ley N220.453, que consagra el principio de neutralidad en la red para los
consumidores y usuarios de internet, que regula las medidas de gestién de red que puede.adoptar un
prestador de servicios de Internet, junto con establecer un deber de confidencialidad;"y la Ley N220.478,
sobre recuperaciéon y continuidad en condiciones criticas y de emergencia del sistema publico de
telecomunicaciones, promulgada tras el terremoto que afectd a Chile afio 2010, y.que’como su nombre
sefiala, establece medidas que permiten mantener la continuidad de las telecomunicaciones en el pais y,
con ello, la disponibilidad de la informacién contenida en el ciberespacio.

Ley N219.799, sobre documentos electrénicos, firma electrénica y servicios de certificacion de dicha
firma: regula el uso de documentos electrénicos en el pais y, con ello, mecanismos para asegurar la
integridad y confidencialidad de la informacidn, mediante el uso de mecanismos de firma digital, junto con
un sistema que garantice el apropiado funcionamiento de quienes prestan estos servicios.

Ley N220.285, sobre acceso a la informacion publica: _crea un régimen de transparencia para las
actividades del Estado, con obligaciones de transparencia.activa, que debe efectuarse a través del sitio
web de cada organismo publico afectado; y pasiva, consistente en los datos que puede requerir cualquier
persona a estos organismos, en la medida que no.afecte otros derechos e intereses establecidos en la ley,
como la seguridad del Estado o la privacidad de terceros, de manera tal que no se afecte la
confidencialidad de la informacién en juego.

Ley N219.628, sobre proteccion de la.vida privada: establece un conjunto de principios y derechos
relativos al manejo de datos personales en-el'pais que puede exigir un titular de datos personales a quien
posea o administre un registro de los.mismos, junto con reglas de aplicacién general para el manejo de
datos personales por el sector publico y privado, en torno al resguardo de la confidencialidad de esa
informacion.

c) Decretos

D.S. N283/2005, aprueba norma técnica para los érganos de la administracion del estado sobre
seguridad y confidencialidad de los documentos electronicos: este decreto, desarrollando lo establecido
en la Ley N219.799, establece una norma técnica aplicable a la administracién publica, respecto de la
seguridad-y confidencialidad de los documentos electrénicos, y con ello, también de su infraestructura de
la informacién, basada en el estandar ISO 27.000 vy, junto con ello, estableciendo medidas administrativas
como la creacidn de comités de la seguridad de la informacién en cada servicio publico. Complementa a
este decreto el D.S. 93/2006, que aprueba norma técnica para la adopcion de medidas destinadas a
minimizar los efectos perjudiciales de los mensajes electronicos masivos no solicitados recibidos en las
casillas electronicas de los 6rganos de la administracion del estado y de sus funcionarios, y que como su
nombre describe, regula medidas orientadas a prevenir la recepcién de SPAM en las casillas electrénicas
de la administracion del estado.

D.S. N21.299/2004, establece nuevas normas que regulan la Red de Conectividad del Estado que
administra el Ministerio del Interior y fija los procedimientos, requisitos y estandares tecnolégicos para
la incorporacidn a dicha red de instituciones publicas: este decreto, teniendo como antecedente la ley de
presupuestos para el afio 2005 y el D.S. 5996/1999, consolida una intranet denominada Red de
Conectividad del Estado, en la que deberdn inter conectarse una serie de ministerios y organismos
publicos. Esta red centraliza el acceso a Internet y debe cumplir con estdndares técnicos de seguridad
acordes con los estandares del IEEE e ISO.
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* D.S. N21/2015, aprueba norma técnica sobre sistemas y sitios web de los 6rganos de la administracién
del Estado: actualiza las normas técnicas para los sitios web de la administracion del Estado, regulando
condiciones de confidencialidad, disponibilidad y accesibilidad de la informacidn contenida en dichos
sitios, todas condiciones centrales para la ciberseguridad.

e D.S. N9533/2015, crea comité interministerial sobre ciberseguridad: crea un Comité interministerial con
el objetivo de preparar una propuesta de Politica Nacional de ciberseguridad, del que forma parte el

presente anexo.

2. Instituciones intervinientes en materia de ciberseguridad

a) Ministerio del Interior y Seguridad publica

Entidad Rol
Division
Estudios, Preventivo
Departamento = Formulador de
de Crimen Politica Publica
Organizado
Preventivo
Division Reactivo
Informatica Formulador de
politica publica
PDI, Brigada
Investigadora Preventivo e
del Ciber Investigativo
Crimen
Carabineros, .
Preventivo e
Departamento investigativo
0s9
Agencia
Nacional'de Preventivo
Inteligencia

Misién

El Ministerio del Interior y Seguridad Publica tiene la misién.de
resguardar la seguridad publica, y en tal sentido coordina,.evaliay
controla la ejecucidn de planes intersectoriales en-materia de
prevencién y control de la delincuencia (Art. 1 Ley.N°20.502), entre
ellas las que corresponden a los ciberdelitos;.estableciendo
politicas publicas para prevenirlos, enfrentarlo y sancionarlos. El
Departamento de crimen organizado en particular, es responsable
de elaborar estrategias para el combate del cibercrimen (Res.
Exenta 10168, 3/12/2013)

En virtud del Decreto Supremo_N°25996 de 1999, es el MISP el
encargado de implementar y.operar a nivel nacional, a través de la
Divisidn de Informdtica,la'Red de Conectividad del Estado (RCE).
En complemento al decreto anterior, el Decreto Supremo N° 1299
del de 2004, faculta a.esta cartera de Estado, para publicar o
difundir las normas-oficiales de la Republica en materia de
seguridad de la'informacion y establecer normas, estandares y
politicas de seguridad légica que en forma obligada deberdn
cumplir [as instituciones publicas que se participan de la RCE,
estando habilitada ademds para solicitar consultas de caracter
técnico a cualquier institucion del Estado. Cabe destacar la labor
de la RCE como herramienta de apoyo a la ciberseguridad
gubernamental

Encargada de la investigacién de los delitos de conformidad con
instrucciones del Ministerio Publico, como es el caso de los
ciberdelitos.

Encargados del orden publico y la seguridad publica interior, su
alteracidén debe ser prevenida e investigada, como es el caso de los
ciberdelitos.

De acuerdo a la Ley 19.974 que regula su funcionamiento, entre
sus tareas se encuentra: “proponer normas y procedimientos de
proteccién de los sistemas de informacion critica del Estado” Art 8,
letra c)

b) Ministerio de Defensa Nacional

Entidad Rol

Formulador de
politica

Subsecretaria
de Defensa

Misién

La Subsecretaria de Defensa es la entidad responsable de generar
y mantener actualizada la planificacién primaria y politicas
correspondientes para enfrentar los desafios que la ciberseguridad
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plantea para la Defensa Nacional, y de asegurar la correspondencia
de la planificacion secundaria con ésta.

Las instituciones de las Fuerzas Armadas estan a cargo de proteger
su propia insfraestructura de la informacidn, ademas de colaborar
en las tareas de ciberseguridad que correspondan en relacién con
la seguridad nacional y el sistema nacional de inteligencia.

El Estado Mayor Conjunto es el organismo de trabajo y asesoria

Estado Mayor . . .
¥ permanente del Ministro de Defensa Nacional en materias que

Conjunto y Preventivo y L, L. .
) tengan relacién con la preparacion y empleo conjunto de las
Fuerzas reactivo ,
Fuerzas Armadas, y esta a cargo de elaborar y mantener
Armadas

actualizada la planificacién secundaria de la Defensa, junto con
otras tareas relevantes para la ciberseguridad del pais.

Las Fuerzas Armadas, por su parte, estan a cargo, acorde a‘la
planificacidn realizada, de los planes institucionales y operativos
gue correspondan.

¢) Ministerio de Transportes y Telecomunicaciones

La Subsecretaria de Telecomunicaciones, que genera politicas publicas y fiscaliza suscumplimiento en materia de
telecomunicaciones, esta a cargo de la implementacidn de la Ley 20478, “Sobre Recuperacién y Continuidad en
Condiciones Criticas y de Emergencia del Sistema Publico de Telecomunicaciones”, lo que realiza a través del
decreto 60/2012 que fija el Reglamento para la interoperacion y difusién'dela mensajeria de alerta, declaracion y
resguardo de la infraestructura critica de telecomunicaciones e informacion sobre fallas significativas en los
sistemas de telecomunicaciones. Asimismo, esta subsecretariates_la encargada de fiscalizar que se respete el
principio de neutralidad de la red consagrado en la Ley 20.453.

d) Ministerio de Economia, Fomento y Turisnio

Se encarga de formular politicas publicas en materia productiva, La misidn del Ministerio de Economia es promover
la modernizacién y competitividad de la estructuraproductiva del pais, la iniciativa privada y la accidn eficiente de
los mercados, el desarrollo de la innovacidn y.la‘consolidacidon de la insercién internacional de la economia del pais,
de alli que la consideracion de la ciberseguridad'.como un foco de desarrollo nacional sea considerada en la Agenda
de Productividad, Innovacién y Crecimiento

e) Ministerio de Relaciones Exteriores

Con el rol de articulador en la comunidad internacional y coordinador internacional de la politica nacional de
ciberseguridad, la Direccidon.de Seguridad Internacional y Humana del Ministerio (DISIN) identifica, coordina y
promueve la posicion-e intereses de Chile en la comunidad internacional en materia de ciberseguridad, en todas
sus dimensiones. Asimismo, coordina y promueve la participacidon de Chile en organismos y foros internacionales
especializados_(Meridian, Octopus, OEA, UNASUR, UIT, IGF, Grupos de expertos ONU, entre otros). Fomenta
ademas las relaciones bilaterales en esta materia.

f) Ministerio Secretaria General de la Presidencia

En relaciéon con la formulacién de politicas publicsa en materia de gobierno electrénico y desarrollo digital, la
Unidad de Modernizacién del Estado de tiene como objetivo acercar el Estado a las personas, y en este contexto
desarrolla la modernizacién del Estado y el Gobierno Electrdnico.

g) Universidad de Chile

Entidad Rol Misién
NIC Chile Organo NIC Chile es la organizacién encargada de administrar el registro
técnico, de nombres de dominio .CL, y de operar la tecnologia que permite
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administrador gue estos nombres funcionen de manera eficiente y segura, para
gue personas, empresas e instituciones puedan identificarse en

Internet

Organo CLCert tiene como principales objetivos:
académico, Entregar en forma oportuna y sistemdtica informacién sobre
punto de vulnerabilidades de seguridad y amenazas

CLCert contacto con - Divulgar y poner a disposicién de la comunidad informacién que
CERTs permita prevenir y resolver estos incidentes de seguridad
internacionales | - Educar a la comunidad en general sobre temas de seguridad,
y con FIRST promoviendo las politicas que permiten su implementacién.

h) Instituto Nacional de Normalizacién

Cumpliendo el rol de 6rgano técnico, normalizador de estandares y acreditador, el Instituto” nacional de
Normalizacién (INN),es una fundaciéon de derecho privado sin fines de lucro, creada por ‘CORFQ en el afio 1973,
como un organismo técnico en materias de la Infraestructura de la calidad, las cuales en el dmbito de la
ciberseguridad se relacionan con la serie de normas ISO/IEC 27000.

i) Ministerio Publico
Cumpliendo el rol de dirigir la persecucidn penal y ejercer la accién penal publica, el Ministerio Publico es un

organismo auténomo, cuya funcién es dirigir la investigacion de los delites, llevar a los imputados a los tribunales,
si corresponde, y dar proteccion a victimas y testigos.

j) Poder Judicial

Con la facultad exclusiva de conocer resolver y hacer cumplir lo juzgado en causas civiles y penales, el Poder Judicial
esta conformado por tribunales de diversa competencia: civil, penal, laboral y familia. En el marco de la
ciberseguridad, los jueces autorizan algunas diligencias intrusivas, controlan la legalidad de la investigacién penal, y
deciden respecto de las causas criminales, incluyendorlos ciberdelitos.

B. Anexo N22: panorama de-riesgos y amenazas

1. Tipos de riesgos'y amenazas

En atencién a la naturaleza global del ciberespacio, los riesgos provienen de amenazas provenientes tanto de Chile

como del exterior, y poseen. diversos origenes, entre los que destacan para nuestro pais:

* Incidentes internos:.fugas involuntarias de informacion, interrupcién accidental de sistemas informaticos, u
otros incidentes .inveluntarios que pueden afectar la confidencialidad, integridad y disponibilidad de la
informacion:

* Desastres naturales o fuerza mayor: terremotos, inundaciones u otros desastres que puedan afectar al
ciberespacio, debido a la destruccidon de infraestructuras fisicas esenciales para la disponibilidad de la
informacion.

¢ Actividades de espionaje y vigilancia llevadas a cabo por actores estatales: conductas que afectan la
confidencialidad de la informaciéon, mediante su sustraccién con fines politicos o estratégicos. En particular,
destacan acciones utilizando herramientas sofisticadas conocidas como APT (amenazas avanzadas
persistentes), que a su vez pueden valerse de vulnerabilidades informdaticas no publicadas de las tecnologias en
uso.

* Ataques de denegacion de servicio y denegacion distribuida de servicios (DOS y DDOS): consisten en la
sobrecarga intencional de servicios que se proveen en un sistema informatico, que puede ser conducida desde
un punto de la red o distribuirse para coordinar el ataque desde varios puntos, muchas veces mediante
dispositivos infectados con programas maliciosos, con el fin de cumplir dicho propésito.

27



* Cibercrimen: actividades criminales cometidas contra componentes del ciberespacio (acceso no autorizado,
sabotaje de informacion, robo de informacidn, secuestro de informaciéon o ransomware) o empleando
herramientas del ciberespacio como medio de comisiéon (phishing, pharming, fraudes virtuales, y otros
relacionados).

e Ataques a infraestructuras criticas mediante el ciberespacio: la alteracion en el funcionamiento de
infraestructuras criticas (fisicas o de la informacion) realizada por medios electrénicos. Por ejemplo: disrupcién
masiva de sistemas financieros, intervencién de servicios bdsicos, dafios fisicos a infraestructuras fisicas, y
otros relacionados.

Todos estos riesgos y amenazas afectan la confidencialidad, integridad y disponibilidad de los activos de

informacion en el ciberespacio, y en el mediano plazo, puede afectar el desarrollo del pais en el ciberespacio,

privdandonos de los beneficios asociados al gobierno electrénico, comercio electrénico, formas de organizacion
social facilitadas por el ciberespacio, y amenazando la seguridad de las personas e instituciones en'este ambiente.

Algunos casos pueden caer en mas de una categoria de las aqui presentadas.

2. Riesgos y amenazas en el contexto global

A nivel global, existen abundantes antecedentes sobre ciberataques consistentes en actividades de espionaje y
ataques de denegacidn distribuida de servicio (DDoS)"ii en Internet, entre otros. Asimismo, la interceptacion masiva
de redes de telecomunicaciones, la inutilizacidn del servicio de Internet, el espionaje contra gobiernos y empresas,
ademads de ataques contra infraestructuras criticas como bancos y servicios gubernamentales han marcado la pauta
informativa. También existen antecedentes de abusos de requerimientos:legales de datos a diversos proveedores
de productos servicios digitales por parte de los paises donde estan radicadoslos mismos.

Dentro de estos casos, destacan: Iran (2010), cuyas centrifugas nucleares fueron inutilizadas por un virus
informatico disefiado para tal efecto; Estonia (2007), donde parte de.su infraestructura critica fue inutilizada por
semanas; las revelaciones de Edward Snowden (2013) sobre espionaje masivo por parte de las agencias de
inteligencia de Estados Unidos, cuya extensiéon aun permanece ‘incierta por la cantidad y periodicidad de estas
revelaciones; y el espionaje contra empresas de defensa (Lockheed, 2011) y entretencién (Sony, 2014) del mismo
pais, cuya extension compromete gravemente intereses.econémicos y derechos fundamentales de las personas a lo
largo del mundo.

3. Riesgos y amenazas‘én él contexto regional

A nivel regional, paises que han registrado el mayor nimero de ciberataques en Latinoamérica fueron Brasil,
Argentina, Colombia, México y Chile."Los accesos o robo de informacion desde un ordenador infectado -
denominados botnets- predominaron_en la regién. Incluso, un tipo especifico de este cddigo malicioso llamado
dorkbot generé mas de 80 mil acciones contra el sistema virtual, concentrandose en Chile (44%), Peru (15%) y
Argentina (11%)."

4, Actividades maliciosas detectadas en la Red de Conectividad del
Estade

En Chile, la.Red de Conectividad del Estado (RCE) sufre numerosas actividades maliciosas o sospechosas. Existe
registro de incidentes vinculados a ataques de denegacion distribuida de servicios (DdoS) o alteraciones de sitios
webs gubernamentales, observdndose un importante crecimiento de éstos desde el afio 2010. Asimismo, en el afio
2014, awnivel general, los administradores de la red gubernamental detectaron los siguientes patrones maliciosos:
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Conductas sospechosas y maliciosas detectadas
Red de Conectividad del Estado

Intentos de acceso webs
gobierno
8% Relacionados con Botnet
malware

y
Alteracién protocolos y 30%
estdndares (DNS y otros)
12%
o~
!

"
Patrones potencialmente maliciosos detectados en | de Conectividad del Estado (RCE) durante el periodo

2014 (Fuente: Divisidn Infor% del Ministerio del Interior, afio 2015)

5. Ciberdelitos en C@
De acuerdo con el Ministerio Pﬂblicﬁr acion con el cibercrimen, entre los afios 2009 y 2013, el nimero de

casos ingresados bajo el rétulo “delito informatico” fue de 3.063 casos, distribuidos como se indica a continuacion:

Casos de ciberdelitos 2009-2013
Ministerio Publico

7

Intentos de acceso. lacionados con SPAM
equipos de gobierno 18%

32%

Cantidad de casos

<2)C

2013

2011 2012

2009 2010

Casos ingresados por ciberdelitos 2009 - 2013 por Ministerio Publico (Fuente: ULDDECO, Ministerio Publico,
2014™).
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Por su parte, segun los datos aportados por la Policia de Investigaciones (PDI), durante el periodo 2009 - 2013, se
realizaron un total de 1.980 investigaciones, distribuidos como se indica a continuacion:

Casos de ciberdelitos 2009-2013
Policia de Investigaciones

600

300

Cantidad de casos

2009 2010 2011 2012 2013
Afio

Investigaciones efectuadas por ciberdelitos 2009 - 2013 por PDI (Fuente: Brigada de Cibercrimen, PDI, 2014).

Es posible constatar que los delitos informaticos tuvieron un ascenso hasta el afio 2010, y luego un decrecimiento.
En este sentido, la PDI explica el comportamiento debido a que.la orientaciéon del fendmeno muté. En efecto,
ocurrieron delitos informaticos en menor cantidad, pero mas.complejos en su ejecucién, generando la necesidad
de mds recursos humanos y de tecnologia para dar adecuado tratamiento a estos nuevos delitos.

Por su parte, Carabineros identifica diferentes tipos de-ilicitos en el ciberespacio a nivel nacional, siendo los mas
comunes el acceso indebido a sistemas; la adquisicidn, comercializacidn y almacenamiento de material
pornografico infantil; sabotaje informatico; y transacciones bancarias ilicitas (phishing).

Asimismo, los cibercrimenes cometidos en.Chile” confirman el cardcter transnacional de los ilicitos en el
ciberespacio, especificamente, en el uso fraudulento de tarjetas de crédito y débito, con la deteccién de personas
de diferentes nacionalidades, en la planificacién'y comisién de dichos delitos.

a) Conclusion

Los antecedentes expuestos_constituyen una amenaza para la confidencialidad, integridad y disponibilidad de la
informacion en el ciberespacio, y afecta a todos sus usuarios, impidiéndoles usarlo de manera segura, vulnerando
secretos estatales y comerciales, y amenazando los derechos fundamentales de las personas, especialmente
aquellos vinculados con la'proteccién de su vida privada e inviolabilidad de sus comunicaciones.

Lo anterior hace_imprescindible contar con politicas de gestién y minimizacidn de riesgos que consideren estos
riesgos y amenazas, especialmente en lo relativo a las infraestructuras criticas de la informacidn, considerando
reglas especiales_para la adquisicion y operacion de soluciones tecnoldgicas que tomen en cuenta el contexto
internacional existente en materia de ciberseguridad.

'Mas informacién en los siguientes sitios web:

https://ccdcoe.org/strategies-policies.html
https://www.enisa.europa.eu/activities/Resilience-and-ClIP/national-cyber-security-strategies-ncsss/national-
cyber-security-strategies-in-the-world
http://www.itu.int/en/ITU-D/Cybersecurity/Pages/National-Strategies.aspx

i Programa de Gobierno de la Presidenta Michelle Bachelet, pagina 57

30



Prandini, P. y Maggiore, M. 2013. Ciberdelito en América Latina y El Caribe. Una visién desde la sociedad civil.
Proyecto Amparo, Seccion de Estudios. LACNIC Registro de Direcciones de Internet para América Latina y Caribe.
pp. 3.

“Disponible en: http://www.agendadigital.gob.cl/

Y En ese sentido, la resoluciéon A/HRC/20/L.13 del Consejo de Derechos Humanos de las Naciones Unidas declard
qgue “los derechos de las personas también deben estar protegidos en Internet”.

Y'El rol de los intermediarios de internet ha ganado una creciente atencidn, por su rol critico en asegurar derechos
como el de Libertad de Expresidn. Al respecto, pueden consultarse marcos de referencia como los principios de
Manila. [en linea] Disponibles en https://www.manilaprinciples.org/es

“"En ese sentido, una herramienta util de andlisis es el documento “Principios Internacionales sobre.la Aplicacion
de los Derechos Humanos a la Vigilancia de las Comunicaciones”. [en .linea] Disponible en
https://es.necessaryandproportionate.org/text

Y Mas informacion en: http://www.minrel.gov.cl/minrel/site/artic/20080802/pags/20080802194424.html

X Existen actualmente estudios qgue dan una aproximacion al valor del PIB que aporta el sector TIC, como por
ejemplo, el “indice Pais Digital” realizado por la Fundacién Pais Digital en alianza con la UDD, entregado en enero
del aiio 2015, estimé que el tamafio del sector TIC representa un 3% sobre el total de la economia chilena (fuente
afio 2012). Por otra parte, la subsecretaria de economia encargé a F&K Consultores el “Estado del desarrollo digital
en Chile”, en marzo de 2015, el cual entregd que el valor agregado del sector TIC llega a un 4,12% respecto al valor
agregado total (fuente afo 2011).

“informe “Tecnologias de la Informacién y Comunicacién en Chile:Areas de investigacién y capacidades, informe
de estado del arte”, Conicyt, 2010. “indice Pais Digital”, Fundacién Pais Digital en alianza con la UDD, enero de
2015. “Estado del desarrollo digital en Chile”, F&K Consultores, marzo de 2015.

X http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/ETS 185 spanish.PDF

i Sigla en inglés para “ataque distribuido de denegacion de servicio”, un tipo de ataque efectuado desde multiples
computadores para saturar las capacidades de conexidn y/o procesamiento de un servidor conectado a Internet.

" prandini, P. y Maggiore, M. 2013. Op. Cit.

Ministerio Publico de Chile. Breve sinopsis~acerca de la actual regulacion y punibilidad en Chile de los
denominados Ciberdelitos. Unidad Especializada en Lavado de Dinero, Delitos Econédmicos, Medioambientales y
Crimen Organizado. Tal como indica el documento sefialado, los datos presentados no constituyen el nimero total
de ingresos por los casos, debido a que muchos de ellos ingresan rotulados como estafa (pagina 6).
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