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RESUMEN

En el presente documento se realiza la elaboracion de un plan de seguridad de la informacion a
una empresa dedicada al sector de las tecnologias de la informacién. La elaboracion de este
proyecto consta de las diferentes etapas que componen la elaboracién del plan de seguridad, y
de un plan director de seguridad acorde a las necesidades de la empresa. Para ello se realiza
un analisis de riesgos inicial, para identificar los activos criticos que podrian comprometer la
continuidad del negocio en caso de incidente. Con este andlisis inicial, posteriormente se
analizaran las amenazas que pueden afectar a la empresa sujeta al analisis y con ello se
obtendran los resultados de los activos que se encuentran en riesgo potencial. A partir de estos
resultados podran disefiarse los proyectos necesarios para acercar a niveles optimos la
seguridad de los activos de la organizacion.

En el documento también se puede encontrar una auditoria interna y de cumplimiento con el
objetivo de detectar la situacion actual en la que se encuentra la organizacion y poder obtener
un punto de partida a partir del cual comenzar a elaborar el plan de seguridad.
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1.1. Motivacién del proyecto

Gurb S.A. es una empresa dedicada a dar soporte y ofrecer servicios a la Universidad
Politécnica de Catalufia y donde, en estos momentos, se encuentra sumergida en el inicio de
una profunda remodelacion de su estructura en cuanto a seguridad de las tecnologias de la
informacion se refiere. El objetivo principal de esta remodelacién entorno a la seguridad de la
informacion es mejorar la eficiencia y seguridad de los procesos de negocio de manera que se
garantice el correcto funcionamiento cumpliendo con los estandares internacionales
relacionados con la calidad de la seguridad de la informacién.

Gurb S.A. consciente de la necesidad de invertir esfuerzos en fortalecer la seguridad en el
proceso de negocio, ha considerado oportuno realizar un analisis de la situacion actual en la
que se encuentra la empresa, de los riesgos y del impacto potencial que supone para el
negocio. Este analisis sera el comienzo para asentar unas bases para establecer unos criterios
y directrices corporativas en materia de seguridad, que ayuden a mejorar de forma global los
niveles corporativos en la seguridad de la informacion.

Para garantizar estos objetivos se ha decidido por definir un plan director de seguridad de la
informacion, utilizando como marco estandar la ISO 27002:2005. A partir de este plan director,
la ISO 27002:2005 y en base a un analisis de riesgos, sera posible definir una serie de
proyectos orientados a los dominios de la organizacion mas vulnerables, con el objetivo de
reducir los riesgos potenciales detectados. Todo este plan sera incorporado dentro de un ciclo
de mejora continua, tal como el que se presenta a continuacion.




1.2. Enfoque del proyecto

Tal como se especificd en la motivacion de la organizacion para implementar un plan director
de la seguridad, este estara alineado con estandares como la ISO 27002:2005 y para realizar
el andlisis de riesgos la metodologia en la que se basara el proceso sera en MAGERIT.

Para realizar este analisis de riesgos se especificaran los activos de la organizacion orientados
a soportar los procesos Tl fundamentalmente, y a partir de ahi el alcance del proyecto sera el
reducir el riesgo de estos activos en caso de incidente o0 amenaza. Por tanto, el proyecto estara
enfocado en identificar los activos criticos para la organizacién en primer lugar, a partir de la
realizacion de un analisis de riesgos identificando las amenazas que pueden afectar a cada
activo. A partir de este punto el plan director deberia tener como referencia este analisis previo
con el objetivo final de ejecutar los planes adecuados orientados a mejorar los niveles de
seguridad de la informacién en la organizacion, de forma que todas las dimensiones de la
seguridad estén los mas proximas posibles a CMM5.

1.3. Conclusiones

Tal como se podra ver a lo largo del proyecto, el estado inicial de la organizacién no es el mas
6ptimo en cuanto a cuestiones de seguridad de la informacion se refiere. Por tanto, a partir del
plan director se iran dictando ciertas mejoras que en el conjunto de todas ellas haran que la
seguridad mejore en las cinco dimensiones de la seguridad.

Para garantizar la mejora de la seguridad en la organizacion, a partir de un analisis de la
seguridad inicial, se definiran una serie de proyectos que ayudaran a conseguir ese estado
6ptimo deseado. En total, se ha estimado un conjunto de 3 afios para completar esta serie de
proyectos con un coste total de 18.900 € el primer afio, 13.500€ el segundo afio y 15.500 el
ultimo. Resultando en un coste total de todos los proyectos al cabo de los 3 afos de 47.400 €.

A partir del analisis de riesgos inicial, se identificaron los principales riesgos para la
organizacion, coincidiendo estos con los activos criticos para la continuidad de los procesos de
negocio de la empresa, por tanto, los proyectos anteriormente citados, se concentraron
principalmente en la seguridad de estos activos. Estos activos estaban enfocados en
aplicaciones y servicios web, los cuales no disponian de las medidas de seguridad oportunas
para afrontar un incidente o amenaza con seguridad y permitir que el negocio no se viera
interrumpido.

Los esfuerzos de los proyectos no se enfocaron Unicamente en intentar mitigar o reducir el
riesgo que cierta amenaza podia causar sobre los activos criticos de la organizacion, sino que
también fueron enfocados en reducir la frecuencia con que estos se producian.

Como resultado global se consiguié enfocar y mejorar la eficiencia de la organizaciéon en temas
de la seguridad de la informacioén, sin embargo, esto es un proceso ciclico en constante
evolucién y habria que continuar realizando andlisis para detectar nuevos puntos criticos en la
organizacion o realizando comprobaciones de seguridad pertinentes segun detallen las
politicas de seguridad.



1.1. Introduccion

La empresa sobre la que se realizara el estudio la identificaremos a lo largo del presente
documento como Gurb S.L .

Gurb S.A tiene por objetivo con esta actividad, promover la ejecucion de practicas de seguridad
adecuadas y la posible implementacion de un Sistema de Gestion de Seguridad de la
Informacién (SGSI) con base en la norma ISO/IEC 27001 para cubrir los servicios de soporte y
servicios especializados, disponibles para los clientes.

1.2. Presentacion de la empresa

Gurb S.A forma parte del convenio de empresas pertenecientes a la Universidad Politécnica de
Catalufia (UPC), por tanto, todos sus clientes forman parte de este convenio y no de empresas
o clientes externos. Esto significa que el principal cliente es la propia Universidad Politécnica de
Cataluina en primera instancia, delegando trabajos destinados a mejorar o dar soporte a
empresas pertenecientes a este convenio.

1.3. Actividad de negocio

La actividad principal de la empresa Gurb S.L es ofrecer diferentes servicios relacionados con
las tecnologias de las TIC a otras empresas o fundaciones pertenecientes a la Universidad
Politécnica de Cataluia. Estos servicios son los siguientes:

* Asesorar y dar soporte a las unidades estructurales de la Universidad Politécnica de
Cataluia en los ambitos de planificacion estratégica i evaluacion institucional y mejora
de la certificacion interna y externa de la calidad de su actividad.

* Realizar el seguimiento de la planificacion académica de los profesores docentes e
investigadores (PDI), el analisis de su actividad y evaluar los objetivos alcanzados del
personal docente.

e Elaborar informes estadisticos, indicadores de actividad y de resultados en el analisis
de datos que provienen de diferentes areas de actividad de la universidad, realizando,
posteriormente, la difusién con caracter oficial de las estadisticas generadas, tanto a
nivel interno como externo.

e Disefar, administrar, analizar y elaborar informes de resultados de encuestas de
satisfaccion y estudios de opinion de los agentes de interés sobre la actuacion docente,
oferta formativa y de servicios de la actividad de la universidad.

* Dar soporte a los diferentes 6érganos de gobierno de la universidad en los procesos de
caracter transversal aportando informacion, andlisis y estudios con el fin de realizar la
difusion en los grupos de interés.

La sede principal de la empresa se encuentra en Barcelona, asi como sus clientes.



1.4. Estructura organizativa

La empresa cuenta con 19 trabajadores distribuidos en el mismo edificio y planta,
independientemente de las diferentes funciones que puedan desempefar.

La distribucion por areas de la empresa es la siguiente:
Administrativo:

= La seccion administrativa se encarga de la elaboracion de los contratos laborales, de
las gestiones con las administraciones y de la compra de material de oficina.

Esta seccion esta compuesta Unicamente por un trabajador

Desarrollo de soluciones tecnoldgicas:

* Son los encargados de desarrollar aplicaciones informaticas que ayuden a conseguir
los objetivos fijados por el cliente. Otra de las principales funciones que desempefian
es la de dar soporte a las otras secciones con soluciones informaticas que ayuden a
mejorar la productividad y tareas que desempefian.

El equipo de desarrolladores de soluciones tecnolégicas lo conforman:

Responsable de sistemas
Responsable de desarrolladores
Cuatro desarrolladores
Especialista en sistemas

o O O O

Estudios estadisticos y matematicos:

* Los estudios estadisticos son realizados por personas formadas en matematicas y
estadistica y tienen por objetivo principal realizar estudios de los datos que provienen
de diferentes areas de actividad de la universidad.

El equipo de estudios estadisticos y matematicos esta formado por:

o Dos personas especializadas en estudios matematicos y estadisticos

Planificacion estratégica y garantia de calidad:

* Encargados de asesorar y dar soporte a las unidades estructurales, asi como de
realizar el seguimiento de la planificacion académica de los profesores docentes e
investigadores (PDI) de la universidad.

El equipo de planificacién estratégica y garantia de calidad lo forman:

o Un responsable de servicios y gestion de la calidad
o Dos relaciones publicas



o Tres consultores de calidad

Por encima de las diferentes secciones existe un director general que es el responsable de que
todas las areas cumplan el grado de calidad y objetivos fijados por la empresa.

Los servicios de asistencia sanitaria estan gestionados por la Universidad Politécnica de

Cataluia (UPC), por tanto, los reconocimientos médicos, asi como el controles se realizan de
forma externa.

1.5. Organigrama de la empresa

Director general
T
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1.6. Estado inicial de la seguridad

Actualmente, la empresa no cuenta con un departamento de seguridad ni tampoco tiene
subcontratado una empresa externa que realice esta tarea. No obstante, cuenta con un soporte
informatico en caso de incidente del que se hace cargo la Universidad Politécnica de Catalufa,
pero unicamente en casos de emergencia, sin tener ningun plan especifico ni analisis de
riesgos de la empresa especifica en cuestion y como soporte de areas especializadas para
guiar en la resolucion de problemas e incidentes.

El encargado de supervisar tareas relacionadas con al seguridad son los responsables TIC,
que realizan esta tarea no como tarea principal, sino como complemente del buen
funcionamiento para lograr los objetivos de las diferentes secciones. Por tanto, no se dispone
de ningun SGSI implantado previamente.

Gestioén de activos

La empresa no cuenta con un inventario de activos actualizados ni detallados segun su funcion
o importancia dentro de la organizacién de la empresa. Por tanto, tampoco estan clasificados
como demanda la ISO.

Cada trabajador dispone de un pc de sobremesa equipados con:

* Sistema operativo Windows XP
¢ Herramientas Office



e Antivirus

Todo el software utilizado dispone de las licencias pertinentes. Ademas se dispone de 2
impresoras para todos los trabajadores de la empresa.

La sala de servidores se encuentra en la misma sala de trabajo de la compania, sin estar

separada fisicamente en otra sala o edificio. El acceso a esta habitacion se encuentra
custodiada por una llave de la que Unicamente disponen copia los responsables TIC.

Seguridad relativa a los recursos humanos

Antes de entrar a trabajar, la persona que empieza las tareas para las que se contratd, ha de
firmar un acuerdo de confidencialidad y no divulgacién con el fin de evitar fugas de informacion
confidencial de la empresa.

Cuando una persona es dada de baja de su puesto de trabajo, se le revocan los privilegios de
acceso inmediatamente.

Seguridad fisica y controles de acceso

La empresa no dispone de ningun mecanismo de seguridad con el fin de identificar a las
personas que acceden a las instalaciones. Debido a que es una empresa de tamafo pequefio ,
tampoco se dispone de tarjetas para invitados de manera que estos estén identificados.

En cuanto a los controles de acceso, cada usuario tiene asignado un identificador légico que le
permitira acceder a su ordenador. Para acceder a los recursos compartidos del sistema, se
utiliza el usuario dado de alta en el servidor LDAP, con sus permisos pertinentes segun las
funciones a realizar dentro de la empresa.

1.7. Motivacién del plan de director

La confeccién del plan director sera la base del proceso de mejora continua en materia de
seguridad para la empresa y las actividades que desarrolla en ella, permitiendo conocer el
estado de la misma y plantear las acciones necesarias para minimizar el impacto de los riesgos
potenciales a los que se encuentra expuesta.

La elaboracion del plan de director facilitara definir de manera clara cual es la documentacion
normativa sobre las mejores practicas en seguridad de la informacién, permitira conocer
también en todo momento cual es la situacion actual de la empresa y objetivos futuros para asi
poder mejorar esta situacion.

De cara a poder cumplir estos objetivos:

= Se identificara y valoraran los activos corporativos como punto de inicio asi como el
analisis de riesgo correspondiente.

= Se evaluaran las amenazas y su clasificacion en el ambito corporativo.

= Se evaluara el nivel de cumplimiento de la ISO/IEC 27002 en la organizacion.
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3.1 Objetivos del plan director

3.1.1. Introduccion

El plan director de seguridad constituye la hoja de ruta a seguir por parte de la empresa que se
estudia en el presente documento, con el fin de gestionar de una forma adecuada la seguridad
de toda la informacién y sistemas de la informacién, permitiendo, por un lado conocer
perfectamente el estado en que nos encontramos en todo momento vy, por el otro lado poder
decidir claramente y con argumentos contrastados y estudiados en qué lineas se deberia
actuar de cara a mejorar la seguridad.

Gracias a estos dos puntos principales de los objetivos del plan director, se puede deducir
claramente que el plan esta enfocado a introducir el modelo de mejora continua y que aportara
beneficios en la gestion de la seguridad de la informacién, permitiendo aproximarnos a la
excelencia en este tema. Por tanto, Gurb S.L busca acercar la implementacién de un Sistema
de Gestion de la Informacion (SGSI) con base en la norma ISO/IEC 27001 para cubrir los
soportes de servicios especializados.

3.1.2. Objetivos finales del plan de director

Se ha de resaltar que la empresa no dispone de personal especializado dentro de su plantilla 'y
por tanto, tener en cuenta esta premisa en el desarrollo de la solucién, asi como el reducido
numero de trabajadores y equipos informaticos de los que dispone la empresa.

Una vez analizadas y revisadas las necesidades de la empresa, junto con la direccion y
responsables de cada area se definen las lineas basicas del camino adecuado a seguir para
mejorar la seguridad de la informacion y sus activos valiosos dentro de la empresa.

Por tanto, se han de tomar medidas de seguridad necesarias para minimizar los dafios que
puedan presentar la materializacion de las diferentes amenazas a las que se encuentran
expuestos estos activos valiosos y que podria repercutir en los niveles de confidencialidad,
integridad y disponibilidad, afectando en un beneficio final para la organizacion. Entre las tareas
destacables:

* |dentificacion de recursos criticos dentro de la operaciéon Soporte y Servicios
Especializados de Gurb S.L.

* La identificacion de las amenazas y vulnerabilidades a las que estan supeditados los
procesos activos y criticos durante su operacion.

e La estimacién de la probabilidad de materializacion de cada una de las amenazas
identificadas al explotar vulnerabilidades existentes.

* La estimacion del impacto de comprometer las operaciones del negocio y amenazar la
seguridad de la informacion con la materializacion de amenazas.

* La identificacidon de consecuencias por afectacion interna o externa de las operaciones
del negocio y la seguridad de la informaciéon de la compania.
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* La identificacién de los controles que actualmente se tienen implementados y que
permiten la mitigacién en mayor o menor medida de las fuentes de riesgo.

* La estimacion de los niveles de efectividad de los controles existentes.

* La estimacioén de los niveles de riesgo residual a los cuales aun se encuentra expuesta
la operacion.

e La identificacion de hallazgos y recomendaciones de mejora.

Para poder dar un resultado eficiente, proactivo y preventivo es necesario implantar un sistema
de gestion de la informacion (SGSI), el cual pueda ayudar a Gurb S.L. a emplazar sus
esfuerzos en fines como:

* Disponer de las bases suficientes para establecer y mantener una politica y estandares
de seguridad de informacion que cubra toda la organizacion.

e Tener una metodologia estandar de evaluacion a procesos y actividades relacionados
con la seguridad de la informacion.

* Establecer un programa de evaluacién periddica de vulnerabilidades sobre los activos
de la organizacion.

* Administrar conscientemente el programa de identificacion y clasificacion de activos de
informacion.

» Establecer y documentar las responsabilidades de la organizacion en cuanto a
seguridad de informacion.

* Identificar y monitorear vulnerabilidades reconocidas sobre funciones de los
proveedores.

* Mejorar los procesos de control de incidentes de seguridad o violaciones de seguridad.

* Coordinar todas las funciones relacionadas a seguridad, como seguridad fisica,
seguridad personal y seguridad de informacion,...

e Desarrollar y administrar con fundamento el presupuesto de seguridad de informacion.

e Generar y ejecutar programas periddicos de concienciacidon para comunicar aspectos
basicos de seguridad de informacién y alineamientos.

Debido a la poca especializacion en temas de seguridad en la companiia se dispensa facilitar
los instrumentos suficientes para refinar compromisos a nivel de seguridad de la informacion a
través de los diferentes roles y perfiles, como:

e Operadores y usuarios: Garantizar que el uso de los activos de la compafia y su
informacion por parte de operadores y usuarios, es congruente con las 6rdenes
administrativas, politicas, guias y reglas de la organizacion para mitigar riesgos y proteger
adecuadamente los recursos. Adicionalmente, conocer los programas de entrenamiento y
concienciacién requeridos para estos perfiles.

* Propietarios de la informacion: Lograr que los propietarios sean responsables por definir,
aprobar y autorizar los alineamientos de seguridad y cambios en sus sistemas, razén por la
cual deben entender el rol que juegan en la administracién de riesgos.

* Administradores y Coordinadores de areas: Como responsables de la infraestructura y
servicios de la compafia o custodios comprometidos con la apropiada implementacion y
monitoreo de los requerimientos de seguridad demandados por la alta direccion y los
duefios de la informacion.

* Analista de monitoreo e incidentes: Contar con un responsable de consolidar log’'s y
pistas de auditoria y definir procedimientos para monitorear los comportamientos
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anormales o posibles incidentes y escalar en tiempos adecuados para tomar las medidas
de contencidn necesarias o realizar investigaciones, junto con UPC, bajo un procedimiento
de recoleccién de evidencia confiable sin afectar los derechos fundamentales de las
personas.

* Oficial de seguridad de la informacion: Responsable en la introduccion de una
apropiada estructura y metodologia para ayudar a identificar, evaluar y minimizar los
riesgos de los sistemas que soportan la misién de la organizacion y cumpliendo funciones
como:

o Liderar y coordinar la implementacion de politicas de seguridad de la informacion.

o Evaluary coordinar la implementacién de controles.

o Monitorear cambios significativos en los riesgos que afecten los activos de
informacion.

o ldentificar necesidades y recursos necesarios para el mantenimiento de los niveles
de seguridad adecuados.

o ldentificar las necesidades de formacion, capacitacion o concienciacion.
Actuar como asesor de la seguridad de la informacion.

o Responder al comité de seguridad de la informacién sobre el estado de la
investigaciéon y monitoreo de incidentes de seguridad.

o Presentar informes periédicos del estado de la seguridad.

e Comité de seguridad de la informacién: Para que pueda estar conformado por los
lideres o responsables de las diferentes areas de la organizacion y determine, apruebe y
de seguimiento a politicas, planes y proyectos que requiera la entidad en materia de
seguridad de la informacién y respondiendo por actividades.

e Alta direccién: Lograr que la alta direccién o director general, pueda mantener y apoyar
formalmente los proyectos y directrices a nivel de seguridad de la informacion a fin de
garantizar la participacion de todas las partes interesadas y sancionar los incumplimientos.

Se utilizara el modelo de buenas practicas para mejorar la seguridad de la informacién la
normativa ISO 27002, estandar de referencia muy extendido y valorado en el analisis y gestion
de la seguridad de la informacién para organizaciones que han querido implantar un sistema de
gestion de la seguridad de la informacion. La principal ventaja de esta normativa respecto otros
modelos es que se basa en la informacion y no Unicamente en un punto de vista informatico.
Dispone de un conjunto de controles que son aplicables practicamente para cualquier
organizacion.

3.1.3. Mecanismos de ejecucion

Los mecanismos con los que contara el plan director para hacer viable su ejecucion son:

Sensibilizar a la direccion de cada area especializada y en concreto a la alta direccién para
promover una metodologia estandar con fundamentos légicos soportados en la normativa
reconocida internacionalmente para el desarrollo de un programa de riesgos efectivo y
trasversal a toda la organizacién con ventajas como:

+ Unificacién de criterios de evaluacioén y valoracion.
* Lenguaje comun entre las areas .
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* Cuadros de mandos unificados con métricas e indicadores claros.
+ Toma de decisiones rapida y objetiva.

Por otra parte, fomentar el uso de técnicas de recoleccion de informacidn para la consolidacion
de la informacién sobre las areas operacionales de la empresa:

Cuestionarios: El personal responsable por la valoracion de riesgos desarrolla
cuestionarios para recoger informacion sobre los controles administrativos vy
operacionales  planeados o utilizados por las diferentes dependencias de la
organizacion.

Entrevistas en sitio: Las entrevistas en sitio con personal idoneo (con experiencia y
conocimiento de sus funciones y contratiempos manejados) de los procesos con el
objeto de obtener informacion util para la valoracion de riesgos. Las visitas en sitio
también son contempladas para valorar areas y ambientes de trabajo.

Revision de documentos: La documentacion de ejercicios anteriores, procesos, normas,
directrices, formatos, plantillas de control, bitacoras, informes de auditorias previas,
proveen excelente informacion acerca de los controles usados y planeados por la
organizacion.

Herramientas de escaneo: Mediante el uso de herramientas, técnicas y métodos
proactivos, se recolecta informacidn complementaria y validacion de perfiles y
configuraciones individuales sobre recursos tecnologicos.

Finalmente, auxiliar a la empresa en el desarrollo y manejo de una técnica de seleccion de
controles y medidas de seguridad efectivas con el objeto de instaurar un mapa de ruta que
proporcione mejoras a los niveles de seguridad involucrados en los procesos de
almacenamiento y transporte seguro de la informacién mediante un Sistema de Gestion de la
Seguridad de la Informacién formalmente establecido.
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3.2 Analisis diferencial

En este punto el objetivo es definir un estado inicial de como se encuentra la empresa y hacia
dénde deseamos llegar para cumplir los objetivos marcados en cuanto a seguridad de la
informacion.

3.2.1 Politica de seguridad

Dado que la empresa no dispone de ninguna politica de seguridad ni directiva parecida,
actualizada y reconocida por los trabajadores, el objetivo principal sera la creacion de una
politica adecuada para la empresa y ,donde marcara las pautas a seguir por los trabajadores
para preservar la seguridad de la informacion. Junto con la politica, se definiran las bases del
que sera el Sistema de Gestion de Seguridad de la Informacién.

3.2.2 Aspectos organizativos de la seguridad de la informacion

En cuanto a aspectos organizativos de la seguridad de la informacion, y siguiendo la ISO/IEC
27002:2005, este apartado queda dividido en dos objetivos a organizar, por un lado la
organizacion interna y la de terceros.

En cuanto a organizacion interna se deberian establecer estructuras de gestion adecuadas
para iniciar y controlar la implementacion de la seguridad de la informacién dentro de la
empresa. Para llevar a cabo este punto, se han de asignar roles y perfiles con el fin de definir
responsables en la gestion de la informacion. Esta tarea recaeria sobre el comité de seguridad
de la informacion. Otra tarea del comité de seguridad de la informacién seria la de realizar un
seguimiento continuo para supervisar la elaboracién del plan y seguir un plan de mejora.

En cuanto a la seguridad en los accesos de terceros, se ha de mantener la seguridad de que
los recursos de tratamiento de la informacién y de los activos de la organizacion sean
accesibles por terceros, controlando su acceso a los dispositivos. También se ha de implantar
medidas de evaluacion de riesgo para determinar las implicaciones sobre la seguridad y las
medidas de control que requiere el negocio cuando un tercero accede a los recursos de
informacion.

Actualmente la compafia dispone de soporte por parte de la UPC y sus grupos de seguridad
en caso de incidente, a los cuales puede acudir en busca de ayuda. Estos grupos son
gestionados por UPC independientemente y tienen su propia organizaciéon dependiendo del
ambito de actuacion y donde estos, estan bien definidos.

3.2.3 Clasificacidon y control de activos

La compania Gurb S.L. no dispone actualmente de ninguna clasificacion de activos o controles
sobre el uso indebido de estos. Por tanto, es vital para el buen funcionamiento del sistema
implantar este tipo de controles y clasificacién de activos.
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Junto con la politica de seguridad, se identificaran, documentaran e implementaran
regulaciones enfocados al uso adecuado de los activos, quedando definidas también las
directrices de clasificacion de activos.

Uno de los mecanismos de ejecuciéon detallados en el plan director era la de obtener
informacion de los activos criticos mediante entrevistas y consultas directamente con los
trabajadores de la compafia. Ya que el nimero de estos es reducido, se pueden tener
entrevistas individuales con ellos para determinar los activos criticos para cada uno de ellos,
con el fin de obtener un mapa de los activos y recursos esenciales y valiosos para el correcto
funcionamiento de la informacion y funciones de la companiia. Una vez asignados los activos se
han de asignar responsabilidades de mantenimiento de los controles apropiados.

De la informacion obtenida, se deberia obtener una clasificacién en funcién del valor, requisitos
legales, sensibilidad y criticidad para la compafia. El nivel de proteccion de la informacion
puede ser determinado analizando la confidencialidad, integridad y disponibilidad, entre otros
requisitos, para la informacion considerada.

3.2.4 Seguridad ligada a los recursos humanos

Actualmente la compaiiia, al contratar a personal nuevo firma un contrato de confidencialidad
acerca de la informacion y recursos que pueda gestionar durante su estancia en el puesto.
También se le asigna un usuario y privilegios adecuados al puesto al que ha sido designado,
con el fin de proteger la informacién que esta fuera de su competencia o que pueda obtener
informacion que sensible para cometer un fraude o hurto. En cuanto a la contratacion, no existe
un estandar que seguir, sino que es el responsable de cada area de realizar las entrevistas a
los empleados destinados a su zona de responsabilidad. Se ha de tener en cuenta que UPC
ofrece soporte en cuanto a la contratacién, por tanto, la responsabilidad en este punto es
compartida.

Entre las funciones a seguir por la compafia en materia de seguridad de los recursos estas
deberian proteger los activos de un acceso no autorizado, tal como se viene haciendo.
Asegurar que la responsabilidad sea asignada al individuo para tomar acciones o reportar
eventos de seguridad o eventos potenciales u otro riesgo para la compafiia.

Actualmente no se recibe ningun tipo de formacion o entrenamiento en términos de
conocimiento y actuaciones regulares en politicas y procedimientos organizacionales
relevantes en su funcion. Esta formacion deberia empezar con una inducciéon formal del
proceso designado para introducir la politica de seguridad de la compania y las expectativas.

Otro punto a definir son los procesos disciplinarios para empleados que cometan aperturas en
la seguridad, asegurandose que se reciba un correcto y justo tratamiento de los empleados por
los hechos ocurridos y que han provocado dicha apertura.

Al finalizar el contrato, la compafia si que revoca los permisos y activos que se le prestaron al

empleado en el momento del contrato, con lo que los permisos y privilegios quedan anulados
en el momento de la desvinculacién contractual.

3.2.5 Seguridad fisica y del entorno
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Actualmente los activos de la companiia se dividen en dos entornos. El primero es el material
de oficina y diferente hardware para el funcionamiento de los servicios y el segundo, son los
servidores para el funcionamiento de los servicios de soporte y buen funcionamiento de las
diferentes areas. Unicamente el segundo de los activos se encuentra en una zona restringida a
los empleados y terceros. No obstante, no se tiene constancia de ningiin método de control de
acceso donde éstos queden registrados. En cuanto al resto de activos de la empresa fisicos,
no se tiene ningun control de acceso ni registro de las personas que acceden al recinto.
Tampoco existe seguridad como camaras o personal de seguridad.

En cuanto a la mejora de la seguridad del perimetro fisicamente es dificil implementarla o
mejorarla ya que, juntamente con la compafiia, en el edificio o misma planta del mismo,
conviven diferentes empresas.

Sin embargo, como objetivo en este punto estaria la de mejorar los métodos de acceso
controlados y adecuados que aseguren el acceso al personal autorizado. Con el objetivo de
reducir el riesgo de amenazas del entorno. También se deberia proteger los equipos contra
fallos de energia, seguridad del cableado que actualmente no se contemplan.

En cuanto a la seguridad de los equipos fuera de la compaifiia, no se contempla esta
posibilidad ya que no es posible extraer material fuera de ella y los ordenadores que se
desechan se realiza a través de la Universidad Politécnica de Catalufia que tiene un servicio
para ello.

3.2.6 Gestion de comunicaciones y operaciones

Actualmente, cada responsable de cada area es responsable de su area Unicamente y por
encima de estos el director general, pero no existe ningin documento dénde se detalle la
funcién de cada seccién ni determine responsabilidades en algun aspecto o actuacion en caso
de incidente de seguridad. Por tanto, se deberia establecer responsabilidades y procedimientos
para la gestion y operacion de todos los recursos de tratamiento de la informacion, como por
ejemplo, el desarrollo de instrucciones apropiadas de operacidon y de procedimiento de
respuesta ante incidentes.

Por otro lado, con el objetivo de minimizar el riesgo de fallos de los sistemas, es necesario una
planificacion para asegurar la disponibilidad de capacidad y de recursos para que los sistemas
funcionen, ademas de documentar y probar, antes de su aceptacién, los requisitos
operacionales de los sistemas nuevos, ya que actualmente no se realiza.

Todos los usuarios disponen de su software antivirus en sus zonas de trabajo actualizado e
instalado por los responsables TIC de la compafiia, sin embargo, no existe ningun tipo de
documentacion que forme o eduque a los trabajadores en materias de proteccion contra
software malicioso, politica respecto al uso de software no autorizado o referente al riesgo de
obtener software de lugares no reconocidos o peligrosos. Los empleados pueden acceder a
estos lugares maliciosos, sin embargo el control de la red no pertenece a la compafiia sino a la
Universidad Politécnica que es la que la gestiona.

Uno de los puntos mas sensibles a tener en cuenta y que actualmente no se realiza con un
control o planificaciéon adecuado y periddico y donde no existe documentacién formal,
actualizada ni con unas pautas y procedimientos revisados al respecto, son las copias de
seguridad de toda la informacién esencial del negocio y que esta pueda recuperarse tras un
desastre o fallo de los medios. También deberia estar documentado el procedimiento de copia
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de respaldo asi como su recuperacién y también el de uso adecuado de los medios de
informacion.

La compadia, hoy por hoy, no monitoriza ningun tipo de trafico que salga de la red que tiene
asignada, ni tiene ningun control de los accesos que realizan sus empleados en la red. La UPC
es la que gestiona la red y las comunicaciones.

3.2.7 Control de accesos

Tal como se comentd anteriormente, los accesos son controlados mediante los privilegios de
accesos a la informacion, donde se controla que cada empleado Unicamente pueda acceder a
los recursos que le estan destinados para su puesto de trabajo, sin revisar, en ningun periodo
de tiempo, si cada usuario tiene los privilegios que le tocan para su puesto. Sin embargo, no
estd documentado y accesible para los empleados a modo de que sepan la politica de la
compafia. Tampoco estda documentado y, por donde tampoco se aplica, una politica de
contrasenas robusta para acceder a los servicios de informacién.

En cuanto a la responsabilidad de los usuarios y compromiso de estos ante el buen
mantenimiento y eficacia de las medidas de control y donde no existe ningun procedimiento ni
documentacion formal, actualizado y revisado periédicamente al respecto, por tanto es otro
punto a implementar. Este procedimiento deberia documentar pautas de los empleados como
mantener el escritorio limpio, no permitir el acceso no autorizado a su zona de trabajo, una
politica de contrasefias robusta, no acceder a redes o sitios maliciosos que puedan
comprometer los activos o informacion sensible.

3.2.8 Adquisicion, desarrollo y mantenimiento de sistemas

Actualmente se cuenta con el buen hacer de los desarrolladores y especialistas en materia TIC
en lo que a seguridad de las aplicaciones del sistema se refiere. Por este motivo es necesario
disefar medidas de control, tanto a la hora del disefio de las aplicaciones donde estas han de
controlar factores de riesgo como la entrada y salida de datos, como controles criptograficos
para proteger la informacion sometida a riesgo.

Otro punto a mejorar e implantar en el sistema de la compa#ia es la de asegurar la seguridad
de los archivos del sistema, donde deberian existir procedimientos para controlar la instalacion
de software en sistemas operacionales o tener un procedimiento bien detallado y control sobre
los datos de prueba, donde estos deben ser seleccionados, protegidos y controlados
cuidadosamente. También hay que tener especial atencién y cuidado con los accesos al cédigo
fuente de los programas para evitar los cambios no intencionales o de empleados que no
tienen privilegios para ello. Por todo ello, ademas, es vital mantener e implantar, ya que no se
realiza actualmente, una revision de todo cambio al sistema con el fin de comprobar que no
debilite la seguridad del sistema en general, asi como un procedimiento de control de cambios.

3.2.9 Gestion de incidentes en la seguridad de informacidén

La compafiia no dispone de ningun sistema de reporte de eventos y debilidades de seguridad
en estos momentos. Asi pues, deberia implementar los procedimientos adecuados para que
todos los empleados y terceros involucrados por la compaiia puedan reportar diferentes tipos
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de eventos y debilidades que puedan tener un impacto en la seguridad de los activos. No
obstante, en caso de infeccidon o cualquier otro incidente de seguridad, se puede acudir a los
servicios especificos de UPC destinados a estas tareas para obtener soporte especializado.
Por este motivo los canales de gestion son los propios de UPC asi que esta debidamente
implementado, la debilidad esta en la comunicaciéon interna de la propia compainia que no
dispone de herramientas de reporte de eventos criticos.

De igual forma, para mantener y asegurar una efectiva y soélida respuesta de los incidentes
debe establecerse un sistema de responsabilidades y procedimientos. También se ha de
cuantificar mediante algun mecanismo eficiente, el costo de los incidentes en la seguridad de la
informacion. Por otra parte, es importante monitorizar y controlar los eventos que vayan
surgiendo en la compaiiia con el fin de tener evidencias soélidas y legales delante de cualquier
procedimiento o accién legal que pueda surgir.

3.2.10 Gestion de continuidad de negocio

Es de vital importancia que la compania implemente, ya que no dispone de ello, de un
procedimiento de gestion de continuidad del negocio para reducir a niveles asumibles la
interrupcion causada por desastres y fallas de seguridad mediante controles preventivos y de
recuperacion.

Para esto, la compafia ha de identificar los procesos criticos de negocio (analizados en puntos
anteriores) e integrar los requisitos de gestiéon de la seguridad de informaciéon para la
continuidad del negocio con otros requisitos de continuidad relacionados con dichos aspectos
como operaciones, proveedores de personal, materiales, ...

La compania debe analizar las consecuencias de los desastres, fallos de seguridad o pérdidas
de servicio que puedan afectar a sus activos y una vez hecho esto, asegurarlos mediante un
plan de contingencia que minimice los riesgos hasta niveles aceptables o asumibles para la
compafia. Es obligacion de la compaiiia realizar un analisis de la probabilidad de impacto y
coste de recuperacién del activo y coste del activo para analizar qué debe salvaguardar en
primeras instancias o dénde destinar los recursos para ello. Una vez disefiados los planes de
contingencias, deberian estar sometidos a controles y revisiones regularmente para asegurarse
de su actualizacion y eficacia.

3.2.11 Cumplimiento

Debido a que la compafia pertenece al ambito de la Universidad Politécnica de Catalufa,
dispone del asesoramiento sobre requisitos legales especificos por parte de esta y que pone a
su disposicién en caso de necesitarse. Otro punto a tener en cuenta al redactar estos
documentos y procedimientos es la proteccion de datos y la privacidad, donde debe ser
asegurada en todo momento o, el mal uso de los recursos de tratamiento de la informacion
personal con propdsitos no autorizados, por ejemplo.

Junto con todos los procedimientos y documentos, los responsables deberian asegurarse que

se cumplen todos estas regulaciones de seguridad dentro de su area de responsabilidad
cumpliendo con las politicas y estandares de seguridad.
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3.3 Tabla resumen del diseno diferencial

ANALISIS DIFERENCIAL

5. POLITICA DE SEGURIDAD

5.1 Politica de seguridad de la informacion
5.1.1 Documento de la politica de seguridad de la
informacion

5.1.2 Revisidn de la politica de seguridad de la informacion

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

6.1 Organizacion interna

6.1.1 Compromiso de la direccién con la seguridad de la L1 - Se ha hecho algo, manifestamente
informacion insuficiente

6.1.2 Coordinacion de la seguridad de la informacion L2 - Reproducible, pero intuitivo

6.1.3 Asignacién de responsabilidades relativas a la seg. De la | L1 - Se ha hecho algo, manifestamente
informacion insuficiente

6.1.4 Proceso de autorizacidn de recursos para el tratamiento | L1 - Se ha hecho algo, manifestamente
de la informacion insuficiente

6.1.5 Acuerdo de confidencialidad L3 - Proceso definido

6.1.6 Contacto con las autoridades

6.1.7 Contacto con grupos de especial interés L3 - Proceso definido

6.1.8 Revisidn independiente de la seguridad de la
informacion

6.2 Terceros

6.2.1 Identificacidn de los riesgos derivados del acceso de L1 - Se ha hecho algo, manifestamente
terceros insuficiente

6.2.2 Tratamiento de la seguridad en la relacién con los L1 - Se ha hecho algo, manifestamente
clientes insuficiente

L1 - Se ha hecho algo, manifestamente
6.2.3 Tratamiento de la seguridad en contratos con terceros | insuficiente

7. GESTION DE ACTIVOS ‘

7.1 Responsabilidad sobre los activos

L1 - Se ha hecho algo, manifestamente

7.1.1 Inventario de activos insuficiente
7.1.2 Propiedad de los activos L2 - Reproducible, pero intuitivo
7.1.3 Uso aceptable de los activos L2 - Reproducible, pero intuitivo

7.2 Clasificacion de la informacion

L1 - Se ha hecho algo, manifestamente

7.2.1 Directrices de clasificacion insuficiente
L1 - Se ha hecho algo, manifestamente
7.2.2 Etiquetado y manipulado de la informacidn insuficiente

8. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS ‘
8.1 Antes del empleo

8.1.1 Funciones y responsabilidades | L2 - Reproducible, pero intuitivo




8.1.2 Investigacién de antecedentes

L3 - Proceso definido

8.1.3 Términos y condiciones de contratacion

L3 - Proceso definido

8.2 Durante el empleo

8.2.1 Responsabilidades de la direccion

L2 - Reproducible, pero intuitivo

8.2.2 Concienciacidén, formacidn y capacitacion en seguridad
de la informacion

L2 - Reproducible, pero intuitivo

8.2.3 Proceso disciplinario

L2 - Reproducible, pero intuitivo

8.3 Cese del empleo o cambio de puesto de trabajo

8.3.1 Responsabilidad del cese o cambio

8.3.2 Devolucion de activos

8.3.3 Retirada de los derechos de acceso

9. SEGURIDAD FiSICA Y DEL ENTORNO

9.1 Areas seguras

L3 - Proceso definido

L3 - Proceso definido

9.1.1 Perimetro de seguridad fisica

L3 - Proceso definido

9.1.2 Controles fisicos de entrada

L1 - Se ha hecho algo, manifestamente
insuficiente

9.1.3 Seguridad de oficinas, despachos e instalaciones

L3 - Proceso definido

9.1.4 Proteccion contra las amenazas externas y de origen
ambiental

L3 - Proceso definido

9.1.5 Trabajo en areas seguras

N.A. - No aplica

9.1.6 Areas de acceso publico y de carga y descarga

N.A. - No aplica

9.2 Seguridad de los equipos

9.2.1 Emplazamiento y proteccidn de equipos

L2 - Reproducible, pero intuitivo

9.2.2 Instalaciones de suministro

L2 - Reproducible, pero intuitivo

9.2.3 Seguridad del cableado

L3 - Proceso definido

9.2.4 Mantenimiento de los equipos

L1 - Se ha hecho algo, manifestamente
insuficiente

9.2.5 Seguridad de los equipos fuera de las instalaciones

L1 - Se ha hecho algo, manifestamente
insuficiente

9.2.6 Reutilizacién o retirada segura de equipos

L2 - Reproducible, pero intuitivo

9.2.7 Retirada de materiales propiedad de la empresa

10.1 Responsabilidades y procedimientos de operacion

L1 - Se ha hecho algo, manifestamente

10. GESTION DE COMUNICACIONES Y OPERACIONES ‘

insuficiente

10.1.1 Documentacién de los procedimientos de operacién

L1 - Se ha hecho algo, manifestamente
insuficiente

10.1.2 Gestién de cambios

L1 - Se ha hecho algo, manifestamente
insuficiente

10.1.3 Segregacion de tareas

L2 - Reproducible, pero intuitivo

10.1.4 Separacion de los recursos de desarrollo, pruebay
operacién

L1 - Se ha hecho algo, manifestamente

insuficiente

10.2 Gestion de la provisidn de servicios por terceros

10.2.1 Provision de servicios

L3 - Proceso definido

10.2.2 Supervisidn y revision de los servicios prestados por
terceros

L2 - Reproducible, pero intuitivo

10.2.3 Gestidn del cambio en los servicios prestados por
terceros

L2 - Reproducible, pero intuitivo
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10.3 Planificacidn y aceptacion del sistema

10.3.1 Gestidn de capacidades

L2 - Reproducible, pero intuitivo

10.3.2 Aceptacidn del sistema

L2 - Reproducible, pero intuitivo

10.4 Proteccion contra el codigo malicioso y descargable

10.4.1 Controles contra el cédigo malicioso

L3 - Proceso definido

10.4.2 Controles contra el cédigo descargado en el cliente

N.A. - No aplica

10.5 Copias de seguridad

10.5.1 Copias de seguridad de la informacién

L2 - Reproducible, pero intuitivo

10.6 Gestion de la seguridad de las redes

10.6.1 Controles de red

L2 - Reproducible, pero intuitivo

10.6.2 Seguridad de los servicios de red

L2 - Reproducible, pero intuitivo

10.7 Manipulacion de los soportes

10.7.1 Gestion de soportes extraibles

L1 - Se ha hecho algo, manifestamente
insuficiente

10.7.2 Retirada de soportes

L2 - Reproducible, pero intuitivo

10.7.3 Procedimientos de manipulacion de la informacion

L2 - Reproducible, pero intuitivo

10.7.4 Seguridad de la documentacién del sistema

L2 - Reproducible, pero intuitivo

10.8 Intercambio de informacion

10.8.1 Politicas y procedimientos de intercambio de
informacion

L2 - Reproducible, pero intuitivo

10.8.2 Acuerdos de intercambio

L2 - Reproducible, pero intuitivo

10.8.3 Soportes fisicos en transito

N.A. - No aplica

10.8.4 Mensajeria eletrdnica

L3 - Proceso definido

10.8.5 Sistemas de informacién empresariales

L2 - Reproducible, pero intuitivo

10.9 Servicios de comercio electronico

10.9.1 Comercio electrénico N.A. - No aplica
10.9.2 Transacciones en linea N.A. - No aplica
10.9.3 Informacién publicamente disponible N.A. - No aplica

10.10 Supervisién

10.10.1 Registros de auditoria

L2 - Reproducible, pero intuitivo

10.10.2 Supervisién del uso del sistema

L2 - Reproducible, pero intuitivo

10.10.3 Proteccidn de la informacién de los registros

L2 - Reproducible, pero intuitivo

10.10.4 Registros de administracién y operacion

L3 - Proceso definido

10.10.5 Registro de fallos

L2 - Reproducible, pero intuitivo

10.10.6 Sincronizacién del reloj
11. CONTROL DE ACCESO

11.1 Requisitos de negocio para el control de acceso

11.1.1 Politica de control de acceso

L2 - Reproducible, pero intuitivo

11.2 Gestidn de acceso de usuario

11.2.1 Registro de usuario

L2 - Reproducible, pero intuitivo

11.2.2 Gestidn de privilegios

L2 - Reproducible, pero intuitivo

11.2.3 Gestidn de contrasefias de usuario

L2 - Reproducible, pero intuitivo

11.2.4 Revisién de los derechos de acceso de usuario

L1 - Se ha hecho algo, manifestamente
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insuficiente

11.3 Responsabilidades de usuario

11.3.1 Uso de contrasenas

L2 - Reproducible, pero intuitivo

11.3.2 Equipo de usuario desatendido

L1 - Se ha hecho algo, manifestamente
insuficiente

11.3.3 Politica de puestos de trabajo despejados y pantalla
limpia

L1 - Se ha hecho algo, manifestamente
insuficiente

11.4 Control de acceso a la red

11.4.1 Politica de uso de los servicios de red

L2 - Reproducible, pero intuitivo

11.4.2 Autenticacidn de usuario para conexiones externas

L1 - Se ha hecho algo, manifestamente
insuficiente

11.4.3 Identificacién de los equipos en red

L2 - Reproducible, pero intuitivo

11.4.4 Proteccion de los puertos de diagndstico y
configuracién remotos

L3 - Proceso definido

11.4.5 Segregacion de las redes

L2 - Reproducible, pero intuitivo

11.4.6 Control de la conexion a la red

L2 - Reproducible, pero intuitivo

11.4.7 Control de encaminamiento a la red

L3 - Proceso definido

11.5 Control de acceso al sistema operativo

11.5.1 Procedimientos seguros de inicio de sesién

11.5.2 Identificacién y autenticacién de usuario

11.5.3 Sistema de gestidén de contraseias

L2 - Reproducible, pero intuitivo

L1 - Se ha hecho algo, manifestamente
insuficiente

11.5.4 Uso de los recursos del sistema

L1 - Se ha hecho algo, manifestamente
insuficiente

11.5.5 Desconexion automatica de la sesion

L2 - Reproducible, pero intuitivo

11.5.6 Limitacién del tiempo de conexidn

L1 - Se ha hecho algo, manifestamente
insuficiente

11.6 Control de acceso a las aplicaciones y a la informacidén

11.6.1 Restriccidn del acceso a la informacion

L2 - Reproducible, pero intuitivo

11.6.2 Aislamiento de sistemas sensibles

L3 - Proceso definido

11.7 Ordenadores portatiles y teletrabajo

11.7.1 Ordenadores portatiles y comunicaciones maviles

L1 - Se ha hecho algo, manifestamente
insuficiente

11.7.2 Teletrabajo

12.1 Requisitos de seguridad de los sistemas de informacion

12. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

L2 - Reproducible, pero intuitivo

12.1.1 Analisis y especificacion de los requisitos de seguridad | L2 - Reproducible, pero intuitivo

12.2 Tratamiento correcto de las aplicaciones

12.2.1 Validacién de los datos de entrada

L2 - Reproducible, pero intuitivo

12.2.2 Control del procesamiento interno

L2 - Reproducible, pero intuitivo

12.2.3 Integridad de los mensajes

12.2.4 Validacién de los datos de salida

12.3 Controles criptograficos

L2 - Reproducible, pero intuitivo

12.3.1 Politica de uso de los controles criptograficos

L1 - Se ha hecho algo, manifestamente
insuficiente

12.3.2 Gestién de claves

L1 - Se ha hecho algo, manifestamente
insuficiente




12.4 Seguridad de los archivos de sistema

12.4.1 Control del software en explotacién L2 - Reproducible, pero intuitivo
L1 - Se ha hecho algo, manifestamente
12.4.2 Proteccidn de los datos de prueba del sistema insuficiente

12.4.3 Control de acceso al cédigo fuente de los programas L2 - Reproducible, pero intuitivo

12.5 Seguridad en los procesos de desarrollo y soporte

L1 - Se ha hecho algo, manifestamente

12.5.1 Procedimientos de control de cambios insuficiente
12.5.2 Revision técnica de las aplicaciones tras efectuar

cambios en el SO L2 - Reproducible, pero intuitivo
12.5.3 Restricciones a los cambios en los paquetes de

software L2 - Reproducible, pero intuitivo
12.5.4 Fugas de informacion L2 - Reproducible, pero intuitivo
12.5.5 Externalizacion del desarrollo de software N.A. - No aplica

12.6 Gestion de la vulnerabilidad técnica

12.6.1 Control de las vulnerabilides técnicas

L2 - Reproducible, pero intuitivo
13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

13.1 Notificacion de eventos y puntos débiles de seguridad de la informacion
13.1.1 Notificacién de los eventos de seguridad de la
informacion

13.1.2 Notificacidn de puntos débiles de seguridad L3 - Proceso definido

13.2 Gestion de incidentes y mejoras de seguridad de la informacion

13.2.1 Responsabilidades y procedimientos L2 - Reproducible, pero intuitivo
13.2.2 Aprendizaje de los incidentes de seguridad de la

informacion L2 - Reproducible, pero intuitivo
13.2.3 Recopilacion de evidencias L3 - Proceso definido

14. GESTION DE LA CONTINUIDAD DE NEGOCIO ‘

14.1 Aspectos de seguridad de la informacién en la gestidn de la continuidad de negocio

14.1.1 Inclusion de la seguridad de la informacién en el

proceso de gestién de la continuidad de negocio L2 - Reproducible, pero intuitivo
14.1.2 Continuidad del negocio y evaluacidn de riesgos L2 - Reproducible, pero intuitivo
14.1.3 Desarrollo e implementacién de planes de continuidad

que incluyan la seguridad de la informacién L2 - Reproducible, pero intuitivo
14.1.4 Marco de referencia para la planificacién de la

continuidad del negocio L2 - Reproducible, pero intuitivo
14.1.5 Pruebas, mantenimiento y reevaluacion de planes de | L1 - Se ha hecho algo, manifestamente

continuidad insuficiente

15.1 Cumplimiento de los requisitos legales

15.1.1 Identificacién de la legislacion aplicable

15.1.2 Derechos de propiedad intelectual (DPI) L3 - Proceso definido

15.1.3 Proteccién de los documentos de la organizacion L3 - Proceso definido

15.1.4 Proteccion de datos y privacidad de la informacién de
cardcter personal L3 - Proceso definido

15.1.5 Prevencion del uso indebido de recursos de L1 - Se ha hecho algo, manifestamente
tratamiento de la informacidén insuficiente

L1 - Se ha hecho algo, manifestamente
15.1.6 Regulacion de los controles criptograficos insuficiente
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15.2 Cumplimiento de las politicas y normas de seguridad y cumplimiento técnico

15.2.1 Cumplimiento de las politicas y normas de seguridad

15.2.2 Comprobacion del cumplimiento técnico L2 - Reproducible, pero intuitivo

15.3 Consideraciones sobre las auditorias de los sistemas de la informacién

15.3.1 Controles de auditoria de los sistemas de informacion
15.3.2 Proteccidn de las herramientas de auditoria de los
sistemas de la informacion

LEYENDA

L2 - Reproducible, pero intuitivo

L3 - Proceso definido
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3.4 Analisis de riesgos

3.4.1 Introduccion

En esta fase del documento el objetivo es evaluar todos los activos que se encuentran
relacionados con la creacion de Plan Director, considerando las dependencias existentes entre
ellos y realizando una valoracion sobre estos. De esta forma se definird claramente un punto de
salida de todos los activos, sean estos tangibles o no, dentro de la compaiia y pudiendo
analizar a qué amenazas podrian estar expuestos estos activos.

Una vez disponemos de un listado de las amenazas reales que pueden afectar a nuestros
activos y extraidos de la Guia Magerit, estaremos en disposicion de poder realizar la
evaluaciéon del impacto que sufrirda la compafia en caso de que se materialicen estas
amenazas.

El impacto, junto con los resultados anteriormente explicados dara una serie de datos que nos
permitiran priorizar el plan de accion y, al mismo tiempo, evaluar como se ve modificado este
valor una vez se apliquen las contramedidas o bien, el riesgo que estamos dispuestos a asumir
(riesgo residual) por parte de la compania.

Como resultado de esta fase, podremos obtener:

e Un analisis detallado de los activos relevantes de seguridad de la empresa. [Punto
3.4.5]

* Un estudio de las posibles amenazas sobre los sistemas de informacion, asi como su
impacto. [Punto 3.4.6]

* El resultado final, sera el impacto potencial que tendra la materializacién de las
diferentes amenazas a las que estan expuestos nuestros activos.

3.4.2 Inventario de activos

El primer punto para el analisis es estudiar los activos vinculados a la informacion. Es habitual
agrupar los activos por grupos para ello. En nuestro caso, podemos agrupar los activos por
grupos basandonos en la metodologia MAGERIT. Por tanto, los grupos en los que nos
centraremos son:

* [L] Instalaciones

* [HW] Hardware

* [SW] Aplicacion

* [D] Datos

e [COM] Red

* [S] Servicios

¢ [AUX] Equipamiento auxiliar
e [P] Personal

Los resultados de este estudio se recogeran en una tabla que facilitara posteriores estudios. La
tabla se dividira en dos columnas donde se recogera la informacion aqui dispuesta y
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clasificada. Para la primera columna se encontrara el ambito del activo con el objetivo de
realizar las agrupaciones y, en la segunda columna se encontrara el activo concreto.

3.4.3 Valoracion de los activos

Con la identificacion de activos en relacion a la seguridad de la informacion, hara falta valorar
cada activo dentro de nuestra organizacion.

El objetivo final del proceso es tomar un conjunto de medidas que garanticen nuestros activos.
El coste de estas medidas no ha de superar el coste del activo que se tiene que proteger, de
otra forma no seria un activo rentable protegerlo, ya que seria mas facil substituirlo en caso
contrario, por tanto, un punto por donde empezar es la asignacién de un valor a los activos.

Para poder valorar un activo se han de tener en cuenta diferentes aspectos, como por ejemplo
el coste de reposicion, el valor del tiempo sin servicio, posibles penalizaciones, etc. Por tanto,
para facilitar esta tarea, se propone la metodologia MAGERIT, la cual realiza una valoracion
cualitativa en relaciéon al valor que tiene el activo respecto a nuestra organizacion, que se
completa con una valoracion cuantitativa respecto a estas categorias cualitativas.

La tabla sobre la que se procedera a realizar la valoracion de activos es la siguiente (Extraida
de Magerit)

Valoraciéon Abreviatura Valor
Muy Alta MA Valor > 200.000 € -> 300.000€
Alto A 100.000 € < valor > 200.000 € ->150.000€
Medio M 50.000 € < valor > 100.000 € ->75.000€
Bajo B 10.000 € < valor > 50.000 € ->30.000€
Muy bajo MB Valor < 10.000 € > 10.000€

Esta tabla nos permitira realizar la asignacion de un valor a los activos en funcién de las
categorias de la columna valoracién y a su vez, tendremos un valor cuantitativo que viene
representado por la columna Valor. Los valores de los activos no corresponderan a valores
fijos, sino a un rango que estimara los limites del valor correspondiente.

Por otra parte, se tendra que tener en cuenta que los activos estan jerarquizados, es decir, se
deberan identificar y valorar las dependencias entre activos. Se dice que un activo superior
depende de otro activo inferior cuando las necesidades de seguridad del superior se muestran
en las necesidades de seguridad del inferior, o dicho de otra manera, cuando la materializacion
de una amenaza en el activo inferior tiene consecuencias perjudiciales sobre el activo superior.
Por tanto, sera requisito analizar el arbol de dependencias o jerarquia entre activos. Este
apartado referente a las dependencias, quedara reflejado en la tabla de activos en la columna
dependencias.
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3.4.4 Dimensiones de seguridad

Desde el punto de vista de la seguridad, junto a la valoracién de los activos, se ha de indicar
cual es el aspecto de la seguridad mas critico. Esto sera de gran ayuda en el momento de
pensar en posibles medidas de prevencion, ya que seran enfocadas en aquellos aspectos mas
criticos.

Una vez identificados los activos, se ha de realizar la valoraciéon ACIDT de los mismos. Esta
valoracion mide la criticidad a las cinco dimensiones de la seguridad de la informacion
gestionada por el proceso de negocio. Esta valoraciéon nos permitira, a posteriori, valorar el
impacto que tendra la materializacion de la amenaza sobre la parte del activo expuesto.

El valor que reciba el activo puede ser propio o acumulado. El valor propio se asignara a la
informacion, quedando el resto de activos subordinados a las necesidades de explotacion y
proteccion de la informacion. De esta manera, los activos inferiores en un esquema de
dependencias acumulan el valor de los activos que se apoyan en ellos. Cada activo de
informacion puede tener un valor diferente en cada uno de las diferentes dimensiones para la
organizacion que deseamos analizar. Por esto, se ha de tener presente siempre que
representa cada dimension.

Las cinco dimensiones de las que se habla son:

* [C] Confidencialidad. Unicamente las personas autorizadas tienen acceso a la
informacion sensible o privada.

* [I] Integridad. La informacién y los métodos de procesamiento de esta informacion son
exactos y completos, y no se han manipulado sin autorizacién

* [D] Disponibilidad. Los usuarios que estan autorizados pueden acceder a la
informacion cuando lo necesiten.

e [A] Autenticidad. Hay garantia de la identidad de los usuarios o procesos que
gestionaran la informacién.

* [T] No repudio. Hay garantia de la autoria de una determinada accién y esta asociada
a quien ha producido esta accion.

Una vez detalladas las cinco dimensiones se ha de tener presente la escala en que se
realizaran las valoraciones. En este caso se utilizara una escala de valoracién de diez valores
siguiendo los siguientes criterios.

10 Dafio muy grave a la organizacion
7-9 Dafo grave a la organizacion
4-6 Dafio importante a la organizacion
1-3 Dafio menor a la organizacion

0 Dafio irrelevante a la organizacién
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3.4.5 Tabla resumen de valoracion

(3 I D AT
[L] [L.1] CPD - MA 81 9 10 81 8
Instalaciones | [L.2] Sala oficinas - A 517| 8
ML [ seridor e comeo e I 6 |8
[H.2] [L.1], [H.4], [COM.1], [COM.3], B 91 9 9 81 8
Servidor Web [D.2], [SW.3], [SW.4], [SW.5],
[S3]
[H.3] Servidor Bases de datos L1, [[Sg]] [[%(\?VM7]1][E[)C5C])M3] B 9 9 9 8 8
[H.4] Servidor Firewall primario [L.1], [COM.1], [COM.3] A
[H.5] Servidor lo [L.1], [H.12], [COM.1], MB
[H] Hardware gs [COM.3], [SW.8], [D.1]
[H.6] Terminales de usuario [L.2], [H.12], [H.12], [H.7], MB 517 7 817
[COM.1], [COM.2]
[H.7] Switch [L.1] MB 9
[H.8] Servidor Aplicaciones [COIP/I..:;I]],, [“S-'V\}%lf]] [[%\’(3\,'\_/'5']1‘]’[&2] MB /
[H.9] Servidor backup [L.1], [H.12], [COM.1], [COM.3] MB 81 9 9 81 8
[H.10] Impresora [L.2] MB 7
[H.11] Impresora color [L.2] MB 7
[H.12] Servidor Firewall DMZ [L.1], [H.4],[COM.1], [COM.2] M 81 9 9 81 8
[SW.1] Aplicacion OS [H.6] MB 517 7 817
[SW.2] Aplicaciones ofimatica [H.6] MB 4 7 6 7 6
[SW.3] Aplicacion estadistica [H.6] B 5 7 6 8 7
[SW.4] Aplicacion Docencia [H.2] M 9 9 9 8 8
Apllii‘a’l‘gién [SW.5] | Aplicacion Libro de datos [H.2] M |o|lo] 9 |&]|s
[SW.6] Aplicacion Antivirus [SW.1] MB 4 17 5 617
[SW.7] Aplicacion BBDD Server [H.3] B 81 9 8 81 8
[SW.8] Aplicacion de logs [H.5] MB 8 8 7 8 8
[SW.9] Aplicacion de correo [H.1] B 7 7 8 8 8
[D.1] Datos logs [SW.8] B 8] 8 6 81 8
[D.2] Datos aplicaciones [SW.4], [SW.5] MA 9 9 9 8 8
[D] Datos [D.3] Datos Servidor correo [SW.9] M 7 7 6 8 7
[D.4] Datos estadisticos [SW.3] A 517 6 7 6
[D.5] Datos Backup [H.9] A 8 9 8 6 7
[COM.1] | Router primario [L.1] B 7 9 9 6 7
[COM] Red [COM.2] | Linea intranet (DMZ) [L.1] M 6| 8 6
[COM.3] | Linea principal Internet [L.1] M 7 8 7
[S.1] Servicio correo usuarios [SW.9] MB 7 7 8 7 7
[S.2] Servicio intranet [H.12] B 8 9 9 8 7
[S] Servicios [S.3] Servicio Web [SW.4], [SW.5] A 6| 8 8 817
[S.4] Servicio log [SW.8] MB 6|7 7 81 8
[S.5] Servicio estadisticas [SW.1], [SW.3] M 5 7 6 7 6

N
[{e]




[S.6] Servicio aplicacion [SW.4] A 9
Docencia
[S.7] Servicio Libro de datos [SW.5]
[AUX.1] Equipo climatizacion [L.1] B
[AUX] CPD
Equipamiento | [AUX.2] Equipos extintores [L.1], [L.2] MB
auxiliar [AUX.3] | Equipo climatizacion [L.2] B
oficina
[P.1] Responsable de - M 8
aplicaciones
[P.2] Técnico servidores - B 6
[P.3] Responsable servidores - M 7
[P]Personal ™55, Responsable BDD - M 7
[P.5] Técnico de red - B 6
[P.6] Técnico de aplicaciones - B 6
[P.7] Personal no TIC - M 8
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Para la empresa lo mas valioso son sus servicios web, compuestos por la aplicacion de
docencia y el libro de datos, que es donde se basa principalmente su actividad, por este
motivo, una interrupcion de estos servicios seria considerado grave por parte de la empresa.
En el apartado de amenazas se intenta dividir los servicios y aplicaciones segun la actividad de
la empresa y su estructura ldgica. Los servicios web estan expuestos de cara a usuarios
externos, lo que otorga un plus de criticidad a estos. El resto de aplicaciones y servicios se
encuentra tras un firewall que filtra el contenido de la DMZ al area local y por tanto, se hace
esta distincion en los siguientes apartados, donde se explicara en detalle.

Como aclaracion de los diferentes valores, se ha procedido a valorar de manera valiosa, los
activos que contienen informacion confidencial y penalizada como grave en caso de pérdida
por la LOPD, ya que podrian identificar inequivocamente personas fisicas, las cuales no
autorizan en algunos casos la divulgacion de estos datos. Estos activos son los servidores web
(Aplicacién docencia y libro de datos) y sus dependencias, ya que, en algunos casos, podrian
contener informacion confidencial y sensible acerca de los usuarios, pudiendo identificarlos
inequivocamente.

3.4.6 Analisis de amenazas

Las amenazas pueden afectar diferentes aspectos de la seguridad de los activos, por tanto,
uno de nuestros objetivos es el analisis de qué amenazas pueden afectar los activos de
nuestra organizacion. Una vez hecho esto se ha de estimar la vulnerabilidad de cada activo
respecto a las amenazas potenciales y de esta manera la frecuencia estimada de estas.

El primer paso para realizar este analisis es disponer de una tabla de amenazas y, en nuestro
caso en particular, nos basaremos en la guia de Magerit para obtener este listado de
amenazas y las cruzaremos con los activos que hemos detallado en el punto anterior.
Magerit clasifica las amenazas segun:

* Desastres naturales.

* De origen industrial

e Errores i fallos no intencionados

* Atfaques intencionados

Posteriormente se ha de valorar la frecuencia con la que ocurre o puede materializarse una
amenaza. Para valorar esto se utiliza la siguiente tabla de valores:

Valoracion Abreviatura Valor Descripcion
Frecuencia Muy alta MA 100 A diario
Frecuente A 10 Mensual
Normal M 1 Una vez al afio
Poco frecuente B 1/10  Cada varios afios
Muy poco frecuente MB 1/100 Casi nunca
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Se toma como referencia el afio natural, que le asignamos un valor de frecuencia medio de
ocurrencia y a partir de ese punto podemos establecer el resto de valores en funcion de si
aparecen mas de un afio, lo que tendra un valor de frecuencia muy bajo o si se produce mas, lo
que aumentaria el valor. La escala de valores toma como referencia Magerit, concretamente
en la Guia l.

Esta escala de valores esta extraida de la metodologia en la que nos basamos, que es
Magerit, aunque modificando los valores para que se ajusten mas a la edad de la organizacion
en la que pueden ocurrir los hechos.

En ultimo lugar, para valorar el impacto de las amenazas en los activos que tenemos definidos
en base a una frecuencia, que acabamos de definir, deberemos asignar valores al impacto que
produciria en la organizacion la materializacion de la amenaza, este valor sera estimado en
tanto por ciento y se define en la siguiente tabla:

100% Muy Alto — MA
75% Alto - A
50% Medio — M
20% Bajo-B
5% Muy Bajo - MB

Como se ha explicado anteriormente, para el analisis de las amenazas se ha utilizado la Guia
de Magerit, concretamente el apartado 5 de la Guia Il. De esta guia se extrae la relacion de
amenazas segun el activo afectado y la dimensién que dicha amenaza afecta.

Se hacen las siguientes aclaraciones adicionales para comprender la clasificacion realizada:

e Se ha realizado la division o agrupacién de activos segin ambito (Instalaciones,
hardware, software,...). Sin embargo, por darle mas sentido al analisis, en algunos de los
ambitos se ha procedido a agrupar los activos segun quién accede a ellos. Como la
organizacion que analizamos tiene como principales actividades servicios orientados a la
web, se han dividido los activos que se acceden desde el exterior y los activos que
unicamente se accede desde el interior, o que estan detras de una DMZ. Un ejemplo de
esto seria una aplicacion web, donde se accede a ella desde cualquier red mundial y un
portatil o un sistema operativo, donde Unicamente se puede acceder desde la red de la
organizacion. También se ha de tener en cuenta que no todas las dimensiones de la
seguridad se ven afectadas por una amenaza, existiran amenazas dirigidas a vulnerar la
integridad de un sistema y en cambio otras, unicamente a la disponibilidad, asi como
combinaciones de varias dimensiones afectadas.

e Otra decision ha sido la de separar los datos y servicios de logs del resto de servicios, ya
que la funcion de esta se aleja del objetivo de los servicios ofrecidos por la organizacién y
por tanto, no seria realista juzgarlos de igual forma y otorgar amenazas que no les
involucran.

* Para cada uno de los activos y sus agrupaciones, se han intentado escoger las amenazas
con mas sentido, descartando algunas de las que aparecen en la guia de Magerit. Un
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ejemplo de esto son en algunos casos amenazas que por estructura o légica de la
organizacion, estas no aplican. Se detallan algunas de estas en los siguientes puntos.

e La organizacién que se analiza depende en algunos aspectos de UPC vy, por tanto, es
UPC quien controla algunos puntos del sistema. Un ejemplo de esto es el punto A.11
‘Acceso no autorizado’, donde en ciertos puntos no tiene sentido ya que los usuarios
acceden a algunos servicios via LDAP, que es un servicio que mantiene y gestiona UPC
y nuestra organizacion unicamente toma los resultados de este servicio de autenticacion.
Asi pues, algunas amenazas relacionadas con el servicio de autenticacién y
vulnerabilidades que este pueda acarrear no se tienen en cuenta en algunos analisis.

e Oftro de los servicios que UPC controla, son las comunicaciones externas de la
organizacion. Es UPC quien se encarga de controlar y mitigar cualquier tipo de incidencia
en la comunicacioén exterior.

e Cabe destacar que todos los trabajadores de la organizacidon tienen acceso a activos y
recursos de la empresa. Como se explicé en puntos anteriores donde se describe la
organizacion, se realiza poca segregacion de tareas dentro de la organizacion. Ademas,
que debido al reducido numero de trabajadores de la plantilla y a su tarea, todos deben
poder acceder a buena parte de la informacion para consultas principalmente.

e Ofro punto a tener en cuenta es el punto E.23 ‘Errores de mantenimiento’ referido a los
equipos auxiliares. La organizacion reside en un espacio alquilado ajeno a ella, por tanto,
el mantenimiento de los equipos de seguridad como extintores o aire acondicionado, es
ajeno a la organizacion y son los responsables del edificio los encargados de gestionar la
seguridad de estos equipos.

* Existen valoraciones para la integridad que podrian ser mas altas, el por qué no lo son es
que la organizacion tiene (aunque mal definidas o deficientes) backups o copias de
seguridad que mitigan la amenaza en parte. De igual forma, existen otras contramedidas
para el resto de activos en frente de las amenazas.

* Los datos de las aplicaciones se han separado del resto de datos, ya que a estos datos
se pueden acceder desde el exterior, porque son gestionados por los usuarios de la
comunidad que tiene acceso a ella, por tanto no pueden tener el mismo nivel de impacto
una amenaza sobre estos que sobre los datos que gestionan los trabajadores de la
compafiia, como por ejemplo los datos del sistema operativo, antivirus,...

Es decir, se ha intentado dar un poco de sentido a los datos, agrupando los activos segun qué
tipo de servicio ofrecen y quién podra acceder a ellos. De esta manera, se enriquecen los
nameros y se ajusta mas a la realidad, ya que no es lo mismo acceder a un servicio interno
como un antivirus, que a un servicio externo al que se puede acceder desde el exterior y
manipular datos en ellos. Este es el motivo principal por el que se ha optado a agrupar los
activos segun las tablas que se presentan a continuacion.
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3.4.7 Tablas de amenazas

Instalaciones

ID Activo Frecuencia A C I D T
L.1 CPD 10 100%
L.2 Sala oficinas 10 100%
Amenazas
N.1 Fuego 1/100 100%
N.2 Daiios por agua 1/100 100%
1.1  Fuego 1/100 100%
1.2 Dafios por agua 1/100 75%
A.11 Acceso no autorizado 10 25%
A.26 Ataque destructivo 1/10 75%

ID Activo Frecuencia A C I D T
[H.1] Servidor de correo 1 50% 50% 100%
[H.2] Servidor Web 1 50% 50% 100%
[H.3] Servidor Bases de datos 1 50% 50% 100%
[H.4] Servidor Firewall primario 1 50% 50% 100%
[H.5] Servidor logs 1 50% 50% 100%
[H.7] Switch 1 50% 50% 100%
[H.8] Servidor Aplicaciones 1 50% 50% 100%
[H.9] Servidor backup 1 50% 50% 100%
[H.12] Servidor Firewall DMZ 1 50% 50% 100%

Amenazas
N.1 Fuego 1/100 100%
N.2 Daiios por agua 1/100 100%

1.1 Fuego 1/100 100%

1.2 Dafos por agua 1/100 75%

1.4 Contaminacién electromagnética 1/100 75%

1.5 Averia fisica o légica 1/10 50%

1.6 Corte suministro eléctrico 1 75%

Condiciones inadecuadas de
1.7 temperatura 1/10 20%
E.2 Errores del administrador 1 50% 50% 20%
E.23 Errores de mantenimiento 1/10 20%
E.25 Pérdida de equipos 1/10 20% 20%
A.11 Acceso no autorizado 1/10 50% 20%
A.23 Manipulacién de equipos 1/10 50% 75%
A.24 Denegacion de servicio 1 100%
A.25 Robo 1/100 50% 50%



A.26 Ataque destructivo 1/100 100%

Hardware oficina

ID Activo Frecuencia A C | D T
[H.6] Terminales de usuario 1 50% 75%
[H.10] Impresora 1 50% 75%
[H.11] Impresora color 1 50% 75%

Amenazas

N.1  Fuego 1/100 75%
N.2 Daiios por agua 1/100 75%
1.1 Fuego 1/100 75%
1.2  Dafios por agua 1/100 75%
1.4  Contaminacion electromagnética 1/100 75%
1.5 Averia fisica o légica 1/10 50%
1.6  Corte suministro eléctrico 1 75%
1.7 Condiciones inadecuadas de temperatura 1/10 20%
E.23 Errores de mantenimiento 1/10 20%
E.25 Pérdida de equipos 1/10 20% 20%
A.11 Acceso no autorizado 1/10 20% 20%
A.23  Manipulacién de equipos 1/10 50% 50%
A.24 Denegacion de servicio 1 75%
A.25 Robo 1/100 20% 50%
A.26 Ataque destructivo 1/100 75%

Aplicacion web / accesibles por usuarios externos

ID Activo Frecuencia A C | D T
[SW.4] Aplicacién Docencia 10 75% 100%  75%
[SW.5] Aplicacion Libro de datos 10 75% 100%  75%
[SW.7] Aplicaciéon BBDD Server 10 75% 100%  75%

Amenazas

E.1  Errores de los usuarios 10 20% 20% 20%

E.2 Errores del administrador 1 50% 20% 50%

E.8 Difusion de software dafino 1/10 20%  20% < 20%

E.18 Destruccion de la informacion 1/10 20%
E.19 Fugas de informacién 1/10 20%

E.20 Vulnerabilidades de los programas 1 75% 50% 75%
E.21 Errores de mantenimiento 1/10 100% 75%
A.6  Abuso de privilegios de acceso 1/10 5% 5% 5%
A.11 Acceso no autorizado 1/10 50% 20%
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A.15 Modificacion deliberada de la informacion 1/10 20%

Aplicaciones internas

ID Activo Frecuencia A C | D T
[SW.1] Aplicacién 0S 1 50% 50% 75%
[SW.2] Aplicaciones ofimatica 1 50% 50% 75%
[SW.3] Aplicacién estadistica 1 50% 50% 75%
[SW.6] Aplicacién Antivirus 1 50% 50% 75%
[SW.9] Aplicacién de correo 1 50% 50% 75%

Amenazas

E.1  Errores de los usuarios 1 20% 20% 20%

E.2 Errores del administrador 1 50% 20% 50%

E.8  Difusion de software dafiino 1/10 20% 20% 20%

E.18 Destruccion de la informacién 1/10 20%
E.19 Fugas de informacién 1/10 20%

E.20 Vulnerabilidades de los programas 1 20% 50% 75%
E.21 Errores de mantenimiento 1/10 50% 75%
A.6  Abuso de privilegios de acceso 1/10 50% 20% 20%
A.8 Disfusion de software dafiino 1/10 20% 50% 75%
A.11  Acceso no autorizado 1/10 20%  50%

A.15 Modificacién deliberada de la informacion 1/100 50%

A.22 Manipulacion de programas 1/100 20% 50% 75%

Datos de los logs

ID Activo Frecuencia A C | D T

[D.1] Datos logs 1/10 75% 50% 50% 75%
[SW.8] Aplicacién de logs 1/10 75% 50% 50% 75%

[S.4] Servicio log 1/10 75% 50% 50% 75%

Amenazas

E.3 Errores de monitorizacion 1/10 50%

A.3 Manipulacién de los logs 1/100 75%

A.4 Manipulacién de la configuracion 1/100 75% 50% 50%

A.13 Repudio 1/10 50%

E.18 Destruccion de la informacion 1/10 50%

E.19 Fugas de informacion 1/10 50%

A.11 Acceso no autorizado 1/10 75% 50%

A.15 Modificacion deliberada de la informacién 1/10 50%
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Datos aplicaciones internas

ID Activo Frecuencia A C | D T
[D.3] Datos Servidor correo 1 50% 50% 50%
[D.4] Datos estadisticos 1 50% 50% 50%
[D.5] Datos Backup 1 50% 50% 50%

Amenazas

E.1 Errores de los usuarios 1 20% 20% 20%
E.2 Errores del administrador 1/10 50% 50% 50%
E.4 Errores de configuracion 1/10 50%

E.15 Alteracion accidental de la informacion 1/10 20%

E.18 Destruccién de la informacién 1/100 50%
E.19 Fugas de informacién 1/10 20%

A.5 Suplantacion de identidad de usuario 1/10 20% 50% 20%
A.6 Abuso de privilegio de acceso 1 20% 20% 20%
A.11 Acceso no autorizado 1/100 50% 50%

A.15 Modificacion deliberada de la informacion 1/100 50%

A.19 Divulgacién de la informacién 1/10 20%

Datos aplicaciones web

ID Activo Frecuencia A C | D T
[D.2] Datos aplicaciones 10 75% 75% 50%
Amenazas

E.1 Errores de los usuarios 10 20% 20% 20%
E.2 Errores del administrador 1/10 75% 75% 50%
E.4 Errores de configuracion 1/10 75%

E.15 Alteracion accidental de la informacion 1/10 20%

E.18 Destruccién de la informacién 1/100 50%
E.19 Fugas de informacién 1/10 50%

A.5 Suplantacion de identidad de usuario 1/10 50% 50% 20%
A.6 Abuso de privilegio de acceso 1 20% 20% 20%
A.11 Acceso no autorizado 1/100 50% 75%

A.15 Modificacion deliberada de la informacion 1/100 50%

A.19 Divulgacién de la informacién 1/10 50%
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Comunicacion

ID Activo Frecuencia A C | D T
[COM.1] Router primario 10 75% 75% 100%
[COM.2] Linea intranet (DMZ) 10 75% 75% 100%
[COM.3] Linea principal Internet 10 75% 75% 100%

Amenazas

1.8 Fallo de servicio de comunicaciones 1/10 100%
E.2  Errores del administrador 1/10 50% 20% 100%
E.15 Alteracion accidental de la informacion 1/10 50%
E.19 Fugas de informaciéon 1/10 20%

A7 Uso no previsto 10 20% 20%  75%
A.9 Re-encaminamiento de mensajes 1 20%
A.11  Acceso no autorizado 1/10 75% 20%
A.14 Interceptacion de la informacion 1/10 50%
A.15 Modificacion deliberada de la informacion 1/100 75%
A.24 Denegacion de servicio 1/10 100%

ID Activo Frecuencia A C | D T
[S.3] Servicio Web 10 50% 50% 75% 75% 50%
[S.6] Servicio aplicacion Docencia 10 50% 50% 75% 75% 50%
[S.7] Servicio Libro de datos 10 50% 50% 75% 75% 50%

Amenazas

E.1 Errores de los usuarios 10 20% 20% 20%

E.2 Errores del administrador 1 50% 75% 50%
E.15 Alteracién accidental de la informacién 1 20%

E.18 Destruccion de la informacién 1/10 75%
E.19 Fugas de informacion 1/10 20%
A.5 Suplantacion de identidad del usuario 1/10 50% 50% 20%
A.6 Abuso de privilegio de acceso 1 20% 50% 20%
A.7 Uso no previsto 10 20% 20% 20%
A.11 Acceso no autorizado 1/10 50% 75%
A.13 Repudio 1/10 50%
A5 !Vlodifica(_:i’én deliberada de la
informacion 1/100 75%
A.19 Divulgacion de informacién 1/100 50%
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Servicios internos

ID Activo Frecuencia A C | D T
[S.1] Servicio correo usuarios 1 20% 20% 50% 50% 20%
[S.2] Servicio intranet 1 20% 20% 50% 50% 20%
[S.5] Servicio estadisticas 1 20% 20% 50% 50% 20%

Amenazas

E.1 Errores de los usuarios 1 20% 20% 20%

E.2 Errores del administrador 1 5% 20% 50%
E.15 Alteracion accidental de la informacién 1 20%

E.18 Destruccion de la informacién 1/10 50%

E.19 Fugas de informacion 1/10 20%

A.5 Suplantacion de identidad del usuario 1/10 20% 5% 5%

A.6 Abuso de privilegio de acceso 1 5% 20% 20%

A.7 Uso no previsto 10 20% 20% 50%

A.11 Acceso no autorizado 1/10 20% 50%

A.13 Repudio 1/10 20%
A.15 Modificacion deliberada de la informacién 1/100 50%

A.19 Divulgacion de informacién 1/100 20%

ID Activo Frecuencia A C | D T
[AUX.1] Equipo climatizacion CPD 1 100%
[AUX.2] Equipos extintores 1 100%
[AUX.3] Equipo climatizacion oficina 1 100%

Amenazas

N.1 Fuego 1/100 100%

N.2 Daios por agua 1/100 100%

1.1 Fuego 1/100 100%

1.2 Daios por agua 1/100 100%

1.6 Corte del suministro eléctrico 1 100%

1.9 Interrupcion de otros servicios y suministros esenciales 1 20%

E.23 Errores de mantenimiento 1/100 0%
E.25 Pérdida de equipos 1/100 50%
A.23  Manipulacién de los equipos 1/100 50%
A.26  Ataques destructivos 1/100 100%
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Personal

ID Activo Frecuencia A C | D T

[P.1] Responsable de aplicaciones 1 50% 100% 100%
[P.2] Técnico servidores 1 50% 100% 100%
[P.3] Responsable servidores 1 50% 100% 100%
[P.4] Responsable BDD 1 50% 100% 100%
[P.5] Técnico de red 1 50% 100% 100%
[P.6] Técnico de aplicaciones 1 50% 100% 100%
[P.7] Personal no TIC 1 50% 100% 100%
Amenazas

E.7 Deficiencias en la organizacién 1 50%
E.19 Fugas de informacion 1/10 50%

E.28 Indisponibilidad del personal 1/100 50%
A.29 Extorsion 1/100 50% 100% 100%
A.30 Ingenieria social 1/10 50% 20% 50%

En las tablas anteriores se pueden ver detalladas la degradacién de los activos en funcién del
impacto al materializarse una amenaza, asi como la frecuencia de ocurrencia de estas.

El valor del impacto escogido para cada activo, sera el maximo del impacto de las amenazas
que se pueden materializar sobre un activo determinado. Lo mismo pasa para la frecuencia
(aunque en esta tabla no se calcula sobre la frecuencia), el valor escogido sobre la frecuencia
sera el peor caso, el peor escenario, y este sera el valor mas alto de ellos, ya que refleja las
amenazas que se pueden materializar cada menor tiempo en la organizacion.

3.4.8 Impacto potencial

Una vez terminado el andlisis de los activos, presentado en las tablas anteriores y el analisis de
las amenazas, podemos calcular el impacto potencial que pueden suponer para la empresa la
materializacion de estas amenazas.

En este apartado y, para el calculo del impacto, no se tienen en cuenta contramedidas, por
tanto, el resultado que obtengamos de este célculo se podra extraer un valor de referencia que
ayudara para determinar y priorizar un plan de accion. Al aplicar las contramedidas, este valor
se vera modificado.
Para realizar el calculo del impacto potencial, se utiliza la siguiente férmula:

Impacto Potencial = Activo x Impacto
Donde, es el valor de cada dimension y el impacto es la degradaciéon en cada dimension en la

que se ve afectado el activo también en caso de materializarse. En la tabla siguiente se
presentan los resultados:
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c i d] a t c i d a t c i d a t
[L.1] CPD 8 9 10 8 8 100% 10
[L.2] Sala oficinas 5 7 8 100% 8
[H.1] Servidor de correo 7 7 8 8 8 50%  50% 100% 35 35 8
[H.2] Servidor Web 9 9 9 50%  50% 100% 45 45 9
[H.3] (?aetrgédor Pases e 9 9 9 50% 50% 100% 4,5 4,5 9
[H.4] Sﬁr:wvela(:i%r frewall's o 9 8 8 50%  50% 100% 4 45 9
[H.5] Servidor logs 8 8 7 8 8 50% 50% 100% 4 4 7
[H.6] Terminales de usuario 5 7 7 8 7 50% 75% 2,5 5,25
[H.7] Switch 8 9 9 8 8 50%  50% 100% 4 45 9
[H.8] Servidor Aplicaciones 8 9 7 717 7 50% 50% 100% 4 45 7
[H.9] Servidor backup 8 9 9 8 8 50% 50% 100% 4 4,5 9
[H.10] | Impresora 7 50% 75% 5,25
[H.11] Impresora color 7 50% 75% 5,25
[H.12] Servidor FirewalDMZ | 8 9 9 8 8 50%  50% 100% 4 45 9
[SW.1] ] Aplicacion OS 5 7 717 8 7 50%  50% = 75% 25 35 525
[SW.2] | Aplicaciones ofimatica | 4 7 6 7 6 50% 50% 75% 2 3,5 45
[SW.3] [ Aplicacién estadistica 5 7 6 8 7 50% 50% 75% 25 35 45
[SW.4] | Aplicacién Docencia 9 9 9 8 8 75%  100% 75% 6,75 9 6,75
[SW.5] Qgtliacsamon e ®le 9 9 8 8 75% 100%  75% 675 9 6,75
[SW.6] | Aplicacion Antivirus 4 7 5 6 7 50% 50% 75% 2 35 3,75
[SW.7] ggx:f o Pls 9 8 8 8 75% 100%  75% 6 9 6
[SW.8] | Aplicacion de logs 8 8 7 8 8 75% 50% 50% 75%1 6 4 35 6
[SW.9] [ Aplicacion de correo 7 7 8 8 8 50% 50% 75% 3,5 3,5 6
[D.1] Datos logs 8 8 6 8 8 75% 50% 50% 75% 0 6 4 3 6
[D.2] Datos aplicaciones 9 9 9 8 8 75% 75% 50% 6,75 6,75 4,5
[D.3] Datos Servidor correo 7 7 6 8 7 50% 50% 50% 3,5 3,5 3
[D.4] Datos estadisticos 5 7 6 7 6 50% 50%  50% 25 35 3
[D.5] Datos Backup 8 9 8 6 7 50%  50%  50% 4 45 4
[COM.1] | Router primario 7 9 9 6 7 75% 75%  100% 525 6,75 9
[COM.2] | Linea intranet (DMZ) 6 8 6 75%  75% 100% 45 6 6
[COM.3] | Linea principal Internet | 7 8 7 75% 75%  100% 525 6 7
4] |Senicle ot o7 o8 7 7| 2% s0% 50% L0 agul 14 35 4 14 14
[S.2] Servicio intranet 8 9 9 8 7 20%  50%  50%  20% 20%| 1,6 45 45 16 1,4
[S.3] Servicio Web 6 8 8 8 7 50% 75%  75%  s50%  so%l 3 6 6 4 35
[S.4] Servicio log 6 7 7 8 8 75% 50% 50% 75%) 45 35 35 6
[S.5] Servicio estadisticas 5 7 6 7 6 20% 50% 50% 20% 200 1 35 3 14 1,2
[s.6] |gorvico - aplicacion) ;g 9 g g | som 75w 75% N




Servicio Libro de datos

50%

75%

75%

[S.7] 50%  50%] 3,5 6,75 3,5
[AUXA] (E:?Dlgpo climatizacién 9 L00% .
[AUX.2] | Equipos extintores 7 100% 7
[AUX.3] Eﬁ;lr?; climatizacion 6 o0 ]
[P.A1] Z‘;isczocri‘sﬁgf de 8 50% 100% 100% .
[P.2] Técnico servidores 6 50% 100% 100% 6
[P.3] S:rf/?é’é‘rzasb'e 7 50% 100% 100% .
[P.4] Responsable BDD 7 50% 100% 100% 7
[P.5] Técnico de red 6 50% 100% 100% 6
[P.6] Zsﬁgé?ones de 6 50% 100% 100% ;
[P.7] Personal no TIC 8 50% 100% 100% 8
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3.4.9 Nivel de riesgo aceptable y residual

Una vez conocemos el impacto potencial causado por un activo y su impacto en el sistema, es
posible obtener el riesgo integrando la frecuencia con que se puede dar un hecho concreto en
nuestros sistemas. Podriamos afirmar que si:

Riesgo = Impacto Potencial * Frecuencia

Podemos afirmar que el riesgo sera mayor cuanto mayor sea el impacto y mayor la frecuencia
de ocurrencia.

Es necesario definir un limite a partir del cual podremos decidir si asumimos un riesgo o por el
contrario decidimos no asumirlo y por tanto aplicar los controles. Al definir un nivel de riesgo, se
definirda una linea sobre la cual se divide lo que puede suponer una amenaza para la
organizacion y lo que no y donde:

* Lo que supere este nivel aceptable debera ser tratado por la organizaciéon de manera
que tome controles oportunos para reducir este riesgo.

* Lo que no supere el riesgo aceptable no supondra una amenaza importante para la
organizacion.

El objetivo es reducir los riesgos que superan el nivel aceptable y aprobado por la direccion de
la organizacién. Reducir todos los riesgos a cero es una tarea complicada y practicamente
imposible, no obstante, siempre se pueden concentrar los esfuerzos en mitigar el impacto de
una amenaza lo maximo posible. Posteriormente a haber aplicado los controles pertinentes, el
riego que todavia continua existiendo es el riesgo residual.

Por tanto, el primer paso para establecer un nivel de riesgo aceptable es tener la tabla con los
calculos pertinentes segun cada activo, calculado tal como se especifica en la férmula anterior.
Una vez tenemos los resultados, para calcular el riesgo aceptable para nuestra organizacion,
hemos definido la siguiente metodologia:

Riesgo aceptable = Valor Activo * Impacto * Frecuencia

Donde:

e Valor Activo = Los activos son valorados del 1 al 10, siendo 10 un dafio muy grave a
la organizacion y 0 un dafio irrelevante. El valor escogido es 5, ya que es el valor medio
de lo que empieza a ser un dafio importante en la organizacion. Cualquier activo por
encima de este valor comienza a ser un activo critico para el desempefio y continuidad
de negocio.

* Impacto > El impacto se valora en porcentajes, siendo estos 100% un impacto Muy
alto para la organizacién y 5% un impacto muy bajo. Por tanto, se considera que todo
lo que esta por encima del 50% de impacto en la organizacion ha de comenzar a
tratarse especialmente.
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* Frecuencia 2> La frecuencia de ocurrencia de una determinada amenaza a la
organizacion marca otro punto a tener en cuenta a la hora de calcular el riesgo
aceptable. Se ha escogido una frecuencia de ocurrencia de amenaza 10, o sea,
amenazas que se materializan al menos una vez al mes, mensuales. A partir de este
valor se considera que no es aceptable, por tanto este es el limite para la frecuencia de
ocurrencia.

Por tanto el valor del riesgo aceptable es:

Riesgo aceptable =5 x 10 x 50% = 25
Este valor podria sufrir ajustes segun los valores resultantes del calculo del riesgo, es decir, el
resultado de esta férmula no es un resultado vinculante ni absoluto, sino que se puede ver

ajustado a los resultados obtenidos para conseguir mayor afinamiento en la deteccion de
aquellos activos potencialmente en riesgo.

Con toda esta informacion detallamos a continuacion los valores del calculo del riesgo asi
como los valores que quedan detectados por encima del valor de riesgo aceptable para la
organizacion en color rojo:
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c i d a t c i d a t

[L.1] CPD 10 10 100
[L.2] Sala oficinas 10 8 80
[H.1] Servidor de correo 1 35 35 8 3,5 3,5 8
[H.2] Servidor Web 1 45 45 9 45 45 9
[H.3] Servidor Bases de datos 1 45 45 9 4,5 4,5 9
[H.4] Servidor Firewall primario 1 4 45 9 4 4,5 9
[H.5] Servidor logs 1 4 4 7 4 4 7
[H.6] Terminales de usuario 1 25 Séz 25 5,25
[H.7] Switch 1 4 45 9 4 4,5 9
[H.8] Servidor Aplicaciones 1 4 45 7 4 4,5 7
[H.9] Servidor backup 1 4 45 9 4 4,5 9
[H.10] |Impresora >2

1 5 5,25
[H.11] Impresora color >2

1 5 5,25
[H.12] Servidor Firewall DMZ 1 4 45 9 4 4,5 9
[SW.1] | Aplicacién OS e

1 2,5 35 5 2,5 3,5 5,25
[SW.2] | Aplicaciones ofimatica 1 2 35 45 2 35 45
[SW.3] | Aplicacion estadistica 1 2,5 35 45 2,5 3,5 4,5
[SW.4] | Aplicacion Docencia 10 6é7 9 6;: 675 90 675
[SW.5] [ Aplicacion Libro de datos 67 &7

10 5 9 5 67,5 90 67,5
[SW.6] | Aplicacién Antivirus 1 2 35 3;: ) 35 3,75
[SW.7] | Aplicacién BBDD Server 10 6 9 6 60 90 60
[SW.8] | Aplicacion de logs 0,1 6 4 35 6 | 06 04 035 0,6
[SW.9] | Aplicacion de correo 1 35 35 6 3,5 3,5 6
[D.1] Datos logs 0,1 6 4 3 6 | o6 04 03 0,6
[D.2] Datos aplicaciones 10 6é7 6;: 45 675 675 45
[D.3] Datos Servidor correo 1 35 35 3 3,5 3,5 3
[D.4] Datos estadisticos 1 25 35 3 2,5 3,5 3
[D.5] Datos Backup 1 4 45 4 4 4,5 4
[COM.1] | Router primario 10 Séz 6;: 9 525 675 90
[COM.2] | Linea intranet (DMZ) 10 45 6 6 45 60 60
[COM.3] | Linea principal Internet 10 Séz 6 7 525 60 70
[S.1] Servicio correo usuarios 1 1,4 35 4 14 14| 1,4 3,5 4 1,4 1,4
[S.2] Servicio intranet 1 16 45 45 16 14] 16 45 45 16 14
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Servicio Web

[S.3] 10 3 6 6 4 35|30 60 60 40 35
[S.4] Servicio log 0,1 45 3,5 3,5 6 1045 0,35 0,35 0,6
[S.5] Servicio estadisticas 1 1 35 3 1,4 1,2 1 3,5 3 1,4 1,2
[S.6] Servicio aplicacién Docencia 10 35 6 6;: 4 4 35 60 675 40 40
[S.7] Servicio Libro de datos 10 35 6 6;: 35 4 | 35 60 675 35 40
[AUX.1] | Equipo climatizacién CPD 1 9 9
[AUX.2] | Equipos extintores 7 7
[AUX.3] | Equipo climatizacién oficina 1 6 6
[P.1] Responsable de aplicaciones 1 8 8
[P.2] Técnico servidores 1 6 6
[P.3] Responsable servidores 1 7 7
[P.4] Responsable BDD 1 7 7
[P.5] Técnico de red 1 6 6
[P.6] Técnico de aplicaciones 1 6 6
[P.7] Personal no TIC 1 8 8
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3.4.10 Resultados

En la tabla anterior se pueden ver los resultados del riesgo, producto del impacto potencial por
la frecuencia. Se puede ver como han quedado definidos como por encima del riesgo aceptable
justamente aquellos activos que estan relacionados con el servicio principal que desarrolla la
organizacion. Estos servicios son los que estan abiertos a internet y a los usuarios que estan
registrados para acceder a ella. Estos activo son la aplicaciéon de docencia, el libro de datos y la
base de datos que los gestiona, a partir de estos, todos los activos relacionados con ellos,
como el servidor web o los propios datos de las aplicaciones también son considerados criticos
y actualmente se encuentran por encima del riesgo aceptable.

A continuacion se muestran los resultados asociados a los servicios que tiene la organizacién
disponibles, de forma que se pueda interpretar el riesgo que tienen asociados con el fin de
discernir los servicios a tener en cuenta y sobre los que seria importante aplicar controles con
el fin de mitigar el riesgo:

=== Servicio correo

C

80 === Servicio intranet

60
Servicio Web

40

T 20 I e===Servicio log
0 Q Servicio
estadisticas
Servicio aplicacion
Docencia
Servicio Libro de
A D

datos

Grafico representativo del riesgo de los servicios de la empresa

Los datos de las aplicaciones, ademas, contienen datos confidenciales que podrian identificar
inequivocamente a una persona fisica, por lo tanto estan sometidos a un riesgo adicional. Tal
como se explica en apartados enteriores, aunque no existe un procedimiento formal,
estructurado y actualizado, la empresa realiza ciertas medidas para garantizar la confidencial o
integridad de los datos, como por ejemplos, las copias de seguridad. En el siguiente grafico
puede aplicarse la diferencia entre el riesgo de los datos:
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Datos Servidor
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Datos Backup

A D

Grafico representativo del riesgo de los datos de la empresa

Tal como se explica, los datos de la empresa relacionados con las aplicaciones (Aplicacion de
docencia y libro de datos) son categorizados como muy sensible por la LOPD vy lo explicado
anteriormente. Ademas, estos datos son accesibles desde el exterior, ya que forman la parte
central de las aplicaciones web y cualquier fuga de informacion, error que permita a un
atacante acceder a ellos mediante algun ataque web por ejemplo o pérdida de los mismos,
supondria un gran impacto y riesgo en la organizacion. De ahi la importancia de estos datos y
la importancia de preservar su integridad y confidencialidad. El resto de datos son de un uso
mas interno y menos confidencial, por eso el motivo de que el riesgo no sea tan elevado, ya
que en caso de pérdida la actividad de negocio de la empresa no peligraria como si se vieran
involucrados los datos de las aplicaciones.

En cuanto a las aplicaciones que gestiona la organizacién, siguen el mismo patréon que han
seguido todos los activos hasta ahora, diferenciando las aplicaciones que son accesibles desde
el exterior y las que no lo son. Que se pueda acceder desde el exterior no deberia ser
determinante para el riesgo de los activos de la organizacién, sin embargo, en este caso
coinciden esas aplicaciones con las mas criticas e importantes para la continuidad de negocio,
que son la aplicacién de docencia, la aplicacion libro de datos y la base de datos que gestiona
las conexiones de los datos con ambas y absorbe las peticiones de los usuarios. A
continuacion se muestra un grafico del riesgo que suponen las aplicaciones en la empresa.
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Grafico representativo del riesgo de las aplicaciones de la empresa

Dada que la principal actividad de la organizacion son los servicios web, la comunicacién que
facilita esto, como el router primario o la linea de conexién a la red son activos fundamentales
para llevar a cabo la actividad de negocio. De igual manera la linea interna que proporciona
conectividad entre los trabajadores y de estos al exterior es importante para mantener todas las
areas de la empresa conectada y operativa para responder en caso de incidente. Continuacion
se presenta un grafico representativo de las areas de riesgo respecto de los activos de
comunicacion:

e====Router primario
es==»] inea intranet
(DMZ)

Linea principal
Internet

Grafico representativo del riesgo de comunicaciones de la empresa

Otro de los activos que tienen un riesgo por encima de lo aceptable son el CPD vy la sala de
oficinas, ya que es el centro neuralgico de las operaciones de la empresa, en caso de pérdida
de estas salas, donde se encuentran todos los servidores y datos, causaria el cese de la
actividad de la empresa de forma inmediata, ya que no existen otras salas de réplica listas para
dar soporte de forma inmediata ni replicacion de los datos fuera de estas dos instalaciones.

El resto de activos se encuentran por debajo del nivel de riesgo aceptable coincidiendo con

activos que se encuentran principalmente para uso interno o bien dan soporte a otros servicios
como el caso del hardware.
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En cuanto a las dimensiones de la seguridad mas afectadas por las amenazas, nos
encontramos con el siguiente grafico explicativo:

40
35
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20 - =D
15
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C I D A T
Grafico representativo de las dimensiones de la seguridad afectadas

Tal como se puede ver en el grafico, las dimensiones de la seguridad mas afectadas por las
amenazas son la confidencialidad, la integridad y la disponibilidad de los datos, siendo esta
ultima la que mas amenazas pueden afectarla. Esto puede dar una idea de en qué
dimensiones habra que dedicar mas esfuerzos para asegurar la continuidad de negocio, ya que
la mayoria de amenazas van destinadas a estos valores.

Los controles que se apliquen para intentar reducir los riesgos presentados afectaran de
manera significativa los valores actuales, en concreto, nuestros esfuerzos han de ir dirigidos a
intentar reducir y mitigar en la medida de lo posible los activos que estan por encima del riesgo
aceptable para la organizacion.
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3.5 Auditoria de cumplimiento

3.5.1 Introduccion

En este punto se ha analizado la empresa desde el punto de vista de sus activos, como esta
organizada, las amenazas y un analisis de riesgos donde se puede ver cdmo afectan estas y el
impacto que tienen sobre la organizacion.

En este apartado se evaluara hasta que punta la empresa cumple con las buenas practicas en
materia de seguridad. Esto se hara utilizando como guia la ISO/IEC 27002:2005 basandonos
en el marco de control del estado de la seguridad.

3.5.2 Metodologia

La ISO/IEC 27002:2005 servirda como marco de control del estado de la seguridad. En total, la
ISO/IEC 27002:2005 agrupa 133 controles o medidas preventivas sobre “buenas practicas”
para la gestion de la seguridad de la informacion, organizados en 11 areas y 39 objetivos de
control. Este estandar es internacionalmente reconocido y es perfectamente valido para la
mayoria de las organizaciones.

Existen diferentes aspectos, para los cuales las medidas preventivas actuan reduciendo el
riesgo y que son conocidos como controles ISO/IEC 27002:2005 o cualquier catalogo. Estos
son en general:

* Formalizacion de las practicas mediante documentos escritos o aprobados.
* Politica personal

* Solicitudes técnicas (Software, hardware o comunicaciones).

e Seguridad fisica.

La proteccion integral, por las diferentes amenazas, requiere de una combinacién de medidas
preventivas sobre cada uno de los aspectos.

3.5.3 Evaluacion de la madurez

El objetivo de esta fase del proyecto es evaluar la madurez de la seguridad segun los
diferentes dominios de control y los 133 controles planteados por la ISO.

A modo de resumen, los dominios que se han de analizar y que componen la ISO/IEC
27002:2005 son:

e Politica de seguridad

* Organizacion de la seguridad de la informacion
e Gestion de activos

e Seguridad de los recursos humanos
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* Seguridad fisica y ambiental
* Gestidon de comunicaciones y operaciones
* Control de acceso
* Adquisicion, desarrollo y mantenimiento de sistemas de informacion
* Gestion de incidentes

* Gestion de continuidad de negocio

¢ Cumplimiento

El estudio ha de realizar una revision de los 133 controles planteados por la norma a cumplir,
con los diferentes objetivo de control. Esta estimacion se realizara segun la siguiente tabla, que
se basa en el modelo de madurez de la capacidad (CMM):

Efectividad Significado Descripcioén
Carencia completa de cualquier proceso
que se reconozca.
0% Inexistente
No se ha reconocido que exista ningun
problema a resolver
Estado inicial donde el éxito de las
actividades de los procesos se basa en la
mayor parte de las veces en un esfuerzo
personal.
10% Inicial / Ad-hoc Los procedimientos son inexistentes o
localizados en areas concretas.
No existen plantillas definidas a nivel
corporativo.
Los procesos similares se llevan a cabo de
manera similar por diferentes personas con
la misma tarea.
Se normalizan las “buenas practicas” a
base de experiencia y método.
o Reproducible pero
50% L2 oo L, -
intuitivo No hay comunicacion o entretenimiento
formal, las responsabilidades quedan a
cargo de cada individuo.
Se depende del grado de conocimiento de
cada individuo.
La organizacion participa en el proceso.
. Los rocesos estan implantados,
90% L3 Proceso definido P P

documentados y comunicados mediante
entretenimiento.

95% - Gestionado y medible

Se puede seguir con indicaciones
numeéricos y estadisticos la evolucion de los
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procesos.

Se dispone de tecnologia para automatizar
el flujo de trabajo, teniendo herramientas
para mejorar la calidad y la eficiencia.

100% Optimizado

Los procesos estan bajo constante mejora.
En base a criterios cuantitativos se
determinan las desviaciones mas comunas
y se optimizan los procesos

3.5.4 Resultados por dominio segun ISO/IEC 27002:2005

A continuacion se muestran los resultados obtenidos en cada control de la ISO segun el
dominio al que pertenecen. Los resultados son en funcién de la valoracién detallada en
apartados anteriores con el fin de analizar la madurez de los controles.

O RO ADO
PO A D RIDAD 0°
5.1 Politica de seguridad de la informacién 10%
5.1.1 Documento de la politica de seguridad de la informacion 10%
5.1.2 Revision de la politica de seguridad de la informacién 0%
W 0S ORGA A OS D A R OR 0O !
6.1 Organizacién interna 50%
6.1.1 Compromiso de la direccién con la seguridad de la informacion 30%
6.1.2 Coordinacion de la seguridad de la informacion 60%
6.1.3 Asignacién de responsabilidades relativas a la seg. De la informacion 25%
6.1.4 Proceso de autorizacion de recursos para el tratamiento de la informacién 30%
6.1.5 Acuerdo de confidencialidad 95%
6.1.6 Contacto con las autoridades 75%
6.1.7 Contacto con grupos de especial interés 90%
6.1.8 Revision independiente de la seguridad de la informacion 0%
6.2 Terceros 30%
6.2.1 Identificacion de los riesgos derivados del acceso de terceros 30%
6.2.2 Tratamiento de la seguridad en la relacién con los clientes 25%
6.2.3 Tratamiento de la seguridad en contratos con terceros 35%
ON DE A O 0°
7.1 Responsabilidad sobre los activos 45%
7.1.1 Inventario de activos 25%
7.1.2 Propiedad de los activos 60%
7.1.3 Uso aceptable de los activos 50%
7.2 Clasificacion de la informacién 15%
7.2.1 Directrices de clasificacion 20%
7.2.2 Etiquetado y manipulado de la informacion 10%
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RIDAD ADA A O X ROOU ANO

8.1 Antes del empleo 73%
8.1.1 Funciones y responsabilidades 40%
8.1.2 Investigacion de antecedentes 90%
8.1.3 Términos y condiciones de contratacion 90%

8.2 Durante el empleo 30%
8.2.1 Responsabilidades de la direccion 30%
8.2.2 Concienciacion, formacién y capacitacion en seguridad de la informacion 20%
8.2.3 Proceso disciplinario 40%

8.3 Cese del empleo o cambio de puesto de trabajo 91%
8.3.1 Responsabilidad del cese o cambio 90%
8.3.2 Devolucién de activos 95%
8.3.3 Retirada de los derechos de acceso 90%

g RIDAD AYD ORNO 40°%

9.1 Areas seguras 52%
9.1.1 Perimetro de seguridad fisica 80%
9.1.2 Controles fisicos de entrada 10%
9.1.3 Seguridad de oficinas, despachos e instalaciones 30%
9.1.4 Proteccién contra las amenazas externas y de origen ambiental 90%
9.1.5 Trabajo en areas seguras
9.1.6 Areas de acceso publico y de carga y descarga

9.2 Seguridad de los equipos 28%
9.2.1 Emplazamiento y proteccién de equipos 30%
9.2.2 Instalaciones de suministro 50%
9.2.3 Seguridad del cableado 70%
9.2.4 Mantenimiento de los equipos 10%
9.2.5 Seguridad de los equipos fuera de las instalaciones 10%
9.2.6 Reutilizacion o retirada segura de equipos 20%
9.2.7 Retirada de materiales propiedad de la empresa 10%
0 ON D 0 ACIO OPERACIO 0%

10.1 Responsabilidades y procedimientos de operacion 15%
10.1.1 Documentacion de los procedimientos de operacion 10%
10.1.2 Gestién de cambios 10%
10.1.3 Segregacion de tareas 30%
10.1.4 Separacion de los recursos de desarrollo, prueba y operacion 10%

10.2 Gestion de la provisidn de servicios por terceros 50%
10.2.1 Provisién de servicios 70%
10.2.2 Supervision y revision de los servicios prestados por terceros 50%
10.2.3 Gestion del cambio en los servicios prestados por terceros 30%

10.3 Planificacién y aceptacion del sistema 40%
10.3.1 Gestion de capacidades 30%
10.3.2 Aceptacion del sistema 50%

10.4 Proteccion contra el cédigo malicioso y descargable 90%

90%

10.4.1 Controles contra el cédigo malicioso

10.4.2 Controles contra el codigo descargado en el cliente
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10.5 Copias de seguridad

30%

10.5.1 Copias de seguridad de la informacién 30%
10.6 Gestion de la seguridad de las redes 45%
10.6.1 Controles de red 40%
10.6.2 Seguridad de los servicios de red 50%
10.7 Manipulacidn de los soportes 47%
10.7.1 Gestion de soportes extraibles 10%
10.7.2 Retirada de soportes 50%
10.7.3 Procedimientos de manipulacién de la informacion 60%
10.7.4 Seguridad de la documentacion del sistema 70%
10.8 Intercambio de informacién 70%
10.8.1 Politicas y procedimientos de intercambio de informacion 70%
10.8.2 Acuerdos de intercambio 70%

10.8.3 Soportes fisicos en transito

10.8.4 Mensajeria electronica 80%
10.8.5 Sistemas de informacion empresariales 60%
10.9 Servicios de comercio electrénico
10.9.1 Comercio electrénico
10.9.2 Transacciones en linea
10.9.3 Informacién publicamente disponible
10.10 Supervision 70%
10.10.1 Registros de auditoria 60%
10.10.2 Supervisién del uso del sistema 70%
10.10.3 Proteccion de la informacién de los registros 50%
10.10.4 Registros de administracion y operacion 90%
10.10.5 Registro de fallos 50%
10.10.6 Sincronizacion del reloj 95%
ONTROL DE A O 0%
11.1 Requisitos de negocio para el control de acceso 30%
11.1.1 Politica de control de acceso 30%
11.2 Gestién de acceso de usuario 27%
11.2.1 Registro de usuario 20%
11.2.2 Gestion de privilegios 30%
11.2.3 Gestion de contrasefias de usuario 50%
11.2.4 Revision de los derechos de acceso de usuario 10%
11.3 Responsabilidades de usuario 18%
11.3.1 Uso de contrasefias 25%
11.3.2 Equipo de usuario desatendido 10%
11.3.3 Politica de puestos de trabajo despejados y pantalla limpia 20%
11.4 Control de acceso a la red 54%
11.4.1 Politica de uso de los servicios de red 40%
11.4.2 Autenticacion de usuario para conexiones externas 20%
11.4.3 |dentificacion de los equipos en red 50%
11.4.4 Proteccioén de los puertos de diagnodstico y configuracion remotos 80%
50%

11.4.5 Segregacion de las redes
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11.4.6 Control de la conexion a la red 60%
11.4.7 Control de encaminamiento a la red 80%
11.5 Control de acceso al sistema operativo 28%
11.5.1 Procedimientos seguros de inicio de sesién 30%
11.5.2 Identificacién y autenticacion de usuario 90%
11.5.3 Sistema de gestién de contrasefias 10%
11.5.4 Uso de los recursos del sistema 10%
11.5.5 Desconexion automatica de la sesion 20%
11.5.6 Limitacion del tiempo de conexién 10%
11.6 Control de acceso a las aplicaciones y a la informacién 55%
11.6.1 Restriccion del acceso a la informacion 30%
11.6.2 Aislamiento de sistemas sensibles 80%
11.7 Ordenadores portatiles y teletrabajo 15%
11.7.1 Ordenadores portatiles y comunicaciones méviles 10%
11.7.2 Teletrabajo 20%
ADQ O ) ARRO O A O )
OR A O
12.1 Requisitos de seguridad de los sistemas de informacién 20%
12.1.1 Analisis y especificacion de los requisitos de seguridad 20%
12.2 Tratamiento correcto de las aplicaciones 42%
12.2.1 Validacion de los datos de entrada 30%
12.2.2 Control del procesamiento interno 30%
12.2.3 Integridad de los mensajes 20%
12.2.4 Validacién de los datos de salida 90%
12.3 Controles criptograficos 10%
12.3.1 Politica de uso de los controles criptograficos 10%
12.3.2 Gestion de claves 10%
12.4 Seguridad de los archivos de sistema 16%
12.4.1 Control del software en explotacion 20%
12.4.2 Proteccion de los datos de prueba del sistema 10%
12.4.3 Control de acceso al codigo fuente de los programas 20%
12.5 Seguridad en los procesos de desarrollo y soporte 22%
12.5.1 Procedimientos de control de cambios 10%
12.5.2 Revision técnica de las aplicaciones tras efectuar cambios en el SO 20%
12.5.3 Restricciones a los cambios en los paquetes de software 20%
12.5.4 Fugas de informacion 40%
12.5.5 Externalizacion del desarrollo de software F
12.6 Gestion de la vulnerabilidad técnica 40%
12.6.1 Control de las vulnerabilidades técnicas 40%
ON D » A RIDAD D A ORMACIO 0°
13.1 Notificacién de eventos y puntos débiles de seguridad de la informacién 80%
13.1.1 Notificacién de los eventos de seguridad de la informacion 90%
13.1.2 Notificacion de puntos débiles de seguridad 70%
13.2 Gestién de incidentes y mejoras de seguridad de la informacién 63%
13.2.1 Responsabilidades y procedimientos 50%
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13.2.2 Aprendizaje de los incidentes de seguridad de la informacion

70%

15.3.2 Proteccion de las herramientas de auditoria de los sistemas de la informacion

13.2.3 Recopilacion de evidencias 70%
14. GESTION DE LA CONTINUIDAD DE NEGOCIO 30%
14.1 Aspectos de seguridad de la informacion en la gestion de la continuidad de 30%
negocio ¢

14.1.1 Inclusién de la seguridad de la informacién en el proceso de gestion de la 40%
continuidad de negocio °

14.1.2 Continuidad del negocio y evaluacién de riesgos 20%

14.1.3 Desarrollo e implementacion de planes de continuidad que incluyan la seguridad 509%
de la informacion °

14.1.4 Marco de referencia para la planificaciéon de la continuidad del negocio 20%

14.1.5 Pruebas, mantenimiento y reevaluacion de planes de continuidad 15%

» O 09
15.1 Cumplimiento de los requisitos legales 62%

15.1.1 Identificacion de la legislacion aplicable 90%

15.1.2 Derechos de propiedad intelectual (DPI) 80%

15.1.3 Proteccion de los documentos de la organizacion 70%

15.1.4 Proteccién de datos y privacidad de la informacion de caracter personal 80%

15.1.5 Prevencién del uso indebido de recursos de tratamiento de la informacién 40%

15.1.6 Regulacion de los controles criptograficos 10%
15.2 Cumplimiento de las politicas y normas de seguridad y cumplimiento técnico 15%

15.2.1 Cumplimiento de las politicas y normas de seguridad 10%

15.2.2 Comprobacion del cumplimiento técnico 20%
15.3 Consideraciones sobre las auditorias de los sistemas de la informacion 10%

15.3.1 Controles de auditoria de los sistemas de informacion 10%

10%

3.5.5 Presentacion de resultados

En este apartado se presentan los resultados del analisis de madurez anteriormente
especificado. Para ello, la mejor manera de ver los resultados es analizando los resultados por
dominio, de manera que se pueda ver claramente los diferentes controles de cada dominio el

estado que presentan de forma gréfica.

5. Politica de seguridad

5.1.2 Revision de la politica de seguridad de la
informacion

5.1.1 Documento de la politica de seguridad
de la informacion

5.1 Politica de seguridad de la informacion

5. POLITICA DE SEGURIDAD F

T T T

0% 5% 10% 15% 20%

25%
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Tal como se puede ver en el grafico de barras, no existe una politica de seguridad bien definida
en general en ningun aspecto. Al no existir una politica de seguridad formal y completa en la
organizacion, tampoco existe una revisién sobre ella, por lo que este dominio de la ISO/IEC
27002:2005 seria uno de los objetivos a mejorar, primeramente creando una politica de
seguridad adecuada para la organizacion y seguidamente estableciendo unos periodos de
revision de la misma para actualizarla de manera paralela a los cambios que pueda ir sufriendo
la organizacion.

Como principales puntos a destacar por parte de la politica de seguridad, esta deberia:

e establecer el compromiso de la gerencia y el enfoque de la organizacién para
gestionar la seguridad de la informacion. La gerencia deberia aprobar, publicar y
comunicar a todos los empleados en la forma adecuada, un documento de politica de
seguridad de la informacién.

* EIl otro objetivo principal de la politica es llevar un control, revisandola a intervalos

previamente definidos y planificados o, en caso de cambios significantes, con el fin de
asegurar su uso continuo, adecuacion y efectividad.

6. Aspectos organizativos de la seguridad de la informacion
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6.2.3 Tratamiento de la seguridad en contratos
6.2.2 Tratamiento de la seguridad en la relacion _—I_—I—
6.2.1 Identificacion de los riesgos derivados __I_I_.‘

6.2 Terceros

6.1.8 Revision independiente de la seguridad

6.1.7 Contacto con grupos de especial interés

6.1.6 Contacto con las autoridades

6.1.5 Acuerdo de confidencialidad

6.1.4 Proceso de autorizacion de recursos para "_Y_‘
6.1.3 Asignacion de responsabilidades _I_r

6.1.2 Coordinacion de la seguridad de la

6.1.1 Compromiso de la direccion con la

6.1 Organizacion interna

6. ASPECTOS ORGANIZATIVOS DE LA }M

T T

0 10 20 30 40 50 60 70 80 90 100

En cuanto a los aspectos organizativos de la informacidn se podria decir que es un dominio de
contrastes, ya que hay controles que se encuentran muy bien implementados y otros en
cambio estan por trabajar. En cuanto a los que estan con buenos porcentajes, tienen su razén
de ser en el que la organizacion tiene algunos servicios que los gestiona y coordina UPC, que
es de quien depende y por tanto. En cambio otros como la revisiéon independiente de la
seguridad, simplemente no se realiza ya que no existe ningun procedimiento de auditoria, ni de
gestion de continuidad de negocio, mantenimiento de sistemas e informacién, etc que pueda
ayudar a asegurar la informacion y llevar mejor gestion sobre ella. La asignacién de
responsabilidades entre otros, también esta en ni nivel bastante bajo, lo que puede repercutir
en muchos otros controles.

Por tanto, en la organizacion interna se deberian establecer estructuras de gestién adecuadas
para iniciar y controlar la implementacién de la seguridad de la informaciéon dentro de la
empresa. Para llevar a cabo este punto, se han de asignar roles y perfiles con el fin de definir
responsables en la gestion de la informacion. Esta tarea recaeria sobre el comité de seguridad
de la informacion. Otra tarea del comité de seguridad de la informacién seria la de realizar un
seguimiento continuo para supervisar la elaboracién del plan y seguir un plan de mejora

En cuanto a los subdominios puede verse como la organizacién interna esta ligeramente a
mejor nivel que no la de terceros, sin embargo, ninguna de las dos esta por encima del 50% del
nivel, lo que deja bastante margen de mejora en este dominio.

7. Gestion de activos
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7.2.2 Etiquetado y manipulado de la
informacion

7.2.1 Directrices de clasificacion

7.1.3 Uso aceptable de los activos

7.1.2 Propiedad de los activos

7.1.1 Inventario de activos

|
I
7.2 Clasificacion de la informacion _’—.
I
I
I

7.1 Responsabilidad sobre los activos

7. GESTION DE ACTIVOS ﬁ

0 10 20 30 40 50 60 70

La gestion de activos no obtiene buenos resultados a nivel general, por tanto, la organizacion
ha de intentar enfocar sus esfuerzos en realizar una gestion de los activos mas importante de
manera que se intenten alcanzar niveles aceptables. La media de los valores de los diferentes
controles es de un 30% lo que es un resultado muy pobre como para no poner remedio en
todas las lineas en general. El Gnico control que esta por encima del 50% seria la propiedad de
los activos, sin embargo, también esta lejos de niveles éptimos.

Uno de los mecanismos de ejecucidon detallados en el plan director era la de obtener
informacion de los activos criticos mediante entrevistas y consultas directamente con los
trabajadores de la compafiia.

De la informacién obtenida, se deberia obtener una clasificacién en funcion del valor, requisitos
legales, sensibilidad y criticidad para la compafia. EIl nivel de proteccion de la informacion

puede ser determinado analizando la confidencialidad, integridad y disponibilidad, entre otros
requisitos, para la informaciéon considerada.

8. Seguridad ligada a los recursos humanos
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La seguridad de los recursos humanos esta en lineas generales por encima del 50% del nivel
total, lo que es un nivel aceptable pero no suficiente como para no invertir esfuerzos en mejorar
este apartado. Que este dominio tenga mejores niveles en general en todas las lineas (salvo en
algunas) es debido a que UPC gestiona parte de los recursos humanos en colaboracién con la
empresa. Sin embargo, existen controles donde la organizacion tiene deficiencias que hacen
que no en lineas generales penalice el resultado final. Estos controles estan relacionados con
las responsabilidades, roles y gestiones que deberia tener cada trabajador de la organizacion,
asi como formacidon o procedimientos de control, disciplinarios que ayuden a mejorar la
seguridad de los recursos humanos.

Actualmente no se recibe ningun tipo de formaciéon o entrenamiento en términos de
conocimiento y actuaciones regulares en politicas y procedimientos organizacionales
relevantes en su funcion. Esta formacion deberia empezar con una induccion formal del
proceso designado para introducir la politica de seguridad de la compania y las expectativas.

Otro punto a definir son los procesos disciplinarios para empleados que cometan aperturas en
la seguridad, asegurandose que se reciba un correcto y justo tratamiento de los empleados por
los hechos ocurridos y que han provocado dicha apertura.

Se puede observar como entre los dos grandes subdominios, el correspondiente a los controles
ligados a antes del empleo y el cese del mismo, estan mejor valorados que durante el empleo,

el cual por motivos de responsabilidades y procedimientos no esta bien definido y hace que
descienda la media notablemente.

9. Seguridad fisica y del entorno
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Hay que destacar que la organizacion esta ubicada en un espacio alquilado compartido por
otras empresas con sus respectivas oficinas, con lo que ciertos servicios como el de la
seguridad medioambiental o las paredes corren a cargo también del propietario del espacio.
Por este motivo la proteccion contra amenazas externas o el perimetro de seguridad fisica o el
cableado tienen las caracteristicas necesarias para tener valores cercanos al 6ptimo. Sin
embargo, la empresa se ve penalizada en otros en la mayoria del resto de aspectos y que sera
principalmente donde concentrar las fuerzas para mejorar los niveles presentados.

De esta ecuacidn no se ha tenido en cuenta las areas de acceso publico o el trabajo en areas
seguras ya que no aplica y por tanto su calculo esta fuera del resultado, de todas formas se ha
mantenido el control en el grafico.

En cuanto a la seguridad de los equipos fuera de la compaiiia, no se contempla esta
posibilidad ya que no es posible extraer material fuera de ella y los ordenadores que se
desechan se realiza a través de la Universidad Politécnica de Catalufia que tiene un servicio
para ello, por lo tanto, en este apartado haria falta formalizar el procedimiento y ponerlo en
conocimiento de los trabajadores de la organizaciéon informando que es un servicio que se
puede realizar a través de un tercero, aun y asi debe reforzarse este control.

En cuanto a los subdominios, se puede apreciar como las areas seguras tienen mejores
resultados que la seguridad de los equipos, los cuales estan por debajo del 30%.

10. Gestion de las comunicaciones y operaciones
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Este dominio se ha divido en dos graficos ya que era demasiado grande para analizarlo en uno
solo y de esta forma se puede ver de forma mas clara.
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S I ——
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Actualmente, cada responsable de cada area es responsable de su area Unicamente y por
encima de estos el director general, pero no existe ningun documento dénde se detalle la
funcién de cada seccién ni determine responsabilidades en algun aspecto o actuacion en caso
de incidente de seguridad.

Se puede ver como hay valores dispares, algunos controles estan en valores 6ptimos y en
cambio otros estan practicamente sin haberse tenido en cuenta. Este fuerte contraste es el que
hace que el valor general del dominio no se encuentre mas alla del 50%.

Se puede ver como controles importantes como la definicion de responsabilidades o
documentacion de procedimientos o las copias de seguridad, estan muy por debajo de valores
aceptables.

Uno de los puntos mas sensibles a tener en cuenta y que actualmente no se realiza con un
control o planificaciéon adecuado y periddico y donde no existe documentacién formal,
actualizada ni con unas pautas y procedimientos revisados al respecto, son las copias de
seguridad de toda la informacién esencial del negocio y que esta pueda recuperarse tras un
desastre o fallo de los medios. También deberia estar documentado el procedimiento de copia
de respaldo asi como su recuperacién y también el de uso adecuado de los medios de
informacion.

La compadia, hoy por hoy, no monitoriza ningun tipo de trafico que salga de la red que tiene
asignada, ni tiene ningun control de los accesos que realizan sus empleados en la red. La UPC
es la que gestiona la red y las comunicaciones, sin embargo si que deberia implementar
controles que detecten y protejan la entrada de intrusiones en primera instancia.

63
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10.8.4 Mensajeria eletronica

10.8.3 Soportes fisicos en transito

10.8.2 Acuerdos de intercambio

10.8.1 Politicas y procedimientos de

10.8 Intercambio de informacion

10.7.4 Seguridad de la documentacion del
10.7.3 Procedimientos de manipulacion de la
10.7.2 Retirada de soportes

10.7.1 Gestion de soportes extraibles

10.7 Manipulacion de los soportes

10.6.2 Seguridad de los servicios de red

10.6.1 Controles de red

10.6 Gestion de la seguridad de las redes

T T T T T

0 10 20 30 40 50 60 70 80 90

Los siguientes controles del mismo dominio parecen mas homogéneos en cuanto a resultados,
excepto ciertos controles de red que hacen que disminuya la media en general un poco ya que
se encuentran por debajo del 50%. Los controles que no tienen porcentaje en este momento es
porque no aplica y por tanto, también se ha sacado de la ecuacion y los resultados.

10.10.6 Sincronizacion del reloj

10.10.5 Registro de fallos

10.10.4 Registros de administracion y
operacion

10.10.3 Proteccion de la informacion de los
registros
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Los ultimos controles del dominio 10 de la ISO parecen estar mas parejos entre ellos y todos
por encima del 50%, por lo que a priori estos no serian los principales controles en los que
concentrar nuestros esfuerzos para mejorar la seguridad de la informacion.
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11. Controles de acceso
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Tal como se aprecia en el grafico, la media total del dominio es del 30%, por lo que el nivel de
los controles no son aceptables y en general lejos del nivel 6ptimo que requeriria la
organizacion. Algunos controles si que estan cerca de los niveles 6ptimos debido a que son
controles donde UPC ayuda a la gestién y control de los mismos, por tanto la responsabilidad
es compartida y se nota que se recibe soporte especializado en algunos puntos.

En cuanto a la responsabilidad de los usuarios y compromiso de estos ante el buen
mantenimiento y eficacia de las medidas de control y donde no existe ningun procedimiento ni
documentacion formal, actualizado y revisado periddicamente al respecto, por tanto es otro
punto a implementar. Este procedimiento deberia documentar pautas de los empleados como
mantener el escritorio limpio, no permitir el acceso no autorizado a su zona de trabajo, una
politica de contrasefias robusta, no acceder a redes o sitios maliciosos que puedan
comprometer los activos o informacién sensible.
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En los siguientes controles del mismo dominio se aprecia aun mas el contraste entre los
controles donde UPC presta soporte y en cuales no. En concreto la identificacion y
autenticaciéon del usuario se utiliza el sistema de acceso de UPC en primera instancia, para
acceder a los servicios. Sin embargo es responsabilidad a posterior, de la organizacion el

gestionar el buen uso de estos accesos.
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En este dominio destaca por tener unos niveles en general muy bajos, ya que carece la
organizacion de ningun tipo de procedimiento de buenas practicas o seguimiento a la hora de
llevar a cabo los servicios, sin embargo, uno de los controles si que esta en niveles éptimos.

Esto es debido que los datos de salida que se ven devueltos al usuario son verificados de
forma exhaustiva con el fin de comprobar que sean correctos, ya que parte de las principales
lineas de negocio de la organizacién son aplicaciones web de consulta, por tanto, seria de vital
importancia que las consultas devueltas sean correctas. Sin embargo, en el resto de controles
cabe una mejora importante en cuanto a seguridad de la informacion se refiere.

Otro punto a mejorar e implantar en el sistema de la compa#ia es la de asegurar la seguridad
de los archivos del sistema, donde deberian existir procedimientos para controlar la instalacién
de software en sistemas operacionales o tener un procedimiento bien detallado y control sobre
los datos de prueba, donde estos deben ser seleccionados, protegidos y controlados
cuidadosamente. También hay que tener especial atencidn y cuidado con los accesos al cédigo
fuente de los programas para evitar los cambios no intencionales o de empleados que no
tienen privilegios para ello.
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Tal como se puede ver en el grafico, el dominio 13 estd bastante compensado con buenos
niveles en todos los controles de forma general. Esto tiene su explicacion en que estos
controles estan relacionados con soporte que obtiene la empresa por parte de la UPC en la
respuesta de incidentes, con lo que todos los controles estan ciertamente en mejor estado que
en la gran mayoria del resto de dominios.

De igual forma, para mantener y asegurar una efectiva y soélida respuesta de los incidentes
debe establecerse un sistema de responsabilidades y procedimientos. También se ha de
cuantificar mediante algun mecanismo eficiente, el costo de los incidentes en la seguridad de la
informacion.

67



14. Gestion de la continuidad de negocio
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A diferencia del dominio anterior, este se encuentra a niveles muy bajos en lineas generales,
donde el control que mejor estado presenta Unicamente llega al 50% del nivel, resultando el
global en un 30%. No existe ningun control o controles que devalien o descompensen algun
control en general, sino que todos estan en general muy por debajo del nivel deseado, por
tanto, la organizacién debera centrar sus esfuerzos en reforzar planes y procedimientos
relacionados con la continuidad de negocio en caso de incidente.

Es de vital importancia que la compania implemente, ya que no dispone de ello, de un
procedimiento de gestion de continuidad del negocio para reducir a niveles asumibles la
interrupcion causada por desastres y fallas de seguridad mediante controles preventivos y de
recuperacion. Para esto, la compafia ha de identificar los procesos criticos de negocio
(analizados en puntos anteriores) e integrar los requisitos de gestion de la seguridad de
informacion para la continuidad del negocio con otros requisitos de continuidad relacionados
con dichos aspectos como operaciones, proveedores de personal, materiales, ...
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En cuanto al cumplimiento, se puede observar que hay controles que estan en muy buenos
niveles, incluso en estado 6ptimo, sin embargo el nivel medio del dominio es del 30%. Esto es
debido a que existen controles que estan en muy mal estado, contrarrestando los controles que
estan en nivel 6ptimo.

Es contrastable el estado del subdominio 15.1 que hace referencia a los requisitos legales, con
el 15.2 que hace referencia al cumplimiento de las politicas y normas de seguridad, donde esta
estd muy por debajo de la primera, dejando patente que la organizacién tiene mejores niveles
en cuanto a requisitos legales que en cuanto a las politicas y normas técnicas de seguridad de
la informacion.

Debido a que la compafia pertenece al ambito de la Universidad Politécnica de Catalufa,

dispone del asesoramiento sobre requisitos legales especificos por parte de esta y que pone a
su disposicion en caso de necesitarse, a parte de ofrecer el soporte adecuado en estos temas.
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Grafico radial de los diferentes niveles de los dominios de la ISO 27002:2005
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En porcentajes respecto a los diferentes niveles de madurez de la capacidad (CMM), los
controles de que dispone la empresa tienen la siguiente distribucién:
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Se puede observar en términos generales, como el nivel de madurez predominante es el L2,
correspondiente a niveles Reproducibles pero intuitivos, lo que significa por definicién:

* Los procesos similares se llevan a cabo de manera similar por diferentes personas con
la misma tarea.

e Se normalizan las “buenas practicas” a base de experiencia y método.

* No hay comunicacién o entretenimiento formal, las responsabilidades quedan a cargo
de cada individuo.

e Se depende del grado de conocimiento de cada individuo.

Lo que significa que no existen modelos formales o estdndares que puedan adoptar los
trabajadores para resolver y trabajar todos de la misma manera, de manera que los resultados
no son eficientes, ya que se deja todo bajo la responsabilidad del buen hacer del trabajador.

Preocupante para la organizacién es también que el nivel L1 sea el segundo con mas
porcentajes en el analisis, lo que implica que la empresa dispone de pocos controles en niveles
aceptables para mantener y asegurar la seguridad de la informacion. Seria deseable aumentar
los niveles de los controles que se encuentran tanto en L2 como en L1, al menos hasta niveles
de madurez correspondientes a L3.

L3 y L4 serian los niveles mas deseables, pero también los mas escasos en la organizacion, ya
que ni sumandolos alcanzan el nivel de los controles que se encuentran en un estado L1 de
madurez.

Por tanto, los esfuerzos de la organizaciéon deben ir enfocados a mejorar estos niveles de
madurez de modo que la mayoria de ellos se encuentren en niveles 6ptimos, minimizando o
reduciendo practicamente a 0 el nimero de controles que se encuentren en niveles L1 y los de
L2 lo maximo que sea posible. Para ello sera necesario realizar los analisis de riesgos
pertinentes y crear los proyectos necesarios para corregir las desviaciones que nos arrojen los
resultados de los analisis.
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3.6 Propuestas de proyectos

3.6.1 Introduccion

Una vez realizado el analisis de riesgos y obtenido las amenazas, impacto y riesgo en nuestros
activos, se dispone de un conocimiento mas amplio y exacto del estado de la organizacién. No
obstante, uno de los objetivos primordiales es reducir el riesgo existente en la organizacioén y
mitigando el impacto de las amenazas hasta conseguir el estado de cumplimiento de madurez
6ptimo de los diferentes dominios indicados en la ISO.

Por tanto, en este nivel se plantean diferentes propuestas de proyectos que pueden ayudar a
conseguir este nivel 6ptimo que se persigue en toda organizacién. La consecucion de estos
objetivos esta pensada para que se realice en los proximos 3 afios.

También se ha tenido en cuenta no realizar un excesivo niumero de proyectos ya que la
empresa es pequefia, con poco personal y recursos, por lo que se ha intentado hacer algo
realista dado el numero de personas cualificadas que podrian dedicar tiempo a los proyectos
sin desatender totalmente los servicios habituales ofrecidos.

3.6.2 Propuestas

En este apartado se describen las propuestas de proyectos que podrian ayudar a mitigar en lo
maximo de lo posible el riesgo actual de la organizacién y evolucionar hacia el cumplimiento de
la 1ISO hasta niveles adecuados.

Los proyectos planteados seran los resultantes de agrupar un conjunto de recomendaciones
identificadas, en la fase de analisis de riesgos, para facilitar su ejecucién. Se incidira no
Uunicamente en la mejora de la gestion de la seguridad, sino también en posibles beneficios
colaterales como pueden ser la optimizacion de recursos, mejora de la gestién de procesos y
tecnologias presentes en la organizacion.

Se ha procedido a realizar “fichas” de proyectos donde se especifica un identificador para cada
proyecto, el nombre y el ambito al que pertenece (si es documentacion, gestién, un proyecto de
control, implementacién de alguna tecnologia, etc.). Se realiza una pequena descripciéon del
proyecto escogido, asi como los objetivos o mejoras que puede aportar a la organizacion.

También se detalla qué dominio de la ISO 27000 esta relacionado con el control detallado a
forma de intentar llevar cierto control sobre los diferentes aspectos de la seguridad que se
intentan mitigar. Unicamente se ha detallado el control de la ISO que més relacionado esta
directamente con el proyecto en cuestion, sin embargo, otros proyectos podrian afectar
indirectamente o en menor medida a un determinado control.

Como complemento, los controles estan relacionados con unos activos que se ven afectados
por estos, de manera que, segun el analisis de riesgos realizado en apartados anteriores, se
especifica qué grupo de activos se ven favorecidos por la salvaguarda aplicada, es decir, si
existe mejora por parte del proyecto en los riesgos detectados en el andlisis de riesgos anterior.
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Para el calculo del coste que supondria un proyecto, se ha procedido a sumar los costes que
tendria por un lado la mano de obra de los empleados que realizaran el proyecto, asi como, en
caso de que fuera necesario, el coste del hardware o soluciones privadas de software
requeridas para llevar a cabo el proyecto. Los empleados que realizan dichos proyectos no
estan a horario completo en todos los proyectos, sino que dedican tiempo de su jornada a
realizar este proyecto mientras realizan las tareas propias de su trabajo.

A continuacion se presentan las fichas de los proyectos que deberian implementarse para
mejorar la seguridad de la informacion de la organizacion.

IEAR  pocoot
Politica de seguridad
PXOCIE pocumentacion

Descripcion

Es necesario la creacién y formalizacion de un documento de seguridad donde se
especifiquen y detallen los requisitos que debe seguir la organizaciéon conjuntamente con la
normativa de seguridad vigente espafnola para la gestién de los datos de caracter confidencial,
para conseguir preservar la confidencialidad, integridad y disponibilidad de los recursos de la
organizacion.

Este documento sera de obligado cumplimiento y debera estar al alcance de cualquier
trabajador de la empresa, ya que en el se especifican las pautas a seguir para preservar la
seguridad de los datos y recursos de la organizacion.

Este documento debera revisarse y actualizarse periédicamente para adecuarse a los cambios
que puedan surgir en la organizacion.

Controles / Objetivos:
e Creacion y mantenimiento de una politica de seguridad de los sistemas de informacion
actualizada.
e Adecuacion a la legislacidon espafiola vigente para la gestion de datos de caracter
confidencial.
e Formalizacion de procesos y gestion de los usuarios sobre los recursos de la
organizacion, como:
o Controles de acceso adecuados al rol del usuario.
o Procedimientos de seguridad claramente definido.
o Roles especificados y detallados para la gestion de la informacion, etc.
o Responsabilidades de los trabajadores.
e Concienciacion del usuario sobre temas de seguridad de la informacion.
* Reduccion del riesgo por desconocimiento de los controles o respuesta a incidentes.
* Buenas practicas por parte de los usuarios.
e Grado de despliegue y adopcion de la politica en la organizacion.

Dominio ISO relacionado 5.1 Politica de seguridad
G FIVAGEEETEE ER T El conjunto de todos los activos de la organizacion
Tiempo estimado 3 meses / borrador — 6 meses / primera version
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Recurso Horas de trabajo por parte del personal de la organizacion.

Dedicacion Dedicacion parcial por parte del personal y responsables.
Coste total 5.500 €

(A pocoo2

Nombre Propuesta: Documento del plan de continuidad de negocio (BCP)

EUTTER  Documentacién

Detalles

Descripcion

Es necesario la creacion y formalizacién de un documento que garantice la continuidad de
negocio, juntamente con el seguimiento del mismo apoyado de pruebas periddicas por parte
de las partes que lo integran.

Este plan de continuidad de negocio surge a partir del analisis de riesgos y por parte del
comité de seguridad para gestionar la situacion en caso de que se materialicen las amenazas
sobre los activos de la organizacion y, mas en concreto, en aquellos activos que son mas
importantes para la continuidad del negocio.

El plan sufrirda un seguimiento continuo por parte de las partes implicadas para evolucionar y
poner en practica el plan para afrontar de manera 6ptima las posibles amenazas que puedan
surgir.

Controles / Objetivos:
* Elaboracion y formalizacion de un plan de continuidad de negocio.

* Evolucién y seguimiento de dicho plan.

* Preparacién adecuada de respuesta en caso de incidente.

e Personal preparado y con conocimiento para gestionar posibles incidentes producidos
por amenazas en la organizacion.

* Minimizacion del impacto de las amenazas.

e Conocimiento del riesgo al que estan expuestos los recursos de la organizacion.

* Anticipacion ante una situacién adversa o critica que pueda surgir en la organizacion.

e Porcentajes de unidades organizativas con planes de continuidad en cada una de las
fases del ciclo de vida.

14.1 Aspectos de la gestion de continuidad de negocio
El conjunto de todos los activos de la organizacién
6 meses

Recurso Horas de trabajo por parte del personal de la organizacion.
Dedicacion Dedicacion parcial por parte del personal y responsables.
Coste total 6.000 €

74



[EER pocoos
Documento mantenimiento de sistemas
PXOCIE pocumentacion

Descripcion

Es necesario definir una serie de documentos donde se especifique, las necesidades y
objetivos de llevar a cabo una serie de buenas practicas en cuanto al funcionamiento y
mantenimiento de los sistemas de informacion, identificando e implantando regulaciones para
el uso adecuado de la informacioén y los activos asociados.

En estos documentos también debe especificarse el mantenimiento que es necesario realizar
en los sistemas para que estos puedan ofrecer, durante su vida util, el servicio para el que
esta orientado, asi como las diferentes salvaguardas que son necesarias para mitigar ciertas
amenazas.

Este documento, debe ser sometido a revisién de forma periédica para estar en consonancia
con las actualizaciones que puedan surgir en la organizacion.

Controles / Objetivos:
e Elaboracion de una guia de buenas practicas para el correcto uso de los sistemas de

informacion por parte del personal de la organizacion.
* Elaboracion de histérico sobre los sistemas y su actualizacion.
e Listado de las salvaguardas necesarias para los activos.
* Documentacion de los responsables de llevar a cabo este mantenimiento.
* Mejor gestion y prevision de posibles amenazas futuras.

Dominio ISO relacionado 7.1 Responsabilidad sobre los activos
9.2 Seguridad de los equipos
AN FILVAEETEG EL D El conjunto de todos los activos de la organizacién

3 meses

Recurso Horas de trabajo por parte del personal de la organizacion.
Dedicacion Dedicacion parcial por parte del personal y responsables.
Cote total 3.500 €

(AR pocoo4
Listado de activos
EXCCIE  pocumentacion

Descripcion

Sera necesario disponer de un listado de los activos de que dispone la organizacion,
organizados segun funcionalidad y ambito al que corresponden. Junto con el listado, deberia
constar una descripcion del activo, la funcién que desempefia, el ambito al que hace
referencia y el propietario, el cual sera el responsable de su mantenimiento o responsable en
caso de incidencia de actuar como esté definido en el documento de seguridad.
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Esta lista de activos debera someterse a revision de forma periddica para incorporar los
nuevos activos que se afiaden al sistema o bien para actualizarlos en caso de que alguno deje
de dar soporte.

Controles / Objetivo:
* Mantener una lista de los activos que forman el sistema de informacién.

* Clasificar los activos segun el ambito al que afectan, asi como el responsable.
* Tener un listado de activos medible y analizable.

7.1 Responsabilidad sobre los activos
Complemento de otros proyectos
1 mes

Recurso Horas de trabajo por parte del personal de la organizacion.
Dedicacion Dedicacion parcial por parte del personal y responsables.
Cote total 1.500 €

(A PREVOO1
Nombre Propuesta: Gestion de los Backup de los sistemas
PN  Prevencion (Proactivo)

Detalles

Descripcion

Para evitar la pérdida de datos en caso de incidente en la organizacion, sera necesario
realizar copias de seguridad de los sistemas de informacién. Para realizar esta tarea sera
necesario establecer una seria de buenas practicas y una guia formalizada donde se
especifique como realizar esta tarea y su periocidad, asi como el lugar de almacenamiento de
estas copias para que esté guardada en lugar seguro en caso de que el CPD sufriera un
incidente.

Esta gestion de las copias de seguridad debera tener un asignado un responsable encargado
de mantener y gestionar las copias, asi como de revisar la gestion de forma periddica para
establecer los cambios que sean necesarios.

Controles / Objetivo:
e Con esto se intenta mitigar la pérdida de datos por materializacion de alguna
amenaza.
* Disponer de un procedimiento gestionado de copias de seguridad.
* Previsién de pérdida de informacion por mal uso de esta, materializacion de amenaza
o error humano.

10.5 Copias de seguridad
Datos de la organizacién
2 meses
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Horas de trabajo por parte del personal de la organizacion.

Recurso Hardware. Soportes o servidores remotos para almacenar las
copias.

Dedicacion Dedicacién a tiempo completo por parte de los responsables

Cote total 4.000 €

AEE  conoot
Nombre Propuesta: Gestion de acceso al CPD
LTSN control de permisos

Detalles

Descripcion

Es importante gestionar y controlar el acceso de los trabajadores al CPD, ya que es en este
donde se controla toda la actividad de la organizacion y se gestionan los sistemas. Es por este
motivo que se debe establecer una politica y unas medidas de acceso a esta sala.

Actualmente el CPD no tiene medidas de acceso ni control alguno, por lo que se deberian
tomar las medidas adecuadas para instalar un control de acceso fisico que Unicamente
permita a las personas autorizadas su entrada a el. Por otra parte, también deberia registrarse
el acceso al CPD de manera que se pueda llevar un histérico de cuando se accedidé y quién
accedid al CPD. La revision de esta informacion, asi como la revision de las politicas de
acceso al CPD, son importantes para mantener un control periédico con el fin de verificar que
la gestion de accesos es la correcta.

Controles / Objetivos:
e Instalar un sistema de gestion de accesos fisico que permita acceder al CPD

Unicamente a las personas con autorizacion el acceso.
* Gestionar un histérico de accesos para llevar el control del mismo.
* Aumento de la seguridad en la zona mas critica de los sistemas de la organizacion.
e Mayor control y seguridad de las personas que pueden acceder al CPD.
* Procedimientos y controles formalizados y claros.
* ldentificar los intentos fallidos de acceso.
* Deshabilitar los accesos de las personas que se les retira la autorizacion.

9.1 Areas seguras
Acceso al CPD
6 meses

Horas de trabajo por parte del personal de la organizacion.

Recurso Hardware. Dispositivos de lectura de accesos.

Software. Plataforma de registro de accesos.
Dedicacion Dedicacion parcial por parte del personal y responsables
Cote total 9.000 €
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[ conoo2
Gestion de roles, responsabilidades y accesos
PXOCICAE control de permisos

Descripcion

Es necesario establecer una serie de roles segin area de actuacién del personal de la
empresa para poder gestionar a posteriori los accesos a los recursos, de manera que estos
puedan estar controlados y gestionados de manera mas eficiente. La gestién de accesos en
este caso esta limitada a los recursos de la organizacién, de manera que no todos los
trabajadores de la organizacion tengan los mismos privilegios sobre todos los recursos.

La gestion de roles, responsabilidades y accesos sera de vital importancia a la hora de saber
quién es el responsable de gestionar ciertos incidentes, proyectos o acciones en la
organizacion a forma de garantizar una eficiente respuesta.

Sera necesario someter a revisién perioddica los controles de acceso para comprobar que
estos se adecuan al nivel del empleado segun esté autorizado y segun la empresa vaya
evolucionando.

Controles / Objetivo:

* Disminucion de los riesgos por uso indebido de los recursos de la organizacion.

* Formalizacion de accesos segun nivel de autorizacion de los empleados.

* Disminucion de los riesgos de modificacion de datos por errores o desconocimiento de
los empleados.

e Control e histérico de los accesos de los usuarios segun rol.

* Implantacion de estructura de gestion para controlar e incitar la implantaciéon de
sistemas de la informacion.

6.1 Organizacion interna

11.1 Requisitos de negocio para el control de acceso
Dominio ISO relacionado 11.2 Gestion de accesos de usuario

11.6 Control de acceso a las aplicaciones y a la informacién
13 Gestion de incidentes

LGN FIVA TG ER - Servicios, Aplicaciones, Software, Servidores y Datos.

4 meses
Recurso Horas de trabajo por parte del personal de la organizacion.
Dedicacion Dedicacion parcial por parte del personal y responsables.
Cote total 4.200 €
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(A PRO001
Procedimiento de programacion segura
T Procedimientos

Descripcion

Es esencial desarrollar un procedimiento de programacion segura para evitar errores en la
programacion y que estos surjan una vez el codigo se encuentra en produccion, lo que
facilitaria que atacantes remotos aprovecharan estos errores para provocar errores en el
sistema o bien obtener datos confidenciales.

Estos procedimientos han de detallar una forma segura de programar, donde se contemplen
diferentes entornos seguros en los que llevar a cabo la actividad sin que los sistemas se vean
afectados ni los usuarios no autorizados tengan acceso a esta. De esta forma, una vez se ha
desarrollado el software, este esta en disposicién de probarse y por ultimo de ponerse en
produccion.

El objetivo de este procedimiento es el de dotar de una zona segura y controlada a los
programadores de aplicaciones para que puedan desarrollar de forma segura sin afectar al
software ni a los datos de la organizacidn, a la vez que se mejora la puesta a punto y se evitan
errores una vez en produccion.

Deberian someterse a revision periddicamente los accesos de los usuarios a las zonas de
programacion segura para comprobar que estos son correctos o bien para actualizarse en la
linea de los cambios que puedan surgir en la organizacion.

Controles / Objetivo:

¢ Disminucién del riesgo por errores de programacion.

e Disminucién del impacto de las amenazas relacionadas con errores en el codigo que
comprometan la confidencialidad e integridad de los datos.

e Desarrollo de un procedimiento formalizado sobre el ciclo de desarrollo del software
(Fase de Pre-Produccién).

e Gestion de los usuarios que acceden a las zonas seguras y tienen permiso para ello.

* Utilizacién de plataforma comuna para el desarrollo de aplicaciones.

* Mayor seguridad en el tratado de la informacion.

e Aplicar estandares de seguridad (NIS, CIS, etc).

* Integrar las mejoras de seguridad en las actividades de gestion de cambios.

Dominio ISO relacionado 12.4 Seguridad de los ficheros del sistema
12.5 Seguridad en los procesos de desarrollo y soporte

LGN VAT EETEG EL O Servicios, Datos y Aplicaciones

3 meses
Recurso Horas de trabajo por parte del personal de la organizacion.
Dedicacion Dedicacion parcial por parte del personal y responsables.
Cote total 2.500 €
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(A PRO002
Nombre Propuesta: Procedimiento de pruebas del software
YT Procedimientos

Detalles

Descripcion

Este procedimiento va ligado al procedimiento PRO001 donde se define un entorno de
programacion segura. Por tanto, este procedimiento va a posteriori, donde se define un nuevo
entorno de pruebas del software para poder controlar los posibles errores y defectos que
tenga el software antes de ponerse en produccion. Al realizar las pruebas en un entorno
especializado es posible identificar y corregir desviaciones antes de que el software se
encuentre en produccion, a la vez que se mitiga el impacto que estos errores puedan tener
sobre los activos y recursos de la organizacion.

Este procedimiento de pruebas deberia también especificar qué usuarios tienen acceso para
poder probar el software en busca de vulnerabilidades en el cédigo. Asi mismo, también se
deberian especificar revisiones de estos controles para comprobar que las autorizaciones van
en la misma linea de evolucién que la organizacion.

Controles / Objetivo:

e Elaboracion de procedimiento para realizar pruebas adecuadas a los proyectos de
desarrollo.

* Guia de pruebas a realizar para considerar un producto seguro.

* Disminucién del riesgo por errores en la programacion.

e Disminucién de errores provocados por los usuarios y donde podrian afectar a la
confidencialidad o integridad de los datos.

e Desarrollo de un procedimiento formalizado sobre el ciclo de desarrollo del software
(Fase de pruebas).

* Mayor seguridad en el tratado de la informacion.

¢ Minimizacion del impacto de las amenazas que afectan al cédigo.

e Aplicar estandares de seguridad (NIS, CIS, etc).

* Integrar las mejoras de seguridad en las actividades de gestion de cambios.

12.2 Tratamiento correcto de las aplicaciones
Dominio ISO relacionado 12.4 Seguridad de los ficheros del sistema
12.5 Seguridad en los procesos de desarrollo y soporte

LGN FLVA S EET G EL O Servicios, Datos y Aplicaciones

2 meses
Recurso Horas de trabajo por parte del personal de la organizacion.
Dedicacion Dedicacion parcial por parte del personal y responsables.
Cote total 2.500 €
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(A PrRO003
Procedimiento de cumplimiento de normas y requisitos legales
T  Procedimiento

Descripcion

La organizacién ha de disponer de un procedimiento formalizado donde se detallen una serie
de normas que los empleados deben conocer y poner en practica. En estos procedimientos se
han de detallar temas como:
* El uso correcto de los activos de la organizacion.
* Posibles sanciones en caso de incumplimiento de algunas de las normas
especificadas en otros documentos o procedimientos.
* |dentificacion de la legislacién aplicable.
* Revisiones de auditorias para comprobar el funcionamiento de las politicas de
seguridad y otros procedimientos.

Los trabajadores de la organizacién deben conocer estos procedimientos y haber dado el
consentimiento sobre ellos antes de firmar el contrato. Igualmente, estos procedimientos han
de estar al alcance de cualquier trabajador y estaran sometidos a revisiones periddicas para
actualizarse en la misma direccion que lo hace la empresa.

Controles / Objetivo:
* Disminucién de los riesgos por uso indebido de los recursos de la organizacion.

e Garantia del cumplimiento de los procedimientos expuestos por la organizacion.
e Alinear los procesos de auto-evaluacion de controles de seguridad con las auto-
evaluaciones de cumplimiento legal, regulador, etc.

Dominio ISO relacionado 15.1 Cumplimiento de los requisitos legales
15.2 Cumplimiento de las politicas y normas de seguridad
AN FILVAEET G ER D El conjunto de todos los activos de la organizacion

3 meses

Recurso Horas de trabajo por parte del personal de la organizacion.
Dedicacion Dedicacion parcial por parte del personal y responsables.
Cote total 3.000 €

IR PRO004
Auditorias de seguridad
T  Procedimiento

Descripcion

La organizacién ha de realizar auditorias de seguridad técnicas de forma periédica en sus
sistemas para comprobar el estado en que se encuentran sus servicios. Estas auditorias
deberian reflejar lo vulnerables que son sus servicios de cara a atacantes externos que
intenten aprovechar los agujeros de seguridad para comprometer la confidencialidad,
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integridad o disponibilidad de los datos.

Estas auditorias de seguridad técnicas deberian correr a cargo de una entidad externa a la
organizacion, de manera que no disponga de informacion adicional sobre ella y de esta forma
la auditoria se pueda ajustar mas a la realidad.

Controles / Objetivo:
* Prevencion de posibles ataques futuros.

e Disminuciéon del riesgo causado por amenazas orientadas a los servicios y
aplicaciones.

e Balance del estado en que se encuentran los servicios respecto a seguridad.

e Aplicar estandares de seguridad (NIS, CIS, etc).

e Aplicar auditorias de Tl cualificadas (ISO, ITIL, CMM, etc).

e Aplicar ISOs con marcos orientados a auditorias internas del SGSI.

Dominio ISO relacionado 12.6 Gestién de la vulnerabilidad técnica
15.3 Consideraciones sobre las auditorias de Sl
G EIVA TG ER - Servicios, aplicaciones, software y datos

1 mes

Recurso Horas de trabajo por parte del personal externo de la organizacion.
Dedicacion Dedicacion completa por parte del personal externo.
Cote total 4.000 €

[ mPoo1
Nombre Propuesta: Implantacion Firewall de aplicaciéon
LTI implantacién

Detalles

Descripcion

Las principales actividades de negocio de la organizaciéon se basan en aplicaciones web, por
tanto es légico que muchas de las amenazas provengan de usuarios externos a través de
estos servicios. Es por este motivo que es necesaria la implantaciéon de una soluciéon que
gestione y controle las peticiones que se realicen sobre los aplicativos, impidiendo que trafico
malicioso afecte los sistemas y ponga en peligro la integridad, disponibilidad y confidencialidad
de los datos.

La implantacion de un firewall de aplicacion es un complemento mas de seguridad, sin
substituir otros dispositivos o procedimientos de seguridad. Este firewall de aplicacién debera
tener asignado un responsable que se encargue de verificar las alertas que se generan, asi
como de actualizarlo de forma periddica.

Controles / Objetivo:
e Disminucién del impacto por amenazas relacionadas con vulnerabilidades orientadas

a aplicaciones web, como inyecciones o cédigo malicioso.
* Mayor seguridad en el tratamiento de la informacion ante ataques informaticos.
e Servicio actualizado con las técnicas actuales de ataques.
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* Nuevo servicio de deteccidon de ataques e intrusiones.

* Monitorizacion de posibles ataques contra las aplicaciones web.

* Implantar estandares, directrices y procedimientos de seguridad técnicos para la
seguridad de las redes.

Dominio ISO relacionado 10.6 Gestion de la seguridad de las redes
G F VAT EETEG EC O Servicios y aplicaciones

5 dias
Recurso Horas de trabajo por parte del personal de la organizacion.
Dedicacion Dedicacion completa por parte del personal y responsables.
Cote total 500 €

[EEE IMPo02
Nombre Propuesta: Implantacion Sistema de deteccién de intrusos
XTI  Implantacion

Detalles

Descripcion

Las principales actividades de negocio de la organizacién se basan en aplicaciones web, es
decir, servicios orientados a usuarios externos. Es por este motivo que es necesario disponer
de dispositivos que sean capaces de detectar y mitigar posibles intrusiones en el sistema
antes de que causen alteracién en los datos u obtengan informacion confidencial.

Es importante analizar la actividad que se genera en la red de forma periddica para comprobar
que no ha habido intrusiones no autorizadas y que dicha actividad en la red queda registrada
,para que en caso de incidente, se tengan las suficientes muestras para comprender qué fue
lo sucedido y poder solucionarlo o prevenirlo en acciones futuras.

Mejoras / Objetivo:

e Disminucién del impacto por amenazas relacionadas con vulnerabilidades orientadas
a aplicaciones web

* Asegurar la seguridad de las infraestructuras y de la informacién de la organizacion.

e Servicio actualizado con las técnicas actuales de ataques.

* Nuevo servicio de deteccidon de ataques e intrusiones.

* Monitorizacion de posibles ataques contra las aplicaciones web.

* Implantar estandares, directrices y procedimientos de seguridad técnicos para la
seguridad de las redes.

Dominio ISO relacionado 10.6 Gestion de la seguridad de las redes
G F LV EETEG EC O Servicios y aplicaciones

10 dias
Recurso Horas de trabajo por parte del personal de la organizacion.
Dedicacion Dedicacion completa por parte del personal y responsables.
Cote total 1.200 €

83



3.6.3 Planificacion de los proyectos

Para conocer el tiempo y el coste econémico de los controles seleccionados, se procede
primeramente a realizar un diagrama temporal, donde se especificaran los proyectos que se
llevaran a cabo en cada periodo de tiempo.

Los proyectos se han dividido en el tiempo, organizandolos segun prioridad para la empresa,
intentando implantar los proyectos que reducen el riesgo de areas o activos mas criticos o
sensibles para la organizacion en primer lugar. Siendo los proyectos divididos por afios:

1er afio (2014):
* Gestioén de los Backup de los sistemas
e Gestién de acceso al CPD
e Gestién de roles y accesos
* Implantacion Firewall de aplicacion
* Implantacién Sistema de deteccion de intrusos

2do aio (2015):
* Procedimiento de programacion segura
*  Procedimiento de pruebas del software
* Procedimiento de cumplimiento de normas y requisitos legales
* Politica de seguridad

3er afio (2016)
e Documento del plan de continuidad de negocio (BCP)
* Documento mantenimiento de sistemas
* [Ljstado de activos
* Auditorias de seguridad

La razon de escoger estos proyectos en el primer afio, ha sido que el CPD es el centro
neuralgico de la actividad de la empresa y este, no se encuentra regulado el acceso ni por
medidas légicas ni fisicas importantes y por tanto, cualquier usuario podria acceder a el sin que
quede constancia en el sistema. Esto cobra mas importancia si la empresa no dispone de una
gestion adecuada y formal de copias de seguridad, lo que incrementa el riesgo a perder datos o
informacion sensible. Es por este motivo, que se ha preferido implantar estos controles en
primer lugar para asegurar la zona mas critica de la organizacion en primer lugar. En cuanto a
la implantacion de firewall de aplicacion y a los IDS ha sido por una razén similar, ya que el
negocio principal de la organizacién se basa en aplicaciones y servicios web, con lo que
intentar controlar y mitigar en la medida de los posible ataques externos que puedan vulnerar la
confidencialidad, disponibilidad e integridad de los datos es fundamental.

La mayoria de errores eran por parte de los usuarios o bien por tener errores en el codigo por
no llevar a cabo una correcta gestiéon en el ciclo de desarrollo del software, por ese motivo,
después de haber fortificado el CPD y los accesos externos, se ha creido conveniente
desarrollar unos procedimientos de programacion segura y de pruebas del software adecuada
para mitigar errores de los usuarios y de los propios empleados.

El tercer afio esta destinado a la documentacion de la organizacion referente a procedimientos

y activos de la organizacion, asi como una auditoria para comprobar la seguridad de los
sistemas de informacion.
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A continuacién, se muestra el diagrama temporal con los proyectos organizados en el tiempo:

Nombre del proyecto Tiempo |JEF MAMJ JASONDIEFMAMJ JASONDEFMAMJJASON D]
Politica de seguridad 6 meses
Documento del plan de continuidad de

negocio (BCP) 6 meses
Documento mantenimiento de sistemas 3 meses
Listado de activos 1 mes
Gestion de los Backup de los sistemas 2 meses
Gestion de acceso al CPD 6 meses
Gestion de roles, responsabilidades vy

accesos 4 meses
Procedimiento de programacién segura 2 meses
Procedimiento de pruebas del software 2 meses
Procedimiento de cumplimiento de normas

y reguisitos Iegales 3 meses
Auditorias de seguridad 1 mes
Implantacién Firewall de aplicacion 5 dias
Implantacién Sistema de deteccion de

intrusos 10 dias

Tal como se muestra en el diagrama, alguna de las tareas pueden realizarse en paralelo ya
que las personas que se encargan de esa tarea no son las mismas. Por ejemplo, los
responsables y direccion de la organizacion puede encargarse de gestionar y organizar los
roles necesarios para el acceso al CPD y a los sistemas de informacién mientras los técnicos
implantan las medidas tecnoldgicas como el AWF y el IDS. También se realiza en paralelo el
documento del plan de continuidad y la lista de activos, ya que son tareas que se pueden
realizar en paralelo.

3.6.4 Planificacion econdmica

En cuanto a la planificacién econdmica se especifican los gastos que se llevaran a tiempo
durante el periodo en el que se aplicaran los controles seleccionados para mitigar o reducir en
la medida de los posible los riesgos detectados en el analisis de riesgos.

Se ha procedido a dividir los gastos por afios, segun el gasto que se hizo cada afio
correspondiendo a los controles implantados en aquel periodo de tiempo. Los proyectos se
contabilizan a partir del afio que empiezan, es decir, un proyecto puede empezar en 2015 pero
acabar en 2016, no obstante, entra en el presupuesto del afio en el que empieza, el 2015. El
resultado es:

1er afio (2014) > 18.900 €
2do afio (2015) > 13.500 €
3er afio (2016) > 15.000 €

Total > 47.400 €

85




Tal como se puede observar, el mayor desembolso se realizar el primer afio, donde se
implementan las medidas mas urgentes para la organizacién y sus servicios. No obstante,
todos los afios estan bastante parejos y repartidos durante los 3 afios sin que haya unas
diferencias demasiado acusadas entre afios.

El resumen de los proyectos y coste de ellos divido en afios es el siguiente:

1er afio (2014)

Gestion de los Backup de los sistemas 4.000 €
Gestion de acceso al CPD 9.000 €
Gestion de roles y accesos 4.200 €
Implantacion Firewall de aplicacion 500 €
Implantacion Sistema de deteccidn de intrusos 1.200 €

2do aiio (2015)

Procedimiento de programacién segura 2.500 €
Procedimiento de pruebas del software 2.500 €
Procedimiento de cumplimiento de normas y requisitos legales 3.000 €
Politica de seguridad 5.500 €

' 3er afio (2016)

Documento del plan de continuidad de negocio (BCP) 6.000 €
Documento mantenimiento de sistemas 3.500 €
Listado de activos 1.500 €
Auditorias de seguridad 4.000 €

A continuacion, se desglosa en una grafica de barras los diferentes proyectos realizados asi
como su coste, con el fin de diferenciarlos entre ellos claramente.

Implantaciéon Sistema de deteccion de intrusos
Implantacién Firewall de aplicacion

Auditorias de seguridad

Procedimiento de cumplimiento de normas y requisitos
Procedimiento de pruebas del software

Procedimiento de programacion segura

Gestion de roles y accesos

Gestion de acceso al CPD

Gestion de los Backup de los sistemas
Listado de activos

Documento mantenimiento de sistemas

Documento del plan de continuidad de negocio (BCP)

Politica de seguridad

0€ 1.000 € 2.000 € 3.000 € 4.000 € 5.000 € 6.000 € 7.000 € 8.000 € 9.000 €10.000 €
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Se puede apreciar que, con diferencia, el proyecto que mas ha costado a la organizacién ha
sido el de la gestion al CPD, ya que no Unicamente se trata de gestionar tiempo de los
empleados para realizar el proyecto, sino que se ha de adquirir nuevo hardware y software
para gestionar el acceso fisico a la vez que se registra este acceso en un histérico. Por otra
parte, tiene sentido que el acceso al CPD sea de los proyectos mas caros ya que también es el
activo mas critico del que dispone sin proteccidn alguna la organizacion.

En segunda posicidn como proyectos mas caros, se encuentra la creacion de la politica de
seguridad y la creaciéon del documento de continuidad de negocio, los cuales son los mas
largos en tiempo y de ahi el incremento del coste. Se ha de tener en cuenta que los proyectos
que se realizan, a excepcion de la gestion de acceso al CPD, el resto de proyectos no
comporta la adquisicion de complementos adicionales como hardware y de ahi que no se
incrementen en exceso los costes. La implementacion del firewall de aplicacion o IDS, se
pueden encontrar este tipo de software de forma gratuita en la red, con lo que el coste acaba
derivando unicamente en el coste del recurso que lo implanta, en este caso, trabajadores de la
organizacion.

En el siguiente grafico se desglosan los proyectos por meses de duracion.

Implantacion Sistema de deteccion de intrusos
Implantacion Firewall de aplicacion

Auditorias de seguridad

Procedimiento de cumplimiento de normas y
Procedimiento de pruebas del software
Procedimiento de programacion segura
Gestion de roles y accesos

Gestion de acceso al CPD

Gestion de los Backup de los sistemas

Listado de activos

Documento mantenimiento de sistemas

Documento del plan de continuidad de negocio (BCP)

Politica de seguridad

Se puede observar como coinciden con el grafico anterior los costes con los tiempos, siendo la
gestion al CPD y la documentaciéon del plan de continuidad y la politica de seguridad los
proyectos que mas duran, todos 6 meses. Tanto la implantacion del firewall de aplicacion como
del IDS son proyectos que no llegan a un mes de duracién, coincidiendo de nuevo los mas
cortos en el tiempo con los que menos presupuesto se destina a ellos.

Esto no tiene por qué ser de esta manera siempre, en este caso coincide, pero se podria haber
dado el caso de un proyecto que no tiene demasiada duracion, sin embargo al haberse de
contratar fuera o comprar un determinado producto al final resulta en un alto coste. Un ejemplo
es la auditoria de seguridad, donde Unicamente dura un mes, sin embargo, como se ha de
contratar de manera externa a la organizacion, los costes son mas elevados pero la duracion
es tan solo de un mes.
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3.6.5 Evolucidén del impacto y el riesgo

A raiz de la creacién de una serie de proyectos que intentan afiadir unas mejoras en la
seguridad de la informacion de la organizacién, se han visto repercutidos de manera positiva
los resultados del andlisis de riesgo realizado en etapas anteriores, concretamente, tanto el
impacto potencial como el riesgo acumulado han sufrido una serie de modificaciones positivas
para la organizacion.

Concretamente, la introduccién de los roles y controles de acceso, tanto a entornos fisicos
como a légicos, asi como la creacion de unas pautas de buenas practicas, programacion
segura y procedimientos de pruebas del software en pre-produccion y de la realizacion de
copias de seguridad, han contribuido notablemente a reducir el impacto de las amenazas en el
sistema. Sin obviar documentos como la politica de seguridad o el plan de continuidad de
negocio que ayudan a mejorar el conjunto de todos los activos asi como su seguridad frente a
determinadas amenazas.

Por tanto, el impacto potencial de las amenazas sobre los activos de la organizacién, sufre un
ajuste en cuanto a los valores que nos ayudan a determinar el impacto que una amenaza
afectaria a los sistemas de informacién. En la siguiente tabla se puede observar el impacto
potencial que se tenia antes de realizar los proyectos, y al lado, el impacto potencial reajustado
una vez se han creado y definido los proyectos.

Unicamente se muestran los activos que habian sido detectados en el célculo del riesgo
acumulado, con valores por encima del valor aceptable

c i d a t c i d a t
[L1] |cPD 10 75
[L.2] Sala oficinas 8 6
[SW.4] | Aplicacién Docencia 6,75 9 6,75 4,5 4,5 4,5
[SW.5] | Aplicacion Libro de datos 6,75 9 6,75 4,5 4,5 4,5
[SW.7] | Aplicacion BBDD Server 6 9 6 4 4,5 4
[D.2] Datos aplicaciones 6,75 6,75 45 1,8 4,5 1,8
[COM.1] | Router primario 525 6,75 9 35 6,75 6,76
[COM.2] | Linea intranet (DMZ) 45 6 6 3 6 45
[COM.3] | Linea principal Internet 545 6 7 3,5 6 5,25
[S.3] Servicio Web 3 6 6 4 35| 12 4 6 1,6 3,5
[S.6] Servicio aplicacion Docencia 3,5 6 6,75 4 4 14 4 6,75 16 4
[S.7] Servicio Libro de datos 3,5 6 6,75 35 4 31,4 4 6,75 14 4

Tal como se observa en la tabla anterior, en cuanto a las dimensiones de la seguridad, los
valores del impacto potencial han sido reducidos significativamente en la mayoria de los
campos.

Sin embargo, un factor donde han influido positivamente la creacion de los proyectos ha sido
en la frecuencia de materializacién de las amenazas. Por ejemplo, el CPD antes de la creacién
de roles y permisos de acceso, junto con mecanismos de autenticacion fisicos, podia acceder
cualquier persona a el sin demasiada complicacion, después de la creacién de los proyectos
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esto se ha solucionado y Unicamente personas con tarjeta y autorizacion podrian acceder, por
tanto, la frecuencia con la que se materializa una amenaza es inferior. Esto es extrapolable al
resto de amenazas donde la frecuencia en la que estas se materializaban ha sido reducida de
forma considerable, lo que ayuda a mitigar el riesgo acumulable final.

En la siguiente tabla se vuelve a mostrar una comparativa donde se puede ver el riesgo
acumulado que tenia la organizacién en el primer analisis realizado y al lado el riesgo
acumulado nuevo, teniendo en cuenta los proyectos creados. También se puede ver la nueva
frecuencia en la que se materializan las amenazas. De igual forma que la tabla anterior,
Unicamente se muestran los activos que tenian un riesgo acumulado por encima del valor
aceptable para la organizacion.

c i d a t c i d a t
[L.1] CPD 1,00 100 7,50
[L.2] Sala oficinas 1,00 80 6
Aplicacion
[SW-41 | pocencia 100 |675 90 675 45 45 45
Aplicacion Libro de
[SW-SI' | atos 100 |e675 90 675 45 45 45
Aplicacion BBDD
[SW.7] Server 1,00 60 90 60 4 4,5 4
[D.2] Datos aplicaciones 1,00 675 67,5 45 18 45 18
[COM.1] | Router primario 1,00 525 67,5 90 35 6,75 6,75
Linea intranet
[COM.2] [ pyz) 1,00 45 60 60 3 6 45
Linea principal
(ol b Internet 1,00 52,5 60 70 3,5 6 5,25
[S.3] Servicio Web 1,00 30 60 60 40 35 | 3 16 16 16 35
[S.6] Servicio aplicacion
’ Docencia 1,00 35 60 67,5 40 40 3,5 1,6 1,8 1,6 4
Servicio Libro de
datos 0,10 35 60 675 35 40 1035 0,16 0,18 0,14 04

Anteriormente existian amenazas que se materializaban de forma repetida de forma mensual,
con los proyectos creados esto se ha reducido y no se dispone de ninguna amenaza que se
materialice de forma mensual repetidamente, lo que reduce drasticamente el riesgo para la
organizacion.

Todas las dimensiones de la seguridad han sufrido mejoras con la creacion de los proyectos,
reduciendo sus niveles de riesgo y del impacto potencial, excepto el no repudio, el cual no ha
sufrido mejoras significativas al crear los nuevos proyectos como si lo ha sufrido la integridad o
la confidencialidad de los datos, los aspectos que mas podian preocupar a la organizacion
dada su actividad.

En esta evolucion del impacto y del riesgo no se tienen en cuenta nuevos activos que puedan
haberse introducido a raiz de la creacion de los nuevos proyectos, unicamente se contempla el
estudio de la evolucién de los activos que ya se encontraban en la organizacion con antelacién
a la creacion de los proyectos. Para el siguiente analisis de riesgo si que habria que definir los
nuevos activos de la organizacion entre los que se encontrarian los activos nuevos debido a la
creacion de los proyectos.
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3.6.6 Evolucidn del nivel de cumplimiento de la ISO

El nivel de cumplimiento de la ISO, a raiz de la incorporacién de las modificaciones repercute
directamente en cada uno de los diferentes dominios de la ISO a medida que se van
implantando y se alcanza con ello cada vez un punto mas éptimo de seguridad en el sistema.

Se ha considerado que el maximo posible sera un 90% ya que todavia quedarian cosas por
retocar y mejorar para conseguir un modelo 6ptimo para la seguridad, siempre habra mejoras
que realizar y puntos a reforzar conforme surjan nuevas amenazas, vulnerabilidades y se
realicen nuevos analisis de riesgos.

Desglosando la evolucién por afios se puede apreciar de una forma mas clara la evolucién de
los controles y el cumplimiento de la ISO. Por eso, en el siguiente grafico se muestra el estado
actual y lo que se prevee que quede implantado en la organizacién para el 2014:
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Tal como se ha visto en los apartados anteriores, donde se hacia mas enfasis era en la
creacion de controles de acceso para el CPD asi como roles de acceso a los servicios y
recursos de la organizacion, es por este motivo que justamente el grado de cumplimiento de la
ISO respecto a los dominios del control de acceso y la seguridad fisica de los activos y
recursos queda cumplido en el primer afio. La gestiéon de incidentes que puedan ocurrir en la
red por algun tipo de intrusion se gestiona a través de UPC, ya que la red y los routers es su
campo de control contra los incidentes, asi como también dispone de su centro de respuestas a
incidentes, por tanto, sufre mejora con los proyectos en el ambito de la creacion de roles y
responsabilidades, los cuales, dependiendo del tipo de incidente que pudiera surgir en la
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organizacion seran los encargados de cara area donde estos ocurran de ponerse en contacto
con los 6rganos pertinentes.

A continuacion, durante el 2015, se implantan méas proyectos que mejoran aspectos de la
seguridad que era de vital importancia incorporar mejoras debido al caracter de negocio que
tiene la organizacion.

La adquisicién, desarrollo y mantenimiento de los Sl era uno de los aspectos mas criticos para
la organizacion debido a su servicio y que menos proteccién tenia. Esto se puede ver como
actualmente tiene un 20% unicamente de cobertura y pasa al 90% en el 2015.
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Durante el 2015 puede verse una ampliacién importante en todos los dominios de la ISO, esto
es debido a que practicamente la totalidad de los proyectos han sido terminados o
comenzados, a excepcion de algunos claro. La politica de seguridad empiza en el 2015 para
terminar en el 2016, por tanto, los cambios mas significativos en este aspecto se empiezan a
notar a partir del siguiente afo. Existen proyectos, sobretodo de procedimiento que se culminan
en el 2015 que afectan indirectamente, a otros controles de la ISO, pero que no estan
centrados en ellos exclusivamente, de ahi que haya unos cuantos controles que no
experimenten una gran mejora, esto es debido a que estos proyectos se enfocan
principalmente en otros controles.

Para el siguiente afio, los esfuerzos han sido concentrados en terminar la politica de seguridad,
realizar una gestion de los activos, realizar proyectos orientados al cumplimiento y reforzar la
gestion de la continuidad de negocio, por tanto, el objetivo seria adquirir un nivel 6ptimo y
aceptable en la totalidad de dominios de la I1ISO, quedando el grafico de evolucion de la
siguiente manera:
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En este afio ocurre lo mismo que en anteriores, se realizan proyectos orientados a controles
especificos donde se persigue una mejora importante y, asi se muestra en la ficha de
proyectos, no obstante, estos proyectos pueden afectar de manera minima otros controles de
la ISO, aunque no de suficiente manera como para notar una mejoria aceptable como si de un
proyecto enfocado a un control determinado se tratase.

En cuanto al periodo actual, lo que mejor estado presentaba es el estado de la seguridad ligada
a los recursos humanos debido a que algunos de estos puntos se realizan de forma
externalizada a través de UPC, que es quien gestiona los recursos humanos, por tanto la
seguridad es compartida o minima de la empresa y la gestién de incidentes, que también se
gestionaba de forma externalizada por parte de UPC. Por tanto, estos dos puntos necesitaban
unos precedimientos documentados y formalizados donde se detallen de forma adecuada los
roles y responsabilidades para responder de forma eficiente y una politica de seguridad y
documento de continuidad.
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3.7 Politica de seguridad

Actualmente, no existe ningun documento identificable con una politica de seguridad
actualizada y completa en la organizacion, ni tampoco al alcance y conocimiento de todos los
empleados de esta misma. Por este motivo, uno de los objetivos principales, es la creacion de
una politica de seguridad bien definida y actualizada, con el fin de tener implicada a toda la
organizacion en temas de seguridad de la informacion.

La politica de seguridad es un documento donde se especifican unas pautas a seguir por la
organizacion con el objetivo de proteger los activos que hacen posible llevar a cabo la actividad
y servicios de la organizacion. Por este motivo, es importante que la organizacion establezca
procedimientos para preservar la confidencialidad, integridad y disponibilidad de los datos,
especialmente en las areas mas criticas para la actividad de la misma, tal como se especifica
en el alcance del Plan Director, especificado en puntos anteriores. Por otro lado, en este
documento de seguridad, deberia establecerse las pautas de seguridad adecuadas para que el
personal de la organizacidon se sensibilice con estas buenas practicas y sea un activo
importante en lo que la seguridad de los activos criticos se refiere.

La politica de seguridad debera someterse a revision para reflejar los diferentes cambios que
puedan surgir, como por ejemplo de activos, procedimientos, de caracter legislativo, etc. Con el
fin de adecuarse a los cambios que van surgiendo en el conjunto de la organizacién y su
actividad y por ende, pueda seguir manteniendo un nivel de seguridad aceptable sobre los
activos que dan sentido al servicio ofrecido.

Esta politica de seguridad deberia aplicarse y ponerse al alcance de todo el personal de la
organizacion a corto plazo, con el objetivo de aplicar las mejoras pertinentes en toda la
organizacion tal como se especifique. Posteriormente deberia someterse a revision por parte
de la gerencia y responsables, de manera permanente, para reflejar los cambios en la
organizacion.

En el siguiente grafico se muestra un estado de la politica de seguridad actual y la estimacion
de lo que se podria esperar entorno a su elaboracioén en el proximo afio. Se han escogido los
mismos puntos que existen especificados en la ISO 27001

5. Politica de
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3.8 Procedimiento de auditoria interna

Actualmente no se realiza ningun proceso ni procedimiento de auditoria interna debido a la
disponibilidad y conocimientos del personal (ni tampoco se realiza ningun tipo de auditoria
externa). Por tanto, uno de los principales objetivos sera la definicion de unos procedimientos
de auditoria interna que facilite unos reportes identificando que areas necesitan implementar o
focalizar los esfuerzos de la organizacién para mejorar el sistema de informacion.

Estas auditorias deberian realizarse de forma periddica con una frecuencia de al menos cada 6
meses y bajo el control del responsable de los sistemas de informacién, el cual sera la
personalidad maxima encargada de estas tareas debido a que sera el responsable también de
conocer los procesos criticos para la organizacion y las areas a auditar correspondientes.

Metodologia

Estas auditorias deberian realizarse por personas cualificadas para ello y que tengan
independencia del proceso que se va a auditar. Por este motivo, es importante que los
auditores no formen parte de ningun proceso de la organizacién y por tanto, sean externas a
estas. Ademas, el auditor ha de estar al corriente de las diferentes leyes y normas que puedan
ser de aplicaciéon en el organismo auditado asi como velar por su cumplimiento. También
debera conocer los activos, salvaguardas, procedimientos y todo tipo de informacién relevante
para llevar a cabo la tarea del auditor de forma adecuada.

Adicionalmente el auditor, ha de conocer, en caso de que existan, los resultados de auditorias
previas que se puedan haber realizado, asi como sus resultados. También debe ser consciente
y conocer perfectamente el alcance de la auditoria y sistemas que ha de revisar, sin salirse del
objetivo y procesos definidos previamente antes de empezar la auditoria. Al finalizar el trabajo,
debera entregar a los organismos pertinentes los resultados de la auditoria, de forma
confidencial.

Resultados

El informe de resultados debe reflejar las observaciones, evidencias, recomendaciones y por
ultimo las conclusiones, referente al trabajo de auditoria llevado a cabo. Es un documento de
caracter confidencial y que debe llegar a los responsables de la organizacién para que sean
conscientes de los desvios en temas de seguridad de la informacion que ha sufrido la
organizacion.

Es tarea del responsable de los sistemas auditados de la organizacion de tomar
responsabilidades sobre los resultados detectados en la auditoria, asi como de tomar
precauciones y correcciones oportunas sobre las vulnerabilidades y amenazas detalladas en el
informe en un tiempo limitado.

Una vez verificado el informe por los responsables y tomado las acciones correctivas

pertinentes, se ha de realizar un seguimiento sobre estas acciones para comprobar que los
errores han sido solucionados, si mas no mitigados en la medida de los posible.
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3.9 Procedimiento de revision por la direccion

Objetivo

Este documento tiene por objeto establecer las actividades para realizar las revisiones por la
Direccion que tiene como finalidad:

* Analizar la informacion de gestion disponible para obtener conclusiones sobre el
desempefio del Sistema de Gestidn de Calidad.

* Determinar acciones correctoras y recursos necesarios para corregir posibles desvios
en relacion con los objetivos de la compafia.

e Validar la Politica y Objetivos de Calidad de la compafia.

* Analizar la sostenibilidad a medio y largo plazo del Sistema de Gestion a partir de sus
Fortalezas, Debilidades, Amenazas y Oportunidades de desarrollo

* Determinar planes de mejora para aumentar el desempefio en materia de
posicionamiento, ingresos, RR fisicos y financieros, personal, procesos, servicios al
cliente y el sistema de gestidon de calidad.

La direccién debe revisar el SGSI de la organizacion a intervalos planificados(por lo menos una
vez al afo) para asegurarse de su continua idoneidad, conveniencia y efectividad.

Esta revision debe incluir oportunidades de evaluacion para la mejora y la necesidad de
cambios en el SGSI, incluyendo la politica de seguridad y los objetivos de seguridad de la
informacion.

Alcance

Este procedimiento aplica para todos los procesos del sistema de gestion de la calidad, para
los diferentes subsistemas, componentes, y para los componentes del sistema de desarrollo
administrativo. Comienza con la citaciéon a reunion del Comité de Calidad para revision del
sistema y termina con la incorporacion de correctivos para asegurar el cumplimiento del plan de
accion adoptado en la revision.

Puntos de entrada de revisién por la direccién

Las entradas para la revision por la direccion deben incluir:

1. resultados de auditorias y revisiones del SGSI;

2. retroalimentacion de las partes interesadas;

3. técnicas, productos o procedimientos, que se podrian utilizar en la organizacién para
mejorar el desempenio y efectividad del SGSI;

4. estado de acciones preventivas y correctivas;

vulnerabilidades o amenazas no tratadas adecuadamente en la evaluacién de riesgo

previa;

resultados de mediciones realizadas;

acciones de seguimiento de las revisiones por la direccion previas;

cualquier cambio que pudiera afectar el SGSI; y

recomendaciones para la mejora.

o

© N
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Resultados de la revision por la direccion

El resultado de la revisiéon por la direccion debe incluir cualquier decision y accidn relacionada

con:

1. la mejora de la eficacia del SGSI;

2. la actualizacion de la evaluacion del riesgo y el plan de tratamiento del riesgo;

3. la modificacion de procedimientos y controles que afectan la seguridad de la
informacion, si fuese necesario, para responder a eventos internos o externos que
pudieran tener impacto sobre el SGSI, incluyendo cambios en:

a.
b.

® oo

f.

requerimientos comerciales;

requerimientos de seguridad;

procesos comerciales que afectan los requerimientos comerciales existentes;
requerimientos reguladores o legales;

obligaciones contractuales; y

niveles de riesgo y/o criterio de aceptacion del riesgo.

4. necesidades recursos;
5. de mejora: de como se mide la efectividad de los controles.
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3.10 Roles y responsabilidades

El sistema de Gestidn de la seguridad de la informacién ha de estar compuesto por un equipo
que se encargue de crear, mantener, supervisar y mejorar el sistema. En este documento se
detallan los diferentes roles y responsabilidades para llevar a cabo un correcto funcionamiento
y gestion de la seguridad de la informacion.

Definimos uno a uno los diferentes roles con sus responsabilidades, teniendo en cuenta que los
empleados de la compafiia son reducidos y poco especializados en seguridad, ya que sus
areas de competencia estan lejos de los temas informaticos y seguridad de la informacion.

El comité de direccion presenta las siguientes funciones:

e Tener la seguridad de la informacidn como un punto fijo en la agenda del comité de
direccion de la compaiiia.

* Nombrar los miembros del comité de seguridad de la informacion y dotarle de todo el
soporte y recursos necesarios junto con las directrices de trabajo.

e Aprobar la politica, las normas y responsabilidades en materia de seguridad.

e Determinar el limite de riesgo aceptable en materia de seguridad.

* Analizar los posibles riesgos introducidos por los cambios en las funciones o en el
funcionamiento de la compafila para adoptar las medidas de seguridad mas
adecuadas.

e Aprobar el plan de seguridad de la informacién que recoja los principales proyectos e

iniciativas en la materia.

El comité de seguridad de la informacidn se encarga de:

* Implantar las directrices del comité de direccion.
* Asignar roles y funciones en materia de seguridad.

* Presentar al comité de direccion las politicas, normas y responsabilidades en materia

de seguridad de la informacion.
e Validar el mapa de riesgos y las acciones de mitigacion propuestas.

e Validar el plan de seguridad de la informacion y presentarlo para aprobacion del comité
de direccion.

* Supervisar la implantacion y realizar el seguimiento.

e Comprobar que se cumpla la legislacion que sea aplicable en materia de seguridad.

* Promover la concienciacion y formacion de usuarios y liderar la comunicacion
necesaria.

* Revisar las incidencias mas destacadas.

e Aprobar y revisar periddicamente el cuadro de comando de la seguridad de la
informacion y de la evolucién del SGSI.

Por otro lado, se define de forma genérica algunas de las tareas a realizar por el nivel
operativo, que es donde se encuentran los perfiles mas activos dentro del sistema de gestion

97



de la informacion y de cada departamento en concreto. Es habitual que las valoraciones sean
formuladas directamente por estas personas ya que conocen directamente el impacto sobre
sus departamentos y sus activos.

Por tanto, podriamos definir las siguientes tareas:

* Clasificar la informacion de la cual son responsables segun la criticidad que esta tenga
para la compafiia en términos de confidencialidad, privacidad, integridad, continuidad,
autenticidad, no repudio, trazabilidad e impacto mediatico, determinando el uso que se
hara de la informacién y quien puede acceder.

* Tener conocimiento de la normativa general o sectorial aplicable a la informacion de la
cual son responsables, incluyendo la normativa vigente en materia de proteccion de
datos de caracter personal.

* Realizar el seguimiento del estado de la seguridad de los sistemas de informacién que
traten la informacién de la que son responsables y gestionar la mitigacion de riesgos
dentro de su nivel de decision.

* Implicarse y definir procedimientos alternativos en caso de indisponibilidad del sistema
o falta de integridad de la informacion.

e Colaborar con las revisiones y el seguimiento durante la realizacion del proyecto.

e Cumplir las politicas, normas y procedimientos en materia de seguridad de la

informacion.
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3.11 Metodologia de analisis de riesgos

La metodologia que se implementara sera Magerit, que fue elaborada por el MAP (Ministerio de
Administraciones Publicas) con el fin de ayudar a todas las administraciones publicas del
Estado espafiol a mejorar diversos aspectos. Con posterioridad ha sido aplicable a cualquier
organizacion.

Esta metodologia tiene como caracteristica fundamental que los riesgos que se plantean para
una organizacion se expresan en valores econdmicos directamente, lo que tiene una ventaja y
un inconveniente:

* El aspecto positivo de esta metodologia es que el resultado se expresa en valores
economicos. Esto hace que las decisiones que deban tomarse y que tengan que ser
validadas por la direccion estaran fundamentadas y seran facilmente defendibles.

* Por el contrario, el hecho de tener que traducir de forma directa todas las valoraciones
en valores econémicos hace que la aplicacién de esta metodologia sea realmente
costosa.

Fases de Magerit
Esta metodologia posee una herramienta que permite la aplicacion Magerit de forma directa.

Magerit sigue un proceso hasta llegar a la elaboraciéon e identificacion de todos los riesgos de
una organizacion. Las fases son las siguientes:

Toma de datos

Procesos de —

la informacion

Dimensionamiento
Establecimiento
de parametros

Analisis activos

!

Establecimiento |,

Establecimiento de

Analisis

de impactos vulnerabilidades de amenazas

v

Analisis de riesgo
intrinseco

Analisis de
riesgos efectivo

Influencia
de salvaguardas

Evaluacion
de riesgos

Establecimiento de parametros

En este apartado se definen los parametros que se utilizaran durante todo el proceso de
analisis de riesgos. Los parametros que deben identificarse son los siguientes:

* Valor de los activos

¢ Vulnerabilidad

* Impacto

* Efectividad de control de seguridad
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Analizandolos uno a uno:

* Los activos que han de ser analizados son aquellos que requiere la organizacion para
llevar a cabo los procesos propios de la misma.
Para llevar a cabo la valoracion deben establecerse diferentes grupos de activos
segun su valor. A cada uno de estos rangos se le asigna un valor estimado que sera
el que se utilice para todos los activos cuya valoracién econémica se corresponda con
ese rango de valores.

A la hora de asignar una valoracion a cada activo debe tenerse en consideracion lo
siguiente:

e El valor de reposicion es el valor que tiene para la organizacién reponer ese activo
en caso de que se pierda o de que no pueda ser utilizado.

e El valor de configuracién es el tiempo que se necesita desde que se adquiere el

nuevo activo hasta que se configura o se pone a punto para que pueda utilizarse
para la funcién que desarrolla el activo.

e El valor del uso del activo es el valor que pierde la organizacion durante el tiempo
que no puede utilizar dicho activo para la funcién que desarrolla.

e El valor de pérdida de oportunidad es el valor que pierde potencialmente la
organizacion por no poder disponer de dicho activo durante un tiempo.
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3.12 Gestion de indicadores

Indicadores por dominio

5. POLITICA DE SEGURIDAD

5.1 Politica de seguridad de la informacion

Grado de despliegue y adopcién de politicas en toda la organizacién.

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

6.1 Organizacion interna

Numero de revisiones por la direccidn realizadas, respecto de las planificadas.

Porcentaje de centros de responsabilidad asociados a procesos de negocio que han implementado
una estrategia para mantener dentro de los umbrales explicitamente aceptados por la direccion del
servicio.

6.2 Terceros

NuUmero de incidentes o eventos asociados a terceros

7. GESTION DE ACTIVOS

7.1 Responsabilidad sobre los activos

Porcentaje de los activos de informacion 1 anali ados en cada fase

Porcentaje de los activos de informacidn critica 4 para los que se implementd los planes de
tratamiento de riesgos de seguridad de la informacidn y se mantuvo estos

7.2 Clasificacion de la informacion

Porcentaje de los activos de informacién en cada categoria de clasificacién

8. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

8.1 Antes del empleo

Porcentaje del personal nuevo (funcionarios, 3604 contratistas, consultores, etc.) que han sido
investigados y han aprobado, de acuerdo alas politicas de la institucidon, antes de comenzar a
trabajar

8.2 Durante el empleo

Porcentaje de identificadores de usuario pertenecientes a personas que han dejado la organizacidn,
activos e inactivos

8.3 Cese del empleo o cambio de puesto d tr bajo

Porcentaje de activos devueltos

Media de tiempo en la retirada de accesos

9. SEGURIDAD FiSICA Y DEL ENTORNO

9.1 Areas seguras

Numero de revisiones periddicas de seguridad fisica de las instalaciones

9.2 Seguridad de los equipos

Mantenimientos a los dispositivos de las instalaciones en relacién a los planificados.

Mantenimientos a los equipos efectuados en relacidn a los planificados.

10. GESTION DE COMUNICACIONES Y OPERACIONES
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10.1 Responsabilidades y procedimientos de operacié

P rcentaje de implementaciones de soluciones a vulnerabilidades de sistemas

Porcentaje de implementacion actualizaciones sistemas.

Porcentaje de solicitudes atendidas referentes a cambios

10.2 Gestion de la provisidn de servicios por terceros

Evaluacién de los costos del tiempo de inactividad debido al incumplimiento de los acuerdos de nivel
de servicio.

Evaluacién del rendimiento de proveedores incluyendo la calidad de servicio, entrega y costos

10.3 Planificacion y aceptacion del sistema

Porcent je de proyectos Implementados

10.4 Proteccion contra el codigo malicioso y descargable

Porcentaje de cddigo malicioso no detectado

Numero de descargas por parte de los usuarios no permitido y efectuado

10.5 Copias de seguridad

Porcentaje de backups con éxito de sistemas criticos e importantes

10.6 Gestion de la seguridad de las redes

Numero de incidencias de seguridad de red en el mes

10.7 Manipulacion de los soportes

Evaluacién de medidas de seguridad adoptadas para la gestién de soportes

10.8 Intercambio de informacion

Evaluacién de medidas de seguridad adoptadas en el intercambio de informacidn

10.10 Supervision

Numero/porcentaje de eventos o incidentes de seg ridad que han sido correctamente registrados y
analizados

‘ 11. CONTROL DE ACCESO

11.1 Requisitos de negocio para el control de acceso

Evaluacién de consistencia entre lo establecido en la politica y la clasificacion de criticidad de activos

11.2 Gestidon de acceso de usuario

Porcentaje de usuarios con contrasefias débiles

Numero de incidentes relacionados con privilegios mal asignados

11.3 Responsabilidades de usuario

Porcentaje de usuarios/puestos de trabajo cuyas responsabilidades en seguridad de la informacion se
encuentran formalmente aceptadas

11.4 Control de acceso a la red

Evaluacién de logs y estadisticas identificando la relacidon numérica entre vulnerabilidades
aprovechadas e intentos de accesos o ataques bloqueados y repelidos

11.5 Co trol de acceso al sistema operativo

Nivel de existencia de registro seguro

Nivel de existencia de contrasefias robustas

Nivel de existencia de técnicas de autenticacion

Nivel de existencia de cierre de sesiones inactivas

‘ 12. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION
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12.2 Tratamiento correcto de las aplicaciones

Porcentaje de sistemas para los cuales los controles de validacion de datos se han definido e
implementado, y se han demostrado eficaces mediante pruebas

12.4 Seguridad de los archivos de sistema

Porcentaje de sistemas evaluados conformes en relacién a la normaiva de seguridad existente en
estas materias respecto a aquellos que no han sido evaluados, o no han aprobado la normativa

12.5 Seguridad en los procesos de desarrollo y soporte

Porcentaje de procesos de cambios que se han realizado conforme a la normativa existente al
respecto, en relacion al total de cambios solicitados y realizados

13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

13.1 Notificacion de eventos y puntos débiles de seguridad de la informacion

Numero de notificac 6n de eventos de seguridad de la informacién

Numero de notificacion de puntos débiles de seguridad

13.2 Gestion de incidentes y mejoras de seguridad de la informacion

Numero de evidencias recopiladas

14. GESTION DE LA CONTINUIDAD DE NEGOCIO

14.1 Aspectos de seguridad de la informacién en la gestién de la continuidad de negocio

Porcentaje de centros de responsabilidad con planes de continuidad del negocio que han sido
adecuadamente documentados y probados con pruebas dentro de los ultimos 12 meses.

‘ 15. CUMPLIMIENTO

15.1 Cumplimiento de los requisitos legales

Numero de requerimientos legales agrupados y analizados por estado y nivel de significacion o riesgo

Numero de politicas internas y otros requerimientos agrupados y analizados por estado y nivel de
significacion o riesgo

Porcentaje revisiones de cumplimiento de Sl sin registros de incumplimientos substanciales de los
controles.

15.2 Cumplimiento de las politicas y normas de seguridad y cumplimiento técnico

Porcentaje revisiones de cumplimiento de Sl sin registros de incumplimientos substanciales de los
controles

15.3 Consideraciones sobre las auditorias de los sistemas de la informacion

Numero de recomendaciones de auditoria agrupados y analizados por estado y nivel de significacion
o riesgo

Porcentaje de hallazgos de auditoria de SI que se han resuelto y cerrado, respecto del total que se
abridé en el mismo periodo.
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3.13 Declaracion de aplicabilidad

DECLARACION DE APLICABILIDAD

9. SEGURIDAD FiSICA Y DEL ENTORNO

9.1 Areas seguras

El lugar es alquilado, por
tanto seguridad de la zona no
aplica a los controles de la

9.1.5 Trabajo en areas seguras N.A. - No aplica |empresa
9.1.6 Areas de acceso publico y de carga y No existen tales zonas en el
descarga N.A. - No aplica | negocio de la empresa

9.2 Seguridad de los equipos

No es posible extraer material

de la empresa, no existen
9.2.5 Seguridad de los equipos fuera de las tampoco maquinas con ese

instalaciones N.A. - No aplica | fin.

10. GESTION DE COMUNICACIONES Y

OPERACIONES

10.6 Gestion de la seguridad de las redes

La red no forma parte de los
controles de la empresa, ya
que la red es parte de UPCy
por tanto, es esta quien
10.6.1 Controles de red N.A. - No aplica | controla su perimetro.

10.9 Servicios de comercio electrénico

La empresa no tiene negocios
10.9.1 Comercio electrénico N.A. - No aplica | electrdénicos

La empresa no tiene negocios
electrénicos ni relacionados
con transacciones econémicas
10.9.2 Transacciones en linea N.A. - No aplica [enlinea

11. CONTROL DE ACCESO

11.4 Control de acceso a la red

11.4.2 Autenticacién de usuario para conexiones No exsite posibilidad de
externas N.A. - No aplica acceso remoto a los recursos
La red no forma parte de los
controles de la empresa, ya
que la red es parte de UPCy
por tanto, es esta quien
11.4.7 Control de encaminamiento a la red N.A. - No aplica | controla su perimetro.
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