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Contexto Global Cambiante

 El mundo actual, en el que vivimos,
cambia y se transforma a gran velocidad
en forma permanente y esto sera una
constante en los proximos afos

* Las empresas no pueden permanecer
ajenas a estas circunstancias por lo que
les resulta una necesidad acompanar
esta inercia para permanecer, subsistir y
crecer.

* En estas circunstancias Auditoria debera
tomar al cambio como una oportunidad de
crecimiento, entendiéndolo como un desafio

Tly el campo
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Primer contacto de AI con GIR

Relevamiento de los procesos de Gestion de
Riesgos incluyendo el analisis de riesgos de TI

2 |

Proceso Principal Procesos Anexos

Identificacion Factores Riesgo

Herr. Medicion

Control Limites _
Plan de Accion | Sisemas de nfomecien-Sopote
)

~




Convergencia

Auditoria Interna “ GIR / Cumplimiento

Conocimiento del Negocio
Identificacion Procesos y Areas

Prueba disefio y relevamiento

Identificacién de riesgos
(Entorno, Entidad, Procesos)

Clasificacion de Riesgos (AMB)
Matriz de Riesgos

Planificacion Anual de Al

Pruebas de cumplimiento

Metodologia de revision y
generacion de muestras

Informes de Observaciones

Seguimiento de Observaciones

Scope de Informacion Financiera

Identificacién de Procesos y sus
Duefios

Relevamientos

Identificacién de riesgos y
controles (ECL y Procesos)

Clasificacion de Controles (ABC)
Matrices de Riesgos y Controles.

Planificacién del proyecto.

Testeos y auto testeos

Metodologia de revision y
generacion de muestras

Certificaciones con Incidencias

Remediacion de Incidencias

Conocimiento del Negocio

Identificacion Procesos y
responsable de la gestidn

Evaluar e Identificar riesgos
(Entorno, Entidad, Procesos)

Identificacion y Clasificacion de
Eventos (ABC)

Matriz de Riesgos

Planificacion Anual

Medicion Riesgo Residual

Metodologia de revision - Auto
evaluaciones

Reporta Eventos e Incidentes

Mejoras de Procesos



Implementacion de normas y
procedimientos de Gestion de Riesgos

e Acta de creacidén por

v Define Politicas y estrategias,
v  Supervision Consolidada

v’ Delega funciones en el Comité de
Gestion de Riesgos

v Organo de aplicacion de politicas.

v'Reuniones periddicas

v'Recomendable: Director
independiente, Gerente General y
Responsable de GIR

v Comunicacion eficaz

v’ Asegura gue politicas, practicas y
procesos sean acordes con:

Perfil de riesgo de la entidad ,
Plan de negocios,

Objetivos organizacionales
Implementacion efectiva

Directorio del Comité

Reglamenta el Comité
de Gestion

Politica Marco de GR y
Manuales segun
Riesgo

Misiones y Funciones
Diseifio de metodologia
de Pruebas de Estrés

Integral

Supervision, control y
seguimiento de planes

. correctivos o
. Contingencia




Mapa Integral de Riesgos y Controles

Herramienta para
administracion y gestion.

Funcionalidades

Generacidon de una base de riesgos.

Asociacién a procesos y productos.

Relacion con controles mitigantes.

Estimacion de impacto y ocurrencia.

Incorporacion de planes de mitigacion.

Generacion de indicadores.

Relacién con Normas y Politicas.

Administracion Testeos y Auto-testeos.

Obtencidon de Reportes de Gestion.

Obtencién de Reportes de Incidencias.

Planes de Accion y Seguimiento.

Emision de Certificaciones.

Estandarizacion de Narrativos.

\dentificacion ~ Incidencias / eventos ) é%eneragor
: e repories
de riesgos Ingreso Ingreso ma-
: automatico nual Reportes dlish
Ciclos ¢ Interfaces con * co3
* Sistema contable Ve Matriz de ries-
* Sistemas transacsio- ; gos
nales,
* Otras fuentes de DB eventos —p Andlisis multi-
informacion dimensional
Proce- ‘
SOS- . . <y Indicadores
Administracion de
Reglas
Reportes de DB
Ries- — Andiiis esta-
qos Mitigaciones Plan de Mitigaciones distico (9 \ar
> | Stress/Back
j Testing, &tc.)




Auditoria, critica del Modelo de GIR

Evaluacion de la metodologia.
« Desafio las premisas / supuestos
 VValidar el soporte de los escenarios
» Analizar los resultados

« Informar aspectos relevantes y/o acuerdos de mejora
Disefio de las Supuesltos Ejecucion de Prese(;\éacién
pruebas para fa las Pruebas
preparacion Resultados
@ Acciones /

AlG correctivas




Oficial de Cumplimiento

2005 Comité de Basilea ﬁ
“Cumplimiento y su funcion “ " N

\ 4

“Riesgo de sanciones legales o reglamentarias, pérdidas
financieras materiales o pérdida reputacional que se
pueden sufrir, como consecuencia de la falta de
cumplimiento de leyes, reglamentos, normas, estandares
y codigos de conducta”

- integrit i

= it reSPOonsSIDHITY > .« ’ .

AUt bty & El cumplimiento sera eficaz en
compliance comparabilitys __ | una cultura corporativa que hace

bili

. .. ..creditabilit = . ., ,
V|SIng|1|:y calgﬁlabilityg hincapié en estandares de
SOCla i . . .

- e . “honestidad e integridad”

Toshiba




Caracteristicas de la funcion

4 Independiente (recursos suficientes y responsabilidades especificas).

v' Sujetos a revision periédica por Auditoria Interna

v" Flexible (tamafio, naturaleza, extensién, complejidad organizativa)

v/ Compatible con el marco regulatorio y legal

v’ Consistente (estrategia comercial, estructura y gestion de riesgos)
— q - -

v" Abarca tematicas diversas tales como: | COMPLIAN >

> Prevencion de Lavado ' _—

!

> Proteccidon de Datos Personales - L !
> Proteccidon de Usuarios Financieros

» Otras regulaciones o leyes nacionales /internacionales : “Bmm!,
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CRM Regulatory Complience Management

R &
£l Guia ¥
QAI'ZMA 0S5 Actualiza y Alinea el marco de supervision
Con Gobierno CorporatjvQ y Riesgo Operacional
El Marco CRM se define en funcidn a: = -
v’ Estructuras, Procesos y Controles claves \ Y
v Aplica a la organizacidn, subsidiarias o filiales :\ = v

—

v’ Util para gestionar o mitigar el riesgo de cumplimiento

Aspectos mas salientes
v" Incluye una guia orientativa y estandares éticos

VW Calidad

v" Requiere de clara separacion de las 3 lineas de defensa

v' Respuesta a una legislacion punitiva respecto de las organizaciones o )\

B ,\'F '



Modelo de “'tres lineas de defensa”

Segunda linea:
Controles de

supervision area
independiente.

Tercera linea:
Controles Entity
Level.

Primera linea:
Controles en
origen.

El modelo

i\ita direccién

T

Modelo recomendado por diversas T T

organizaciones internacionales (ISACA,
FSA, COSO, IIA, Comité Basilea, etc.)

1° Linea de defensa 3° Linea de defensa

I
:

seguimiento y prueba de aseguramiento de adhesidn y eficacia

Debe contar con procedimientos adecuados sobre la base del dia a dia. Incluye supervision,

a identificar patrones, tematicas o tendencias que indican debilidad.

Debe poseer metodologia de monitoreo independiente y procedimientos de prueba. Apunta

riesgos, en forma regular y con rotacion de énfasis. Aplica al nivel 1y 2.

Auditoria Interna independiente que valida la eficacia y adhesion al Marco RCM en base a




Componentes \ Principios

Demostrar compromiso con integridad y valores éticos
Ejercitar la supervisiéon de manera responsable
Establecer estructura, autoridad y responsabilidad Gobierno Corporativo
Demostrar compromiso por ser competente
Reforzar la responsabilidad

Ambiente de
Control

S B I

Definir objetivos adecuados
Identificar y analizar riesgos Gestion Integral de
Evaluar el riesgo de fraude Riesgos

. Identificar y analizar cambios significativos

Evaluacion de
Riesgos

O WO A

© |00 |N|o

13. Usar informacioén relevante

Informaciony

.. 14. Comunicar internamente Cumplimiento
Comunicaciones

15. Comunicar externamente

W= ONN

Actividades de 16. Desarrollar evaluaciones propias o separadas Auditoriay
supervision 17. Evaluar y Comunicar deficiencias Supervision Continua
COMPONENTES Y PRINCIPIOS DEL CONTROL INTERNO

COMPONENTES PRINCIPIOS

Puntos de -~

interés : 78 /'\j




Nuevos Desafios ...

Mayor importancia de la Planificacion Estratégica

Cambio de paradigma o segmentacion de tematicas

Comprension de riesgos inherentes. Identificacion de
controles claves y validacion de su efectividad.

Enfocados en el negocio. Entrenados en nuevos riesgos
estratégico- tecnoldgicos — fraude — reputacional

Mejor comunicacion. Liderar. Consultoria. Alinear con

Mirada holistica y inteligencia el esfuerzo del control
convergente

GIR - GC Vuelve a cuestionar el modelo de Al.

Cuento con recursos adecuados para sortear nuevos
desafios ?

Fraude IT



Desarrollo Tablero de Monitoreo del Comité
Por donde empiezo??

» Auditores conocedores del negocio, contexto y
estrategia, asi como de los riesgos claves vy
puntos criticos de control que los mitigan.

> Analisis de datos frecuentes y automatizados.

» Detecta anomalias con indicadores / tendencias /
debilidades de control y riesgos emergentes.

> Implementacion un sistema de auditoria continua:
v Definir los Objetivos de la Auditoria, con acuerdo de la Direccion.

v Uso y acceso a datos mediante herramientas de analisis.

v Evaluacion continua de riesgos, basada en matriz.

v Evaluacion con foco en Controles Claves.

v Informar y gestionar resultados. -
. . -

v' Generar Indicadores (propios o convergentes) & | !

v Ponderar e implementar Panel de Monitoreo -




Hacia donde vamos ...

Continuar apoyando el desarrollo de una adecuada y

efectiva Gestion Integral de Riesgos. Determinar
Estan expu Activ : I
SEnEXpuesess Dep:tnd:i::’ias
Monitorear la Gestion de l Tienen
riesgos, su interrelacion . Degradanel
. menazasy
COI’\ pI‘OCGSOS de negOC|OS sus frecuencias Tienen Valor

impactado

Y sus riesgos, evaluando Frecuencia  ammm
el grado de adhesion al Actdian sobr f_inherente
control.

5

Impacto Calculalel
Ll
. Residual
Determinanel Revalia

Riesgo
\ 2

Residual
Frecuencia
Residual

Calcula:r el

Determinanla

Validar que se deé tratamiento en Comite y/o
Alta Direccion. Asegurar que los riesgos se
gestionan y se retroalimenta el Plan de
Continuidad del Negocio ....



Panel para Comité y/o Alta Direccidn
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Riesgo Estratégico Riesgo Reputacional
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Mapa Riesgos Divisiones y Regiones

Diseino Modelo:

SUCURSALES CON RIESGO ACUMULADO SUCURSALES CON RIESGO ACUMULADO SUCURSALES CON RIESGO ACUMULADO
ALTO Y MEDIO ALTO MEDIO MEDIO BAJO Y BAJO
DIVISION/REGION 3 : : :
%o SOBR'. EVOLUCION % SOBRE EVOLUCION % SOBRE EVOLUCION
CANT.  roraLsic RANKING ynrrpap  CANT- - roraLsuc RANKING “contipap  CANT- roraLsuc RA:":((I)"G CANTIDAD
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Gestion del Ambiente de Control
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Gestion de la continuidad de negocio

Lo importante es estar
preparados...

¥

Man de Evaluacion

~ y Mantenimiento
Pero cémo?

‘ " , \ Analisis de

_ Impacto
= del Negocio - BIA

A través de un
SISTEMA DE
GESTION DE LA
CONTINUIDAD DE
NEGOCIO




Continuidad de negocio ??...

o<

e

BUSINESS

objectives

TENDENCIA NATURAL A
MINIMIZAR LOS RIESGOS

DESFUES DE UN
Pudimos salir INCI DENTE CRITICO

planificadamente
del desastre...

Y ahora que

hacemos ??? EL 50% DE LAS EMPRESA
SUSPENDIERON SUS OPERACIONES
; L) EL 10% RESTANTE CERRO SUS
S PUERTAS ANTES DE 2 ANOS

X N




Continuidad de negocio vs Continuidad de

procesamiento

Objetivo de punto de recuperacion

Tiempo objetivo de recuperacion

RPO RTO

4-24 horas 1-4 horas O-1lhora O-1hora 1-4 horas 4-24 horas
= Copias de = Copias de = Replicacion de = Clustering = Clustering
respaldo en respaldo datos en espejo activo-activo activo-pasivo » Cold standby
cinta basadas en (mirroring) = Hot standby
= Envio de disco
registros = Imagenes

instantaneas

= Replicacién con

demora

* Envio de

registros

Continuid

negocio

Continuidad
de TI g
Dia 1

ad de




AUDITORIA CONTINUA

Disponibilidad del Negocio

Procesos del Negocio

Riesgos claves

Inadecuada segregacion de
funciones

Disponibilidad de la Informacion

Debilidades en control de
cambios

Modificaciones de datos X
fuera de aplicaciones

I

e

p
Minimizar tiempos ]

Indicadores de la

Gerencia de Produccidon

excedidos

4 . \
Errores/cancelaciones en el ]

proceso Resolucidn de

errores/cancelaciones

Uso de comandos sensitivos & ]/

Tiempo de procesamiento / |

\ Calidad /




Ejemplo de Tableros ... Combina riesgo y Debilidades

90% < AC < 100%

Aceptable 70% < AC < 90%

Ajustado 40% < AC < 70%

15% < AC < 40%

0% < AC < 15%

AMBIENTE BAEHEDE

RIESGO INHERENTE

Balo Medio

DE Ajustado
CONTROL

Aproximaciones




Tableros en base a AUDITORIA CONTINUA

231 AST - Probatch Administracion (MACRO PRODUCCION) —— - e | =)
I 21 Ordenor
|| | 0B consuta de Log e Opersciones

Ee e ER

]

Estado

]
d pon— T [ Fechainicio Desde [1611/14 =] Hase B4 <]
W Servicio | TI[d  FechaFin  Desde[i671714 <] Hasm B11710 =]
o [ o |

Disefiar  Avanzadas

i : % [ vista de diagramal
5 & Tipo de datos: = | ¥ autosuma l;| S5 vista de diagrama E—
Farmato: Crear KPL il Mostrar oculto . Fecha Hora Fin
Portapapeles Obtener datos Adualizar | Tabla Ordenar| Buscar vista de ' — 121 160
2 o a0 0o = 5 335 20141121 160339
s % Area de clculo
externos dindmica - $ % T8 518y fittrar datos i R

Formato Buscar Calculos wer 1413 | 201411721 151428

2120202135
| £ 201411721 025524
201411721 03,1816 oK JobjetosSibe  MACRO
7 B - B X m¥er MACRO
FORMULAS  DATOS Tors, Victor Hugo = ssargioves:
- cper! MACRO
foper! MACRO
- F ~ el MACRO
] CodCon ssSicl_ MACH
cper’ MACRO
[ comanc foper! MACRO
[T TipoCor foper/  MACRO
lopert MAC
[ Grupo * ok Mes Ao Estado Critica Producto * cper! MACRO
a ] | U =i ucto-Comando-Fecha (i Ul et sancon ¥
oot [ ZDEDE A | @EDEE 2018 ERROR = ADMINISTRACION ¥ CONTROL OINISTRACION ¥ CONTROL 1950 [ >
| IRl el | [marapo 1 G | 7| ADMInIsTRACION Y CONTROL (50RS) ADMIINISTRACION ¥ CONTROL (sQR3) w1 o1
. | D mDEss | | 65 (= o = o 11
[ Tiempo ; | e = amsans P
0 Tiempo ® BANCAVIRTUAL 13 051
9 | BANCA VIRTUAL - NT 10% ** 51
[0 Tiempo 1o Cant. de Comandos por Lant. de Productos | BANCA VIRTUAL (SQR9) To62 evs) 5 (1723122027427)
M ocacha 11 Eventos BCRA-DGI 310 PO
o I" | BCRA-DGI (SQRIY B504 <TRE
13 g il €6 I | BRANCH (SQR9) 1269 100 -
14 = [ CAC 9 1000
15 [ =) _ |casa pEsEGURIDAD (saR9) 2621 1010
1| N o |CARTERA (SQR9) 10910 1020
i cours cum avp 259 1030
15| e m o =0 conis cam Gareway 16% 1040
77 2050
20 COUES T MO Recuento de Promutos 2 AUSE
B 5 g 99 1070
22| W Rscuento de Comandas. Fila: coars TS mam 17 21l
23 (COMCEMTRADOR (SQRS) 14296 110
24 conTABILIDAD (SQRS) w56 120-1
25 crepiTo 125 200 -
2 cReDITO (s0R9) 2140 220
2 snaz 2601
2 cuEnTAs coRmiEnTES
2 CUENTAS CORRIENTES (sR9) w420 300 -
] cuBnTAS DE AHORRO 213 310
" CUENTAS DE AHORRO (SQRT) 14422 320 -
- cosk I .7 AnET (sR0) 10182 400 -
Comandos ejecutados / errores orpasios apuzo o 10 4.
DEPOSITOS A PLAZO FUIO (SQR9) 6046 500 -
ErLow an s10-
ErLow - BAckUR 11520

w3 errores 3 comandos
cnteni

280 errores por dia : it ot ] Ecas

58372 e
53750 L 56445 aproximados Dahboar Lag Opersciones =

v Enfoque compartido con Alta Gerencia .

v Disefio dinamico = reportes + agiles.
uTransferendias v Resolucion de errores/cancelaciones claves.
u Concentrador (SQR9)

u Procesos generales ‘

u ias Cies (5QR9) Disminucién de tiempos excedidos.

Porcentaje

<

#TSM Bakup Windows

<

Tiempo de procesamiento (Ventana Horaria)

uTSM Bakup

W Banca Virtual (SQR9)



Resumiendo ....

Conocer profundamente el Negocio; las normas
que lo regulan y las buenas practicas.

Contar con el Mapa de riesgos y controles
convalidado por sus duefios

Generar una planificacion convergente, alineada
con los objetivos de la organizacién y basada en
riesgos criticos y controles claves

.

Seleccionar indicadores que permitan medir el
Ambiente de Control, alineados al Plan estratégico.

Generar Panel de Medicion vs. Objetivo Comercial

Recolectar, evaluar eventos, debilidades y
repensar el mapa de Riesgos y Controles, revisar la
eficacia de las pruebas de contingencia,
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Alta Direccion involucrada

. (D

Liderazgo
3
[=}

g
i
Converger y complementar, con independencia las 3 lineas de control

Debatir y acordar la vision de control interno con socios estratégicos
Generar espacios complementarios que garantice el Buen Gobierno Corporativo
Diseinar Mapas de Aseguramiento y Evaluar la eficiencia de los controles

Distinguir con claridad las Tres lineas de control

L
\\

N\

Delinear Programas para fortalecer la Cultura “Etica, honestidad, integridad”

e
Aportar un Tablero /Panel que permita medir la eficiencia del Control \ )\

)(;

Generar Valor. Transparencia / Mayor regulacion



“Los problemas que tenemos no pueden ser
resueltos pensando de la misma manera en que
pensamos cuando los creamos”

Albert Einstein

“No puedo ensefar nada a nadie.
Solo puedo hacerlos pensar”

SAcrates -

AS 6 Claves




Carmen Esther Estévez

carmenestevez@macro.com.ar

SANTIAGO -CHILE




