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Introduccion

Paradigmas

Segun la Real Academia Espafiola (www.rae.es), Paradigma es la “teoria o conjunto
de teorias cuyo nucleo central se acepta sin cuestionar y que suministra la base y
modelo para resolver problemas y avanzar en el conocimiento”. Asi, si estuviésemos
en el siglo XV o anterior, estariamos convencidos de que la tierra es plana o que el
sol gira alrededor de la tierra, porque eso es lo que pensaria todo el mundo (por algo
le costd a Colon convencer a los Reyes Catolicos que le financiaran su expedicion).

Los paradigmas también influyeron en la vida cotidiana. Se puede apreciar al leer la
siguiente cita: “El alimento es un regalo de Dios. Utilizar un instrumento artificial para
llevarlo a la boca, implica que no es digno de ser tocado”. Con este pensamiento, se
retraso el uso del tenedor durante siglos, obligando a la gente a comer con la mano.

Los paradigmas nos acomparfian hasta el dia de hoy. Los avances en las ciencias
buscan ir cambiando paradigmas constantemente, transformando en anécdotas las
verdades que antes considerdbamos inalterables.

Los paradigmas también estan presentes en el trabajo, Una breve historia puede
ensefiarnos cOmo se generan y el impacto que tienen.

Se cuenta que un grupo de cientificos puso en una jaula a 5
monos. En el centro colocaron una escalera y sobre ella,
unos platanos.

Obviamente lo primero que hicieron los monos al ver la
sabrosa fruta fue ir a comerla.

Lo que disefiaron los cientificos fue un mecanismo que hacia
gue cada vez que un mono subia a comer platanos, se

mojaba con agua helada a los que quedaban abajo.
Entonces, mientras un mono disfrutaba de una deliciosa
comida, el resto lo pasaba pésimo al ser empapados.

Al comienzo los monos no se percataron de la situacién, pero
con el tiempo fueron notando la relacion “un mono come
platano - el resto de los monos se moja”.

Entonces, para no ser empapados, |os monos comenzaron a
golpear a todo aquel que intentase subir la escalera,
independientemente de cual de los monos quisiera comer
platanos.

Pasado algun tiempo, ningin mono subia la escalera, a pesar de lo tentadores que
eran los platanos, porque no deseaban recibir una paliza.
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Los cientificos entonces cambiaron uno de los monos por
un nuevo integrante.

Lo primero que hizo el mono nuevo, al ver los platanos, fue
intentar subir la escalera, pero se lo impidi6 el resto de los
habitantes de la jaula.

Luego de muchos intentos, e igual cantidad de palizas, el
mono nuevo desistio de seguir intentandolo, pero nunca
supo por qué le pegaban.

Los cientificos cambiaron un segundo mono, quien repitio el
comportamiento del primero: quiso ir a comer y el resto de
los monos lo golped (incluido el primer mono nuevo, que
copio el patrén de conducta).

El segundo mono también desistio de seguir intentandolo,
aburrido de que le pegaran.

Fueron reemplazados un tercer, un cuarto, y finalmente el
quinto mono, con idéntico resultado.

Los cientificos se quedaron entonces con cinco monos que
impedian que cualquiera subiese a comer platanos, a pesar
de nunca haber sido mojados.

Si fuese posible preguntarles el porqué de este
comportamiento, seguramente su respuesta seria: “jporque
siempre se ha hecho asi!”

Esa es la respuesta tipica que se recibe cuando se

. oot pregunta en muchas empresas por qué se hacen las cosas
de una determlnada manera. Como profesionales, existe el deber averiguar el por
gué. De este modo, si hay razones validas, cuando nos pregunten a nosotros por
qué, podemos dar los argumentos correspondientes. Pero si las razones ya no
existen (porque algo cambi6: la legislacion, los procesos, el layout, u otro),
estaremos frente a una oportunidad de mejora.

La tecnologia es quiza el motivo mas habitual para que los paradigmas se
rompan. Es por eso que resulta importante estar actualizado para
detectarlos.
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1. Tecnologia
(Coyle, Langley, Novack y Gibson, 2013)

1.1

Antecedentes preliminares

Tal como se desprende de la Introduccion, quedarse atrapado en
Paradigmas antiguos hace que las empresas queden expuestas. Si se
observa los rankings nacionales e internacionales de las empresas mas
exitosas, se aprecia que hay continuos cambios: hay empresas aparecen y
otras desaparecen. Lo mismo se observa si miramos a nuestros alrededor
cerca de donde vivimos: hay negocios que funcionaron y perduraron en el
tiempo (los menos) y otros no.

Fig. 1.

i

Sobrevivir y posteriormente crecer y mantenerse bien en el mundo de los
negocios requiere mantenerse vigentes (tanto las organizaciones como sus
trabajadores). Se trata de un esfuerzo que a veces mueve naciones enteras.
Japon es un ejemplo clasico: después de la Segunda Guerra Mundial debe
reconstruir su economia desde las cenizas, y lo hace aprendiendo de
occidente (envia a sus joévenes a estudiar a Estados Unidos), copiando
primero y luego mejorando la calidad y desarrollando tecnologias,
transformandose en una de las economias mas poderosas del mundo.

La tecnologia es el conjunto de saberes, conocimientos, habilidades y
destrezas interrelacionados con procedimientos para la construccion y uso
de artefactos naturales o artificiales que permiten transformar el medio para
cubrir anhelos, deseos, necesidades, y compulsiones humanas.

El uso de la tecnologia ha sido parte fundamental para el desarrollo de la
humanidad durante toda su historia; primero tallando piedras para
convertirlas en armas, luego creando la lanza y continuando asi, con la
polvora, la brajula, el ferrocarril, el automovil, el avion, etc. cabe destacar que
el desarrollo tecnoldgico estuvo estancando durante la edad media debido a
la fuerte influencia de la iglesia. Sin embargo, continué el desarrollo
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tecnoldgico y el suceso que rompe con las trabas que imponia la edad media
fue la Revolucion Industrial, donde se incorpora la tecnologia para la
produccion masificada de bienes con grandes repercusiones sociales,
econOmicas y politicas. Los cambios de innovacion durante este periodo eran
de 30 a 50 afios. Continuando con el desarrollo tecnoldgico sus avances se
van a ver mas claramente a mediados del siglo pasado, por ejemplo lo que
derivo lo que hoy en dia se les conoce como las TIC. Otro aspecto a
destacar; es que si bien el desarrollo tecnolégico ha traido consecuencias
positivas pero también negativas.

En la prehistoria, las tecnologias han sido usadas para satisfacer
necesidades esenciales (alimentacion, vestimenta, vivienda, proteccion
personal, relacion social, comprension del mundo natural y social), y en la
historia también para obtener placeres corporales y estéticos (deportes,
musica, hedonismo en todas sus formas) y como medios para satisfacer
deseos (simbolizacion de estatus, fabricacion de armas y toda la gama de
medios artificiales usados para persuadir y dominar a las personas).

Durante las ultimas décadas, es la informacion y las tecnologias asociadas a
ella, las que han revolucionado la forma de operar de las empresas. No
obstante, la implementacion de nuevos programas Yy tecnologias no
garantiza el éxito. La tecnologia solo es un facilitador. Con mucha frecuencia
las organizaciones consideran que la tecnologia de la informacion es la
solucién a los problemas especificos y no una herramienta facilitadora en la
busqueda de sostenibilidad y excelencia.

Algunas de las principales barreras y desafios que es preciso enfrentar para
hacer que la tecnologia funcione son:

e Las personas; son la principal barrera. Ya sea por comprension,
expectativas demasiado altas, baja comprension del negocio por parte de
los ejecutivos del area de tecnologias de informacion

e Las organizaciones no cambian los procesos al mismo tiempo que
adoptan nuevas herramientas de tecnologia de la informacion.
Automatizan sus actividades, que quiza ya sean obsoletas, en lugar de
mejorar los procesos o agilizarlos para aprovechar al maximo las
capacidades tecnoldgicas. Aunque mejora la productividad, el fracaso en
la direccion de los asuntos del proceso y los problemas de raiz limitaran
el impacto de la tecnologia y reduciran el rendimiento sobre la inversién.

e Existe una amplia variedad de soluciones de software. Estas soluciones
brindan asistencia para automatizacion de las actividades individuales a
fin de asegurar la eficiencia Optima, pero son inadecuadas para
administrar todo tipo de organizaciones. Por otra parte, la tecnologia
puede implantarse de una forma fragmentaria, lo que generara un
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mosaico de tecnologias. Ambos problemas ocasionaran la creacion de
sistemas de informacién disfuncionales que no la compartan de manera
continua ni promuevan la capacidad de respuesta adecuados.

e Planificacion y preparacién deficientes para la implantacion de la
tecnologia. Algunas organizaciones no toman el tiempo necesario para
crear un plan de administracion del cambio con un enfoque Idgico y
gradual para adoptar las innovaciones. Otras no preparan a sus
empleados para la nueva tecnologia; la falta de capacitacién quiza haga
gue no la aprovechen, pues no comprenden la amplia gama de funciones
y capacidades del software. Por ultimo, algunas organizaciones no
establecen presupuestos adecuados para la instalacion e implantaciéon
de la tecnologia.

Lo anterior no quiere decir que no se pueda implementar tecnologia de
manera exitosa. Como apoyo, a continuaciéon 10 consejos:

- Asegurar el compromiso de la alta direccién

- Recordar que no solo es un proyecto de tecnologia de la informacion
- Alinear el proyecto con las metas de la empresa

- Comprender las capacidades del software

- Seguir una metodologia de implantacion probada

- Adoptar una metodologia gradual para obtener ganancias incrementales
de valor

- Estar preparados para cambiar los procesos
- Mantener a los usuarios finales informados y conseguir su participacion

- Medir el éxito de los indicadores clave de desempefio (KPI)

La funcion de la Informacion
La calidad de la informacion es una caracteristica vital del flujo de

conocimiento. Esta calidad se transforma en los siguientes requisitos que se
le exigen a la informacion:

6 www.iplacex.cl



1.3.

"IPLACEX

TECNOLOGICO NACIONAL

Accesible; la informacion debe estar disponible para quienes tengan
legitima necesidad de ella, sin importar su ubicacibn o empleador. Es
preciso solucionar los posibles problemas técnicos y fomentar la confianza
entre las organizaciones que comparte informacion.

Relevante; se debe contar con informacion pertinente para tomar
decisiones, se debe saber cual es necesaria y ser capaces de adquirir con
rapidez solo la que se aplica a su situacion. La meta es evitar saturarse de
datos extrafos, inutiles para la toma de decisiones y en los que se pierdan
tiempo.

Exacta; la informacién debe ser correcta y representar la realidad; de lo
contrario, sera dificil tomar las decisiones adecuadas.

Oportuna; la informacién debe ser actual y estar disponible en un periodo
razonable.

Transferible; la dltima caracteristica de la informacion tiene significados
diversos. Asi como se necesitan traductores para convertir las palabras de
un idioma a otro, se requiere la capacidad de transferir los datos de ésta de
un formato a otro para que sea entendible y atil. La informacion también
debe transferirse con rapidez de un lugar a otro para que sea mas accesible
y oportuna. Por tanto, debe guardarse en formatos electronicos, faciles de
transmitir y convertirse por medio de la tecnologia de la informacion.

Fig. 2.

Evoluciéon Historica

El hombre evolucion6 lentamente desde una prehistoria nomade, pasando
luego a una economia basado en la agricultura. La revolucion industrial
significO un gran avance, y el siglo XX acelero la introduccion de nuevas
formas de hacer las cosas. La masificacion de la economia de mercado se
ha visto favorecida por estas tecnologias, ya que las aprovecha al maximo
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para mantener en movimiento el consumo, haciendo de la obsolescencia un
mecanismo habitual para empujar a los clientes a comprar continuamente
(mas alla de satisfacer sus necesidades basicas).

T
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A partir de la Segunda Guerra Mundial, cuando las empresas dejan de
producir pertrecho militares y vuelven a sus negocios originales, se produce
una explosion del consumo, impulsada por el comercio internacional.

Quiza si uno de los procesos evolutivos tecnoldgicos mas importantes se ha
dado en el campo de las tecnologias de informacién. S6lo a modo de
ejemplo, se analizara la capacidad de almacenamiento.

La unidad minima de almacenamiento de datos es el bit (acrénimo de binary
digit o digito binario) que se puede imaginar como una microscépica bombilla
qgue puede estar encendida o apagada: 1 6 0. Para guardar informacion
l6gica (letras, numeros, etc.) se cre6 como unidad el byte, un conjunto
ordenado de bits, usualmente 8. De este modo, una cierta secuenciade 1y 0
representa un determinado caracter.
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Computer Bit

‘ O Fig. 4.
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En un comienzo, hablar de bytes era suficiente, pero al ir incrementandose
las capacidades de almacenamiento, se han ido inventando nuevas unidades
de medida:

1 kilobyte =1Kb =1 kilo = 1.024 bytes

1 megabyte =1 Mb =1mega = 1.024 kilobytes

1 gigabyte =1Gb =1 giga = 1.024 megabytes
lterabyte =1Tb =1 tera = 1.024 gigabytes

1 petabyte =1Pb =1 peta = 1.024 terabytes
lexabyte =1Hb =1 hexa = 1.024 petabytes

1 zettabyte =127b =1 zetta = 1.024 exabytes

1 yottabyte =1Yb =1 yotta = 1.024 zettabytes
1 brontobyte = 1 Bb =1 bronto = 1.024 yottabytes
1 geopbyte =1Gp =1 geop = 1.024 brontobytes

Los programas computacionales o software (asi como los juegos y videos),
han ido hacienda uso de estas capacidades cada vez mayores, haciendo que
las dltimas versiones necesiten de mayores recursos y no puedan funcionar
en equipos con poca capacidad.

Este crecimiento exponencial lo vislumbré el cofundador de Intel, Gordon
Moore, hace 50 afios, en 1965. Sostuvo que el nimero de transistores por
unidad de superficie en circuitos integrados se duplicaria cada afio (luego
dijo cada 2 afnos).
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Se puede apreciar en la imagen anterior que el pronéstico fue bastante
certero, aun cuando en esa época no existian los microprocesadores
(inventados en 1971) ni los computadores personales (inventados en la
década de los 80).

La consecuencia directa de la Ley de Moore es que los precios bajan al
mismo tiempo que las prestaciones suben.

Para aprovechar todos estos recursos, las empresas hoy en dia hacen uno
de un sistema de informacién que les permite administrar la empresa como
un todo: nos referimos a los ERP. Como clientes vemos a los trabajadores de
una empresa interactuar con computadores para responder a nuestras
preguntas o atendernos. Lo que hacen es operar a través de un ERP, tema
gue analizaremos en mas profundidad a continuacion.

ERP

ERP es el acrénimo de Enterprise Resource Planning (planeamiento de
recursos empresariales), y es el conjunto de programas con los que las
empresas administran el negocio en su totalidad.

Sus origenes se remontan a la Segunda Guerra Mundial, donde las fuerzas
armadas norteamericanas desarrollan una metodologia para administrar el
aprovisionamiento de los materiales. Al terminar la guerra el sector privado
hace suya esta metodologia y su éxito hace se extienda también a la
planificacion de la maquinaria y recursos humanos. MRP (Material
Replacement Management) entonces, pasa a ser el origen de la
administracion de las empresas.
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Cuando aparecen los computadores, durante la década del 60 y 70, los
primeros esfuerzos por introducirlos en las empresas fueron a través de
programas desarrollados como un “traje hecho a la medida”, lo que resultaba
doblemente caro: por la tecnologia (inalcanzable para la mayoria) y por los
programadores (escasos Yy costosos), Los programas no pudieron sobrevivir
en el tiempo (salvo excepciones) porque ademas no habia cultura de dejar
por escrito como estaban escritos los programas y como se relacionaban las
variables, por lo que los programadores que habian disefiado el software
eran los Unicos que lo entendian y que eran capaces de modificarlos
‘razonablemente” bien.

Vino luego una época en que se desarrollaron programas estandares que
podian ser adaptados a cualquier organizacion (a través de parametros),
pero que requerian exportar e importar datos para comunicarse con otros
programas. Por ejemplo, los programas contables importaban las compras y
ventas; los programas de ventas actualizaban sus disponibilidades de stock
peribdicamente. Los datos para hacer los procesos de actualizaciéon viajaban
en medios magnéticos y posteriormente se pudo hacer por via telefonica, lo
que ya fue un gran avance.
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Finalmente fue posible tener la informacion en tiempo real y los programas
evolucionaron hasta transformarse en los ERP actuales: un conjunto de
modulos que interactian de modo natural entre si, sin que el usuario deba
redigitar ni realizar procesos de actualizacion. Asi, por ejemplo, cuando
entramos a una multitienda y pasamos a la caja a pagar, cuando la cajera
imprime el documento pasan muchas cosas simultdneamente: se rebaja el
stock de la tienda, se actualizan las estadisticas de venta (por vendedor, por
producto, por tienda), se envia un alerta de reposicion de stock (si la tienda
se queda con poca mercaderia del producto vendido), queda registro del
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crédito al cliente (si es el caso), se informa a contabilidad para que registre la
transaccion, etc.

Los ERP vienen por defecto con muchos modulos que son adaptables a las
empresas que los adquieran, principalmente a través de manejo de
parametros, pero también a través de programacion. Es mas, es posible que
haya modulos completos que una empresa no utilice (el de fabricacion, por
ejemplo, si estamos ante una empresa distribuidora). Algunos de estos
modulos son:

Ventas

Compras
Contabilidad
Recursos Humanos
Finanzas
Produccion

En Chile, hoy es posible encontrar dos tipos de ERP:

ERP Nacionales; las versiones mas econdémicas cuestan cientos de miles
de pesos y pueden llegar a costar varios millones de pesos (dependiendo
de lo que se adquiera, segun se comentd). Estan orientados a pymes y el
mas popular es Softland (www.softland.cl), pero existen muchos mas
(cientos): www.manager.cl, www,informat,cl, www.defontana.cl, etc.

ERP Internacionales; son mas robustos y estan orientados a grandes
empresas. El mas popular es SAP: www.sap.com/latinamerica/index.html
(software de origen aleman), pero hay otros que le compiten, como
Dynamics de Microsoft: http://www.microsoft.com/es-cl/dynamics/, J D
Edwards, entre otras. Aqui los valores pueden llegar a varios millones de
dolares

La eleccion del ERP es estratégica, pues compromete a la organizacion
durante varios afios.
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2. Evolucion de la Seguridad
(Andrés Doldn, 2005)
\

(Las primeras evidencias escritas relacionadas con el concepto de seguridad las
podemos encontrar en codigos legales como el Sumerio (3.000 a.C.) o el de
Hammurabi (2.000 a. C.). Mas tarde aparece en obras refiriendose al arte de la
guerra y gobierno: la Biblia, Homero, Sun Tzu, Cicerén, Virgilio, César, Frontino,
Suetonio, Joseph, Vegetio, etc., son ejemplos de obras y autores donde se hallan

\evidencias antiguas de temas y principios de seguridad. )

También es posible hallar evidencias en la antropologia: podemos razonablemente
asumir que la cultura y habilidades de seguridad son reconocibles en actuales
culturas primitivas que son muy cercanas a las de nuestros ancestros ya que,
desde el punto de vista de la antropologia, las organizaciones sociales primitivas
revelan un profundo conocimiento y una aplicacién sofisticada de los principios y
las funciones basicas de seguridad. Desde su nacimiento las personas eran
instruidas, via tradicidon, entrenamiento y/o imitacion, en las habilidades para la
seguridad, tanto para protegerse como para defenderse de los peligros que les
acechaban.

La evidencia de medidas de seguridad acompafia también algunos
descubrimientos arqueolégicos: cerraduras, puertas reforzadas, ventanas
selladas, trampas, cajas fuertes, sistemas de alarma, barreras fisicas, escudos,
etc., han sido utilizados en todas las civilizaciones; la cerradura mas antigua
conocida data de 4.000 a. C. y fue encontrada en el Palacio de Sargon,
Khorsabad, cerca de Nineveh; en el mismo periodo se realiz6 un dibujo de una
cerradura en el Templo de Karnak, en el Valle del Nilo; en el 1.000 a. C. el dios
gue la mera existencia de medidas protectoras era frecuentemente suficiente para
descorazonar a los adversarios con intenciones agresivas. Probablemente el
siguiente paso en la evolucibn de la seguridad fue la emergencia de la
especializacion, primero por la division entre la seguridad externa e interna v,
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después, entre la seguridad privada y publica. Con la aparicion del estado y la
confianza de su defensa a un ejército organizado, la responsabilidad de la
seguridad interna se relevo gradualmente de la fuerza militar a la fuerza civil.

Fig. 8.

(cerradura instalada para brindar seguridad en la
puerta del palacio del rey Sargén Il, quien reind
en Khorsabad, actual Iraq, entre 722 y 705 a.C.)

La seguridad externa (aquella preocupada por las amenazas de otros estados) no
fue identificada con la paz sino con la improbabilidad de la guerra; esta seguridad
debia ser conseguida a través de la diplomacia y, particularmente, alcanzando la
superioridad militar sobre los posibles enemigos. En muchos casos la
aproximacion de los estados a la seguridad externa estaba basada mas en un
principio de intimidacion y disuasion que en aquellos de alianza y cooperacion;
guerra, ataques preventivos, retribucion militar, intercambio de prisioneros, eran
algunos de los medios usuales para asegurar la paz y la seguridad.

Parece que en el mundo antiguo la seguridad publica estaba basada,
fundamentalmente, en la seguridad interna; ambas eran consideradas por los
legisladores por el rol que podian jugar en la estabilidad de los gobiernos, es decir,
en su propia seguridad. Por tanto, el concepto moderno de seguridad publica
(como una responsabilidad de lo publico para los ciudadanos asi como un
instrumento de gobierno) emerge Unicamente cuando la complejidad del estado y
las demandas de los ciudadanos obligan a los legisladores a tomar una posicion
activa; una posible explicacion es que la seguridad fue generalmente interpretada
a través de los siglos mas como un bien privado que publico, lo cual tiene mas
tarde una interesante discusion sobre la utilidad de la seguridad. La interpretacion
como un bien publico, y no como la de los legisladores o la de su paz, parece
haber aparecido con el advenimiento de la democracia en Atenas y Roma,
posteriormente estuvo olvidada durante siglos para resurgir en las ciudades-
estado del Renacimiento y en el llamado estado moderno. Quiza la distincién
aristotélica entre las diferentes formas de gobierno (tirania, oligarquia y
democracia) puede ser traducida como diferentes maneras de interpretar la
seguridad publica.

La aproximacion del estado a la seguridad interna (aquella preocupada por las
amenazas contra las instituciones del estado) estaba basada principalmente en el
principio de disuasion e intimidacion a través de feroces sanciones. En el Fedon
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de Platén la nocion ateniense de seguridad parece incluir la proteccion contra los
malos ejemplos, la impiedad y... los filosofos. En nombre de la seguridad publica
Socrates fue sentenciado a muerte por la asamblea ateniense en el afio 399 a. C.
La seguridad publica era rudimentaria y basada en los mismos principios, las
disputas privadas eran generalmente

resueltas por un arbitraje y, de acuerdo con los principios de proporcionalidad y
compensacion, los asuntos domésticos estaban bajo las normas del cabeza de
familia y estas incluian el poder de sentenciar a muerte a miembros de la misma 'y
a esclavos.

La primera evidencia de una cultura y organizacion de seguridad madura aparece
en los documentos y restos arqueoldgicos de la Roma imperial y republicana; en la
administracion romana los cives (ciudadanos) no eran considerados actores pero
si participes y propietarios de la res publica (el estado). La disciplina publica
(seguridad publica en el sentido del reforzamiento de la ley y el orden) fue descrita
en un detallado cuerpo de leyes y edictos derivados de las Xll Tabulae (Doce
Tablas, afio 500 a. C.) y mas tarde recogidas en el Codex lustinianus o Codigo de
Justiniano; asimismo, y en relacion a la seguridad, se promulgd una ley especial,
Lex Julia de vis publica, con el fin de controlar el ejercicio de la autoridad y
prevenir su abuso. Agencias y cuerpos organizados, cuyas funciones eran
similares a sus equivalentes modernos, garantizaban la seguridad publica: praetor
urbanus, aediles, censores, praefecti, tresviri capitales (magistrado con diferentes
responsabilidades), quaestionarios (investigadores), delatores (espias), cohortes
urbanas (policia ciudadana), lictores (policia militar), vigiles (vigilantes nocturnos y
bomberos), reforzaban la ley en territorios urbanos y rurales. El uso de guardias de
seguridad y guardaespaldas (esclavos de confianza, soldados retirados o
gladiadores), perros de guardia, cajas fuertes, cerraduras y barrotes, y el recurso a
organizaciones privadas tales como las confraternidades de trivia, crearon las
bases de la seguridad privada en la antigua Roma de forma notablemente similar
a la de los tiempos contemporaneos.

La caida del Imperio Romano trajo un periodo de inestabilidad politica a las
sociedades occidentales que llegd hasta la Edad Media. El estado de guerra
endémico entre ciudades, agravado por plagas e ignorancia, hizo de la seguridad
un problema importantisimo de la vida diaria. Tanto fuera como dentro de las
ciudades la seguridad se convirti6 en un asunto semi-militar, relacionada con el
armamento, defensas fisicas y sanciones y castigos salvajes. La seguridad publica
se convirti6 en una especie de asunto personal del jefe social, quien actuaba al
mismo tiempo de legislador, juez, guardia y verdugo, a la vez se confind en leyes
rudimentarias y edictos, principalmente

confiada a vigilantes nocturnos, muros, puentes levadizos, fosos de agua vy,
esencialmente, a la capacidad de las personas de cuidarse de si mismas. En
estas condiciones, la seguridad privada fue confiada a defensas fisicas, a la
habilidad de crear milicias privadas, a la fuerza de la familia y a su habilidad de
manejar armas.
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Fig. 9.

Esta situacion cambid con las Cruzadas (siglos XI-XV), que abrieron carreteras y
mentes. El advenimiento de esta era, también comercial, hizo renacer antiguos
problemas de seguridad, como la proteccion del transporte y el almacenamiento
de grandes cantidades de bienes contra ladrones y piratas; problemas que ya
habian sido solucionados en el pasado por potentes gobiernos, como el romano,
pero que en esta época no fue posible debido a la fragmentacién, beligerancia e
intrinseca debilidad de los estados. Ningun estado pudo permitirse los medios
necesarios para controlar las rutas maritimas o rurales y, en ausencia de fuerza
gubernamental, la seguridad publica y comercial tuvo que ser reconsiderada: el
recurso tradicional a la prevencion, proteccion, alarma e intervencion se probo
inadecuado contra bandas armadas que tenian un entrenamiento militar y, en
ocasiones, estaban formadas por cientos de hombres. En tales circunstancias
ninguna organizacion privada ni poder publico podia permitirse el costo de
medidas efectivas de seguridad, y se tuvieron que buscar nuevas soluciones por
parte de los gremios medievales relacionadas con el aseguramiento privado y
reforzadas por el establecimiento de responsabilidad colectiva por compensacion:
el concepto de reduccion de pérdida y/o transferencia fue adoptado en seguridad.
Este concepto constituye uno de los primeros principios modernos de seguridad y
marca el inicio del concepto comercial de seguridad.

El interés en el proceso social y en las instituciones politicas, iniciado por Locke
(1632-1704) y Voltaire (1699-1778), fomentado por Hume (1711-1776), Rousseau
(1712-1778) y Mill (1806-1873), entre otros, motivd un replanteamiento del
concepto de justicia y, consecuentemente, de seguridad publica. Gracias a estos
pensadores liberales el concepto de seguridad publica empezé a cambiar de bien
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privado a bien publico. Un importante componente de la seguridad, la prevencion
del crimen, sobrevino como un nuevo elemento a tener en cuenta por los
gobiernos; después del Acta de la Policia Metropolitana (1829) se llevo a cabo una
revision de la organizacion policial en Gran Bretafia, mediante el Acta de la Policia
de 1835, gracias a las propuestas de Sir Robert Peed sobre el estado del crimen y
sobre la creacion de una moderna policia metropolitana: este Acta de 1835
supone un pilar en el nacimiento de la nueva y moderna policia actual.

La seguridad moderna se produjo durante la Revolucién Industrial en el siglo XVIII
ya que, con su advenimiento, el temor a los incendios, los delitos comunes (robo,
atraco, etc.) y los movimientos laborales (huelgas y revueltas violentas), originaron
el desarrollo de la industria de seguridad. A partir de esta etapa historica, los
acontecimientos cientificos y la extension del conocimiento resultante, entre otros,
de la invencidon de la imprenta trajeron nuevas contribuciones a la cultura de
seguridad. Laplace (1749-1827) y sus principios de probabilidad, Bayes (1702-
1761) y su teorema de la prediccion, las teorias de Gauss (1777-1855) v,
posteriormente, Kolmogorov (1903-1987) sobre la medicién, dieron una base méas
cientifica tanto al concepto de reduccion de pérdida como a la prediccidén de dafios
y fallos dentro de un sistema, incluyendo un sistema de seguridad.

Para finales del siglo XIX la seguridad habia encontrado ya practicamente su
identidad especifica y habia conseguido gran relevancia cultural, politica y
comercial. Con la seguridad publica involucrandose en el control del crimen y la
comprension de sus causas, se abrieron nuevas areas de estudio e investigacion
en seguridad. Cerrajeros y técnicos muy activos (Fichet, Bauche y Chubb)
establecieron una industria de fabricacion de cajas fuertes, puertas blindadas y
cerraduras; en 1858 Edwin Colmes creaba la primera central de alarmas
(basicamente mediante cables metalicos y campanas) y empezé a organizar la
primera empresa de alarmas, Holmes Protection Inc. Las primeras empresas de
telégrafo hicieron posible enviar una alarma a centrales a distancia y, con la
profusion del uso de la electricidad, aparecieron los primeros circuitos de alarma
(basicamente un circuito eléctrico con conexiones escondidas conectado a una
campanilla eléctrica o timbre) en Nueva York en 1889. Dos organizaciones
privadas de seguridad (Pinkerton en Estados Unidos y Sorensen en Suecia)
empezaron a proveer servicios a particulares y a gobiernos, y las compaiiias de
seguros vendieron contratos a un gran numero de clientes particulares y
proporcionaron asesoramiento sobre temas de seguridad. No obstante, los temas
de seguridad seguian relacionados generalmente con el crimen y considerados en
el contexto de una solucion técnica (alarmas, cerraduras, cajas fuertes, etc.). El
advenimiento de conflictos mundiales produjo una seria atencion de los gobiernos
hacia la industria de la seguridad, inicialmente debida al miedo al sabotaje, al
espionaje y a la subversién militar, y después por el miedo al terrorismo y el
espionaje industrial. La seguridad industrial, al ser un componente esencial en los
esfuerzos de guerra, integré sus sistemas en los programas de seguridad de las
naciones.
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/ En 1916 Henry Fayol (1841-1925) identific6 la seguridad como una de Ias\
necesidades fundamentales de la industria y defini6 que su objetivo era
salvaguardar propiedades y personas contra el robo, fuego e inundacion,
contrarrestar huelgas y, de forma amplia, todos los disturbios sociales que
pudieran poner en peligro el progreso e incluso la vida del negocio. Para él la
seguridad seria, en general, todas las medidas para conferir la necesaria paz y
tranquilidad a las personas. Aungue lejos de la sofisticacién actual, no cabe duda
de que Fayol puede ser considerado uno de los pioneros de los mas recientes
conceptos de seguridad, fundamentalmente los relacionados con el management,
\y gue pueden ser comparados con los de gestion de riesgos y reduccion de
pérdida. /

Fig. 10.

La seguridad actualmente es vista como un concepto integral que esta
caracterizado por las siguientes orientaciones:

- Busqueda del bien comuan en toda la sociedad en su mas amplio sentido

- Consideracion dindmica, que lleva a su actualizacibn permanente y
adaptada a las peculiaridades de los diversos paises y comunidades

- Perspectiva integradora de la seguridad con los distintos componentes
de los sistemas sociales y funciones y cualidades orientadas a la eficacia
social y empresarial

- Interaccion y coordinacién entre los diversos riesgos que pueden afectar
al sistema en cuestion

- Tratamiento particular y especializado para los casos de riesgos de gran
importancia cualitativa y/o cuantitativa

- Enfoque integral que aplica distintas disciplinas y que incluye técnicas
preventivas, asistenciales, reparadoras y recuperadoras
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Conclusiones

A partir de la existencia de los Paradigmas se ha visto la necesidad de estar
atentos a ver qué procesos necesitan ser actualizados. Y puesto que la tecnologia,
con su velocidad vertiginosa de cambios, es fuente permanente de rompimiento de
paradigmas, queda claro el por qué hay que conocer las tecnologias que se
utilizan en Seguridad.

La informacién es hoy la principal fuente a partir de la cual se pueden tomar
buenas decisiones. Puesto que la cantidad de datos que se manejan en una
empresa es enorme, contar con buenos sistemas de administracion de estos flujos
de informacién resulta cada vez mas relevante. Los ERP son un buen punto de
partida en este sentido, que seran complementados con las tecnologias que se
veran las proximas semanas.

Al hacer un breve repaso al pasado y una rapida mirada al futuro se dispone de
una mirada en perspectiva respecto a donde estamos posicionados hoy. Es una
mirada que no debe perderse cuando se hagan los analisis costo/beneficio al
evaluar implementar nuevas tecnologias.

En las siguientes semanas habra un analisis por area respecto a las tecnologias
actualmente disponibles. Lo mas probable es que mientras se leen estas lineas
estan apareciendo sistemas nuevos en el mercado. Hay que ser prudentes; si bien
los proveedores nos tratan de convencer de las bondades de sus productos (de
eso viven), hay que ser responsables al hacer el analisis costo-beneficio
(usualmente el costo de las tecnologias nuevas suele ser muy alto).
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Introduccion

Para poder hablar sobre tecnologia aplicada, primero se debe definir a qué &reas se
guiere incorporar la tecnologia. es por ello que en la semana anterior se desarrolla una
clasificacion que sera posteriormente utilizada en este sentido.

A continuacién se introduce un tema que estd entrando con mucha fuerza en las
empresas, pero que no es dominado por muchos profesionales: lo que dice relacion con la
seguridad medioambiental.

En los Ultimos afios han existido varios ejemplos de resonancia nacional asociados a
problemas de manejo de la seguridad ambiental. Por citar algunos: la planta de cerdos de
Freirina, el derramamiento de petrdleo en Con-Coén, el incendio en la Regidn
Metropolitana de una planta de manejo de basura.

Importantes proyectos se han detenido y no han podido empezar, o han retrasado por
afios el inicio de sus operaciones, debido a la presion de la sociedad en materia
medioambiental. Por ejemplo: plantas eléctricas en el norte y sur del pais, proyectos
mineros, fabricas que se instalan muy cerca de zonas agricolas.

La preocupacion por la seguridad medioambiental ha dejado de ser un tema de segundo
orden para tomar un lugar de relevancia en las organizaciones, y por ello se entregan las
bases a tener presente en esta materia.

Es parte de los desafios que tienen las organizaciones del siglo XXI.
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La siguiente categorizacion tiene la ventaja de que puede ser usada para evaluar
las condiciones de seguridad de una empresa en todos los aspectos que deberian
ser considerados:

3.1. Actividad en Seguridad Integral:

3.1.1 Seguridad contra actos antisociales:

Sistema de control de acceso de personas
Sistema de control de acceso de vehiculos

Sistema de control de acceso de objetos (cartas, paquetes,
drogas, metales, armas, explosivos, etc.)

Medios pasivos de seguridad contra intrusion: rejas, cierres
metdalicos exteriores, muros, Vvallas, setos, alambradas,
candados, cristales blindados, ...

Medios activos de seguridad contra intrusién: cAmaras de circuito
cerrado de television, detectores de intrusion, entre otros

Servicio de Vigilancia (propio o contratado)

Alarmas conectadas a una central receptora (propia o ajena)

[AVISO]

Fig. 1.

NO ENTRAR
SOLO
PERSONAL
AUTORIZADO
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Seguridad contra incendios:

Servicio de proteccion contra incendios: servicio independiente o
perteneciente a otra area de seguridad

Hay un responsable del servicio de proteccién contra incendios
con dedicacion exclusiva

Regulacién del procedimiento de aviso a los servicios contra
incendio exteriores (bomberos) en caso de incendio

Existen medios de deteccion de incendios (detectores,
pulsadores de alarma, alarmas acusticas, central de control
propia o externa, etc.

Se tiene medios manuales de extincion de incendios (como
extintores)

Se dispone de instalaciones fijas de extincion de incendios:
espuma, rociadores, polvo quimico.

Hay medios de retardo a la propagacion del fuego en el interior
de los edificios: puertas cortafuego, materiales de construccion
aislantes

Hay vias de evacuacion sefializadas para caso de incendio

Existen salidas de emergencia sefalizadas para caso de
evacuacion por incendio

El personal de la empresa recibe formacion especifica en el uso
de los medios de proteccion contra incendios

Se realizan periédicamente practicas contra incendios

. Fig. 2.
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Seguridad en el trabajo

Se cumple en general con todas las disposiciones de la Ley
16.744 (no hay multas)

Dependiendo de la cantidad de trabajadores e instalaciones que
tenga la empresa, existe Reglamento Interno, Comité(s)
Paritario(s) y Departamento de Prevencion de Riesgos

El Prevencionista de riesgos (externo o propio, y en este ultimo
caso part time o a tiempo completo, dependiendo de la cantidad
de trabajadores de la empresa) cumple cabalmente con sus
funciones

Los trabajadores disponen de Elementos de Proteccion Personal
(EPP) adecuados a sus labores

Los trabajadores usan sus EPP
Se trabaja activamente con una Mutual

Los indicadores de accidentabilidad van continuamente
mejorando

Se capacita regularmente a los trabajadores en materias
relacionadas con la prevencion de riesgos y en codmo actuar en
caso de un accidente

()
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3.1.4 Seguridad de la informacion

= Existe un plan de proteccion de la informacion: escrita,
informatica y de cualquier otro tipo

= Hay un procedimiento o método para clasificar la informacién y
los sistemas de informacion en funcién de su confidencialidad e
importancia

= Los empleados firman un acuerdo de confidencialidad de la
informacién

» La informacion y los sistemas de informacion estan protegidos
con medios pasivos de seguridad: muros reforzados, puertas con
claves de apertura, cajas fuertes, etc.

= Las areas donde se encuentra la informacién clasificada estan
protegidas por controles de acceso que permitan la entrada sélo
a personal autorizado

= Se destruye periédicamente el material de informacién no
necesario

= Se hacen regularmente copias de seguridad en soporte
informatico

» Estdn protegidos los sistemas informaticos contra fallos de
corriente eléctrica

= Los sistemas informaticos disponen de claves de acceso

= Los sistemas informaticos tienen proteccion contra software
malicioso: antivirus, firewall, entre otros

Fig. 4.
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3.1.5 Seguridad del medio ambiente

= Se han identificado todas las actividades de la empresa que
influyen negativamente en el medio ambiente

= Existe un programa de proteccion del medio ambiente

= Hay un responsable de proteccién del medio ambiente

= Existen medidas para reducir la emision de ruidos ambientales
= Hay medidas para reducir la emision de gases contaminantes
= Se dispone de medidas para el tratamiento de residuos sélidos
= Se tienen medidas para el tratamiento de los residuos liquidos

= Hay medidas para reducir el consumo de agua y electricidad

Fig. 5.

Fuente: Gentileza Google
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3.2. Gestidn en Seguridad Integral:
3.2.1 Recursos empleados en Seguridad
3.2.1.1 Personal
e  Existe un encargado de seguridad
e Sies asi, tiene formacion profesional en la materia
e Y ademas tiene dedicacion plena

e Existen méas personas relacionadas con distintos
temas de seguridad

e Hay brigadas contra incendios
e Hay una o mas personas que atienden en enfermeria

e  Se tiene equipos de primeros auxilios

Fig. 6.

Fuente: Gentileza Google
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3.2.1.2 Medios técnicos y materiales

Existe material adecuado para los equipos de
primeros auxilios

Hay material y equipos adecuados de proteccion
individual (ropa de trabajo)

Se dispone de espacio dedicado a oficina(s) para el
trabajo del personal dedicado a seguridad en alguna
de las areas de riesgo

Existe espacio dedicado en el almacén (bodega)
para el material diverso de seguridad en alguna de
las areas de riesgo

Fig. 7.

3.2.1.3 Econbmicos

Se destina para seguridad, en las distintas areas de
riesgo, un porcentaje del presupuesto anual de
gastos de la empresa

Hay un presupuesto anual para formacion del
personal de seguridad en las distintas areas de
riesgo

Fig. 8.
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3.2.2 Formacion en Seguridad

e Existe un departamento de formacién o algo
equivalente en la empresa

e El personal de la empresa recibe formacion en
seguridad sobre las distintas &reas de riesgo

Fig. 9.

L

3.2.3 Estructura del Departamento de Seguridad
e  Existe un departamento de seguridad
e El departamento de seguridad engloba todas las
areas de riesgo: seguridad en el trabajo, higiene

industrial, incendios, intrusién/robo, medio ambiente

e  Existen otras areas que apoyan la seguridad

] Fig. 10.
]

=7 e

™
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3.2.4 Sistema de Gestion de Seguridad

e Existe una clara modalidad de gestion: propia,
contratada, o mixta (combinacién de ambas)

e Hay internamente una politica de seguridad escrita y
debidamente difundida, como compromiso de la
direccion de la empresa

e  Esta definido que la direccion de la empresa ostenta
la maxima autoridad y responsabilidad en materia de
seguridad

e Se utiliza algun método de analisis (identificacion y
evaluacion) de los riesgos que afectan a la empresa

e Existen planes de seguridad, de emergencia y/o de
evacuacion}

e Se dispone de un programa de prevencion de
accidentes

e Hay un procedimiento escrito de investigacion y
registro de accidentes

e Se estudian o calculan los costos econémicos
(directos e indirectos) de los accidentes e incidentes

e Se realizan inspecciones periddicas, internas o
externas, en alguna de las areas de riesgo

e El personal de la empresa conoce las normas de
seguridad existentes

e Se da difusién entre el personal de las normas de
seguridad a través de reuniones, folletos, entre otros

o La empresa tiene un sistema de aseguramiento de la
calidad

e La empresa esta certificada en calidad por una

norma especifica, a través de una organizacion
autorizada
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Fig. 11.

V4

En las siguientes semanas se abordaran las tecnologias asociadas a la
Actividad en Seguridad Integral (item 3.1)

4. Seguridad del Medio Ambiente

Desde hace ya varios afios que las empresas no sélo se preocupan de obtener
utilidades. Ademas desarrollan diversas actividades para mostrar a la comunidad
su preocupacion por ésta. Al comienzo se habl6é de RSE (Responsabilidad Social
Empresarial), pero el concepto ha mutado a Sustentabilidad.

[Sustentabilidad es la habilidad de lograr una prosperidad econémica sostenida en\
el tiempo (pensando en las generaciones futuras) protegiendo al mismo tiempo
los sistemas naturales del planeta y proveyendo una alta calidad de vida para las
personas. Se busca el bienestar ambiental para lograr una correcta relacion entre
la naturaleza y sus recursos con la raza humana y sus necesidades bioldgicas,

\econ()micas y sociales. Y,

En lo que corresponde al medio ambiente, es cada vez mas habitual hablar de la
Huella de Carbono, pero también se estd comenzando a medir la Huella de Agua,
ambos conceptos que se veran a continuacion.

Por otro lado, la importancia de este tema se ve reflejada en que ya existen

certificaciones internacionales medioambientales, lo cual se vera al final de este
capitulo.
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4.1. Huella de Carbono

Fig. 12.
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Fig. 12.

Medio
Ambiente

@sista en la totalidad de gases de efec}

invernadero (GEI) emitidos por efecto directo o
indirecto de un individuo, organizacién, evento o
producto. Tal impacto ambientales  medido
llevando a cabo un inventario de emisiones de GEI
o un analisis de ciclo de vida segun la tipologia de
huella, siguiendo normativas internacionales
reconocidas, tales como ISO 14064, PAS 2050 o
GHG Protocol entre otras. La huella de carbono se
mide en masa de CO2 equivalente. Una vez
conocido el tamafio y la huella, es posible
implementar una estrategia de reduccion y/o

compensacion de emisiones, a través de diferentes
rogramas, publicos o privados.
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La huella de carbono la comienzan a medir las empresas internacionales y las
empresas exportadoras, debido a que en los paises desarrollados comienza a ser
una exigencia. Estas empresas arrastran a sus proveedores, porque afectan sus
indicadores.

4.2. Huella de Agua

U

La huella hidrica o huella de agua se define como "métrica(s) que cuantifica(n) los
impactos ambientales potenciales relacionados con el agua”, de acuerdo con la
Norma Internacional 1SO 14046:2014,1 0 también como el volumen total
de agua dulce usado para producir los bienes y servicios producidos por una
empresa, o consumidos por un individuo o comunidad. )

El uso de agua se mide en el volumen de agua consumida, evaporada o
contaminada, ya sea por unidad de tiempo para individuos y comunidades, o por
unidad de masa para empresas. La huella de agua se puede calcular para
cualquier grupo definido de consumidores (por ejemplo, individuos, familias,
pueblos, ciudades, provincias, estados o naciones) o productores (por ejemplo,
organismos publicos, empresas privadas o el sector economico). La huella de
agua es un indicador geografico explicito, que no solo muestra volimenes de uso
y contaminacién de agua, sino también las ubicaciones. Sin embargo, la huella de
agua no proporciona informacién sobre como el agua consumida afecta positiva o
negativamente a los recursos locales de agua, los ecosistemas y los medios de
subsistencia.

Fig. 13.
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4.3. Certificacion Ambiental

La norma ISO 14000 (*) es una norma internacionalmente aceptada que expresa
coémo establecer un Sistema de Gestion Ambiental (SGA) efectivo, y va enfocada
a cualquier organizacion, de cualquier tamafio o sector, que esté buscando
reducir los impactos en el ambiente y cumplir con la legislacion en materia
ambiental.

La certificacion ISO 14001 tiene el propdésito de apoyar la aplicacion de un plan de
manejo ambiental en cualquier organizacion del sector publico o privado. Fue
creada por la Organizacion Internacional para Normalizacion (International
Organization for Standardization - 1SO), una red internacional de institutos de
normas nacionales que trabajan en alianza con los gobiernos, la industria y
representantes de los consumidores. Ademas de ISO 14001, existen otras
normas ISO que se pueden utilizar como herramientas para proteger el ambiente,
sin embargo, para obtener la certificacion de proteccion al medio ambiente sélo se
puede utilizar la norma ISO 14001. El grupo de normas ISO, que contiene
diversas reglas internacionales que han sido uniformizadas y son voluntarias, se
aplica ampliamente en todos los sectores de la industria.

¢,Cuadles son los principales requisitos?

La norma ISO 14001 exige a la empresa crear un plan de manejo ambiental que
incluya: objetivos y metas ambientales, politicas y procedimientos para lograr
esas metas, responsabilidades definidas, actividades de capacitacion del
personal, documentacién y un sistema para controlar cualquier cambio y avance
realizado. La norma ISO 14001 describe el proceso que debe seguir la empresa y
le exige respetar las leyes ambientales nacionales. Sin embargo, no establece
metas de desempefio especificas de productividad.

¢, Como obtener la certificacion?

La certificacion 1SO 14001 la otorgan agencias certificadoras gubernamentales o
privadas, bajo su propia responsabilidad. Los servicios de certificacién para el
programa ISO 14001 son proveidos por agencias certificadores acreditadas en
otros paises, ya que todavia no existen autoridades nacionales de acreditacién en
Centroamérica. Muchas veces, los productores le pagan a un consultor para que
les ayude en el proceso de preparar y poner en practica el plan de proteccion
ambiental y después, el productor paga el costo de la certificacion a la agencia
certificadora. ISO 14001 certifica la finca o la planta de produccién, no el producto.
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En Chile, es el Instituto Nacional de Normalizacion (INN), organismo que tiene a
su cargo el estudio y preparacién de las normas técnicas a nivel nacional en
Chile, quien estéa suscrito a la ISO. Este organismo publicé el afio 1997 la norma
NCh — ISO 14001.0f97. El objetivo general de esta norma es respaldar la
proteccién ambiental y prevenir la contaminacion.

Fig. 14.

ISO 14001

.

Mientras que los sistemas de gestion de calidad (ISO-9000) tratan las necesidades
del cliente, los sistemas de gestion ambiental se orientan a las necesidades de una
amplia gama de partes interesadas y a las necesidades en desarrollo de la
sociedad para la proteccién ambiental.

Como toda certificacion, se requiere que organismos externos auditen el
cumplimiento de los compromisos. Estos son independientes y estan reconocidos
internacionalmente para cumplir con este proposito. Esta certificacion tiene una
duracion determinada, y las organizaciones deben recertificarse cada cierto tiempo
para mantener su calidad de empresas certificadas.

Empresas Chilenas Certificadas con la Fig. 15.
Norma ISO 14001

Eﬁﬂ

EMPFIESAS CODELCO endesa chile
e o

A —

N
ESCONDIDA

Forestal Los Robles Ltda.

* Arauco gCSAV MASISA

M%ﬂ

& Santander Santiago

16 www.iplacex.cl



"IPLACEX

TECNOLOGICO NACIONAL

Huella de Carbono, Huella de Agua, certificacion ISO 14001. Tres conceptos
que deberdn estar presentes en las decisiones en el futuro, puesto que
estaran al mismo nivel que las econémicas, y por tanto habra que buscar un

EGURIDAD  ro

y Me dio Amb ie n t e Fuente: Gentileza Google

Conferencia de la ONU sobre desarrollo sostenible (Rio+20)
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Conclusiones

La clasificacion que se entrega puede servir para hacer un diagndstico. En su forma
mas simple, se puede evaluar la existencia o no de cada item e incluso comparar su
puntaje con otras organizaciones (la competencia, por ejemplo).

Esta misma clasificacion, en su segunda parte, apunta a evaluar la Gestion en materia
de seguridad. No se considerara tecnologia aca, porgue mas bien es un tema
administrativo (aunque podria existir algun software especifico que podria ayudar en
este sentido).

Tener presente el impacto que van a tener las decisiones que se tomen en materia
medioambiental es algo que estara cada vez mas presente. En las empresas grandes y
medianas esto ya es cotidiano, y lo sera también para las demas a medida que pase el
tiempo. Los consumidores, los gobiernos y las mismas empresas estan presionando en
este sentido. Es una tendencia que no tiene vuelta atrdas y que por tanto debe
considerarse en los andlisis.

Huella de Carbono, Huella de Agua e ISO 14.000 deberian formar parte del vocabulario
cotidiano. Es mas, al manejar estos conceptos, es muy posible que puedan participar
activamente en la gestion medioambiental de empresas que estan partiendo con estos
temas.

En las proximas semanas se entrara de lleno en ejemplos de tecnologias especificas
en materia de seguridad. Debe recordar, sin embargo, que probablemente cuando
egrese tendra que actualizarse, porque a cada momento esta apareciendo nuevas y
atractivas ofertas.
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Introduccion

En materia de seguridad, lidiar con instalaciones, equipos, mobiliario y todo tipo de activos
(usando terminologia contable) no resulta tan complicado como enfrentar personas, que
son diferentes entre si, pocas veces realmente las conocemos y no sabemos como
pueden reaccionatr.

Adicionalmente esta el factor dolo (intencién). Los objetos son inanimados y la Unica
posibilidad de que causen dafio es un mal funcionamiento. Por el contrario, las personas
potencialmente pueden intencionalmente atentar contra la seguridad de las empresas:
desde incurrir en espionaje industrial hasta llegar a algo tan extremo como un atentado
terrorista (0, pensando en un evento menos dramatico, pero mas frecuente: asaltar a la
empresa).

Es por ello que se debe controlar a quienes ingresar y salen, eventualmente revisar sus
pertenencias, y de ser necesario controlar en qué areas se encuentran. Todo dependera
del tipo de compaifiia que se trate.

Se ha separado la informacioén entre el personal externo y el interno. Obviamente el
personal externo es usualmente desconocido, en muchas ocasiones visita la empresa en
forma ocasional, es incluso posible que lo haga una sola vez en la vida. Esto plantea una
dificultad adicional en materia de seguridad. Por otro lado, se supone que los trabajadores
deberian ser parte integrante de la seguridad de la empresa, pero no siempre es asi. No
hay que descuidar por tanto este flanco.

Se trata de posiblemente lo mas complejo de hacer, pues hay que conciliar las
necesidades de empresa con los derechos de las personas. De balancear la legalidad con
la dignidad, la proteccion de la organizacion con la privacidad individual. No es sencillo,
pero se puede hacer.
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1. Personas externas

Existen muchas razones por las cuales personas ajenas a la organizacion pueden
visitar las instalaciones de la empresa:

e Personal de proveedores que vienen a ofrecer sus productos, a reuniones de
trabajo, o hacen visitas de seguimiento y mantencion a sus clientes

e Trabajadores de proveedores que prestan sus servicios de manera regular
(por ejemplo alimentacién) o cada cierto tiempo (mantencién a maquinaria)

e Clientes actuales o potenciales que son invitados, han venido a hacer
reclamos o a realizar algun tramite

e Inspectores de organismos publicos (Impuestos Internos, Inspeccion del
Trabajo u otro)

e Publico general o estudiantes que viene a conocer las instalaciones

Familiares o amigos de los trabajadores que los visitan

Estas y otras razones hacen que se deba estar preparado para identificar y/o
hacer seguimiento a estas personas.

1.1. Acceso en la Entrada

e Libro manual de registro de visitas; es el mecanismo mas simple de
controlar quiénes ingresan y quienes salen

Fig. 1.
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Si éste es el sistema utilizado en una empresa, hay que procurar que se
firme tanto al ingreso como a la salida del visitante, Ademas, tiene que
pedirse a las personas visitadas que avisen la identidad de quien vendra, y
gue acudan a la entrada a buscar a quien llega, asi como acompafarlo a la
salida cuando la visita concluye, sin permitirle que esté a solas mientras
dura su permanencia.

Como elemento de apoyo adicional, se puede entregar a la(s) visita(s) una
credencial provisoria que tiene(n) que portar a la vista mientras dura su
visita. Ademas, se le debe retener algun documento de identidad que se le
entrega a la salida, una vez que entrega la credencial provisoria.

e Identificacion biométrica; si se desea tener una mayor certeza respecto a
gue la persona que ingresa es quien dice ser, entonces las tecnologias que
reconocen caracteristicas fisicas particulares de las personas resultan ser
lo mas conveniente.

[o Huella dactilar; es el mas popular de los sistemas actualmente en uso.\
Tiene un muy alto nivel de confiabilidad y esta la ventaja de que la
informacién estd disponible en las cédulas de identidad (en formato
PDF 417). Esto permite que si se dispone de un lector de PDF 417 y un
lector de huellas digitales, el sistema pueda ver si la persona que
entrega una cédula de identidad es la misma que registra ésta. Es el
sistema que usan algunos bancos para autentificar a quienes cobran un

\ cheque. /

Fig. 2.

S ¢

o lris, rostro y otros; el uso de otras zonas como el iris, la cara, las manos,
entre otros, estan en desarrollo. Se esta mejorando su velocidad, su
masividad y su aceptacion por parte de los usuarios (el reconocimiento
del iris es incomodo). El reconocimiento facial tiene la ventaja de que
puede ser aplicado en las camaras de vigilancia para determinar donde
estad una persona. Aun es caro Yy relativamente lento, pero es cuestion
de tiempo que sea mas rapido y econémico.
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Fig. 3.

Fuente: Gentileza Google

Entrega de tarjeta de entrada y salida; al existir un torniquete a la entrada
y salida de la empresa, las personas que vienen desde afuera no podran
ingresar a menos que se les entregue una tarjeta de acceso.

Fig. 4.

Fuente: Gentileza Google
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El control al acceso se puede sofisticar con medidas que limiten la
posibilidad de que una persona burle el torniquete (saltando sobre éste, por

ejemplo)
Fig. 5.

Fuente: Gentileza Google
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Una sofisticacion adicional es dotar de mas inteligencia a la tarjeta, de
modo que la persona soélo tenga acceso al area de la empresa que visita.

1.2.

La necesidad de registrar a la entrada o a la salida a las personas que
entran o salen dependera de las condiciones particulares de cada
compafiia. Podria llegarse al extremo de usar tecnologias de rayos X (hay
gue tener en cuenta que han existido reclamos contra tecnologias que
hacen que la ropa se vea traslicida y se atente contra la intimidad de las

\_ personas).

\

J

Fig. 6.

Acceso en Vehiculo

Se puede pedir la patente de el o los vehiculos que ingresardn a la
empresa. De no ser posible, el guardia que esta en el acceso debera tomar
nota de ésta y de sus ocupantes. De ser necesario, podra revisar el
vehiculo, si las medidas de seguridad asi lo justifican, podria requerirse
revisar con espejos la parte inferior del vehiculo para detectar la potencial
presencia de bombas, o bien usar perros para detectar sustancias.

Fig. 7.

Si el acceso es sOlo de vehiculos, se puede registrar la patente con
camaras, como lo hacen actualmente algunos estacionamientos que
cobran por el servicio, asi como también las vias concesionadas.
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Seguimiento

Hasta el momento se ha visto el control de personas externas al ingresar y
salir. Pero también es posible que se requiera saber donde se encuentran
al interior de la empresa. Para eso hay basicamente dos sistemas
disponibles actualmente.

Camaras de Vigilancia; el uso de este sistema inhibe la libre circulacion
de las personas, pues queda registro de su paso frente a ellas. Como
ademas ha bajado mucho el costo tanto de las camaras mismas como del
almacenamiento de imagenes (que pueden estar en un lugar muy distante
con acceso via internet y clave), se hace cada vez mas frecuente contar
con esta forma de control.

El desarrollo de software de reconocimiento facial también contribuye a
sacar partido a esta inversion, asi como la facilidad de transmision de datos
via inalambrica. La reduccion de su tamafio y su ocultamiento detras de
materiales que no permiten saber en qué direccién estadn apuntando,
contribuyen a su efectividad. Lo mismo sucede con su complementaciéon
con sensores de movimiento y calor, y el hecho de que ya graban en
colores, en alta calidad, y con sonido. Es decir, un amplio abanico de
ventajas que aunadas a un bajo precio la tornan una herramienta muy util y
accesible para las organizaciones.
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Control de Accesos Internos; ya sea a través de tarjetas magnéticas, que
emiten sefales inalambricas o a través de las tecnologias biométricas, hoy
es posible dotar a los accesos a las distintas salas, secciones o pisos de
una empresa, de controles que permiten saber quién entra, sale o esta en
cada lugar.

Alun mas, los accesos a cada lugar pueden estar siempre cerrados, de
modo que sea necesario abrirlos para entras y salir. Esto posibilita que se
dote de restricciones a las personas respecto no sélo de los lugares a los
cuales pueden acceder, sino ademas en los horarios en que pueden
hacerlo. De modo que si alguien quiere ingresar donde no esté autorizado,
o desea hacerlo en un horario que no corresponde, el sistema puede estar
autorizado a denegarle acceso o a registrar el ingreso como una anomalia
a reportar a quien administra la informacion.

Fig. 9.

Al almacenarse la informacién histérica en una base de datos, se puede
investigar a posteriori los lugares donde ha estado una persona en
particular, o llevar estadisticas respecto de ddénde acceden con mas
frecuencia (o en qué horarios) para tomar medidas preventivas.

El hecho de que los computadores son cada vez mas rapidos, unido al
desarrollo de tecnologias de reconocimiento facial, hacen que ademas en
el futuro proximo sea posible hacer un seguimiento a los movimientos
fisicos de una persona y evitar que ésta viole los sistemas de seguridad
(usando la tarjeta de otra persona, por ejemplo). Esto permitira
adicionalmente dibujar mapas que muestren la circulacion de las personas
durante el dia, todo lo cual hara posible mejorar los analisis de prevencion
de riesgos, programacion de horarios de aseo, entre otras aplicaciones que
mejoraran también la productividad de la empresa.
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GPS; la tecnologia GPS (Global Position System) fue desarrollada por las
fuerzas armadas estadounidenses y luego puesta a disposicion de los
civiles. Lo que hace es enviar sefales a satélites para que éstos
determinen su posicion exacta en la Tierra. Lo que vino posteriormente fue
su descenso en los precios y en su tamafo para hacerlos mas accesibles
(hoy vienen instalados en los smartphones), asi como el desarrollo de
software y aplicaciones que permiten sacarle partido a esta tecnologia.

Fig. 10.

Satélites de Posicionamiento Global

SE

\h Informacion de localizacién
Localizagién

i |I1fer_0|°_¢!e ingresando al sistema
6PS Notificacion Waypoint®

Red Telefonia Mévil
GSM/GPRS

Cliente
Monitoreando
sus moviles

Es cosa de tiempo que se dote a las tarjetas de acceso de GPS o bien se
aproveche el celular de las personas para hacerles seguimiento. Esto
permitird saber en todo momento dénde se encuentran para hacer los
seguimientos y controles respectivos.

Fig. 11.
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2. Personas que Trabajan en la Organizacion

rControIar a las personas que trabajan en la empresa es necesario no solo para\
los intereses de la misma, sino también por la propia seguridad de los
trabajadores Hay que pensar por ejemplo la posibilidad de que suceda algun
problema, como que quede aislada algun area (¢,una faena minera por un
avalancha de nieve?). Se necesita saber quién(es) esta(n) para proceder en
\_consecuencia. )

2.1. Control de Asistencia

Salvo las excepciones que contempla la legislacion, en general se debe
saber cuantas horas exactamente trabajé cada colaborador, de modo de
pagarles lo que corresponde (horas normales, horas extraordinarias,
vacaciones, licencias y otros). Para ello hay diferentes sistemas, los cuales
seran presentados en funcién de su complejidad técnica

e Libro de Asistencia; las personas deben anotar a qué hora llegan, a qué

hora se retiran, y eventualmente la salida y el regreso de su colacion. Esta
informacién es validada con su firma.

Fig. 12.

El principal inconveniente que tiene este sistema es que si no se controla
regularmente el llenado del Libro, la gente tiende a acumular dias sin
hacerlo y posteriormente llena todo igual y firma. Esto expone a la empresa
a multas en caso de que un Inspector del Trabajo lo revise.

e Tarjetas impresas; éstas suelen, o solian, ser utilizadas en los talleres
productivos. Los trabadores introducen la tarjeta en un reloj que imprime el
horario en ella.

En este caso, al igual que en las Tarjetas con banda magnética e
inalambricas; la debilidad del sistema esta en que una persona distinta a la
titular puede poner la tarjeta, con lo cual también se tergiversa la
informacion que proporciona la tarjeta respecto a la asistencia del
trabajador.
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Fig. 13.

e Tarjetas con banda magnética e inalambricas; la inaldmbrica tiene la
ventaja de que sélo requiere acercarse al aparato que registra la hora que
confirmard que ingresé la informaciébn con un sonido audible por el
trabajador.

Fig. 14.

Biométricos; tal como se sefiald antes, el mas popular es el uso de huellas
dactilares. Ahora bien, se debe tener un mecanismo alternativo en caso de
gue las huellas no puedan ser leidas: falla el lector, algunas personas
tienen huellas difusas (trabajan con elementos quimicos que las dafian, por
ejemplo). Lo anterior, porque la ley obliga a tener un registro. De modo que
lo usual es que los equipos permitan ingresar también el RUT a través de
un teclado. Adicionalmente, los trabajadores reciben un papel impreso que
les entrega una copia del registro del horario que ha quedado ingresado en
el sistema.

11 www.iplacex.cl



2.2.

"IPLACEX

TECNOLOGICO NACIONAL

Fig. 15.

Control de Accesos

Al igual como se mencioné para las personas externas, es posible hacer
gue el personal de la empresa tenga acceso limitado a ciertas areas y
también en ciertos horarios.

Un sistema bésico considera que el ingreso via codigo o a través de una
tarjeta. Pero resulta mas conveniente si se tiene sistemas biométricos, que
nos mas seguros (e intransferibles): basta que las cerradoras de las
puertas (y los ascensores) tengan dispositivos que soélo puedan ser
activados si quien lo intenta esta autorizado para ello.

Fig. 16.
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Control a la Salida

Muchas compafias que manejas cosas valiosas, en especial las areas de
fabrica y almacenamiento (bodegas), se ven en la obligacion de realizar
revisiones a la salida, tanto a las personas como a los vehiculos, para
prevenir los hurtos. Esto es particularmente necesario cuando se manejan
productos de tamafio pequefio pero valiosos o de indudable atractivo para
las personas, como alimentos y bebestibles. Lamentablemente cuando se
cuenta cuanta mercaderia se ha producido o hay en las bodegas, se
producen diferencias debido a que existe gente que se ha apropiado
indebidamente de algunas unidades, y por ello se hace necesario
establecer controles a la salida.

Hay que considerar que la legislacion chilena NO permite hacer una
revisibon como la que aparece en la fotografia a los trabajadores en su
calidad de tales. Si se puede pedir que los guardias miren desde fuera el
interior de los bolsos o mochilas sin ingresar a ellos con sus manos.

El tema es delicado, porque no solo afecta a las personas de manera
individual, sino también porgue las organizaciones que los representan (los
sindicatos) intervienen si consideran que sus derechos estan siendo
pasados a llevar.

Este es un perfecto ejemplo del balance que se debe buscar entre lo que la
empresa requiere y lo que puede hacer.
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Integracion con Otros Sistemas

Que la administracion central sepa quién esté trabajando en un momento
determinado, permite:

o Intentar averiguar por qué alguien no ha llegado o no se ha ido

o Tomar medidas mas rapidamente para cubrir cargos y disminuir los
efectos en la productividad y seguridad. Por ejemplo: si se sabe que en
el camion que viene subiendo con el personal del nuevo turno a una
faena minera, no llegaron 2 trabajadores, hay tiempo para preparar un
plan alternativo para cubrir sus posiciones

o Saber quién se ve afectado en caso de un evento especial

Fig. 18.

Fuente: Gentileza Google

Mensualmente es posible calcular de manera mas rapida las
remuneraciones, puesto que se cuenta con la informacién relativa a
atrasos, horas extras, horas y dias trabajados, dias de ausencia pagados y
no pagados (licencias meédicas, accidentes laborales, vacaciones,
permisos, capacitacion, viajes en comision de servicio)
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Fig. 10.

o
SV

Tendencias

- Integracion con Otros Paises

La internacionalizacion de las empresas hace que la existencia de
trabajadores de distintos origenes sea cada vez mas frecuente. Y no sélo
origenes, también religiones y otros aspectos socioculturales que dificultan
el usar ciertas tecnologias sin pasar a llevar creencias o culturas. Por
ejemplo, el reconocimiento facial en el caso de mujeres musulmanas que
ocultan su cara.

)

A\

';\’.,/ 4,
=
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Afortunadamente se esta avanzando enormemente en materia de
traduccion simultanea, lo que facilitard la comunicacion en el futuro. Se
estima que no pasara mucho tiempo antes de que sea posible que dos
personas hablen distintos idiomas (por ejemplo: uno japonés y el otro
aleman), pero que usen aparatos dotados de “oidos”, micréfonos vy
parlantes, de modo que hablen al micréfono en un idioma y por los
parlantes salgan palabras en el idioma del interlocutor.

\& \
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- Trabajo a distancia

El trabajo a distancia, mediante el uso de las tecnologias de informacion y
comunicacion, puede fomentar la autonomia, descentralizaciéon y movilidad,
al permitir que un trabajador cumpla con sus funciones sin estar presente
en las instalaciones de una empresa.

Sin embargo presenta el desafio de controlar a este trabajador (a veces
s6lo por el cumplimiento de los objetivos que se le han planteado) y al
mismo tiempo revisar los accesos que se le han otorgado en los sistemas
informaticos, puesto que son potenciales “puertas de entrada” que pueden
utilizar intrusos no deseados en los programas computacionales de la
organizacion.

Es un sistema de trabajo que ha proliferado en los Ultimos afios y que
permite tener colaboradores virtuales distribuidos por todo el mundo. Lo
mas probable es que siga creciendo en importancia, por lo que hay que
tenerlo presente.

-

Fig. 21.

Fuente: Gentileza Google

Las estadisticas disponibles muestran que hay mayor productividad y
disminucién de costos, y en muchos casos mas satisfaccion por parte de
los trabajadores. Pero aun no son concluyentes.

En las préximas semanas se abordara como proteger los sistemas

informaticos, lo que incluye el acceso no autorizado a ellos por parte de
personal ajeno a la organizacion.
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- Oficinas flexibles

Varias empresas estan dotando a las oficinas de estaciones de trabajo
que “no tienen duefio”; es decir: puede ser usada por quien lo necesite
(nadie en particular). De este modo, cuando un trabajador no esta, su
oficina no queda desocupada.

El inconveniente es que con este sistema el concepto de &reas con
acceso limitado pierde sentido.

- Barreras contra Ataques

En los dltimos afios hay dos tipos de ataques (uno de origen humano y el
otro natural) con los cuales los paises (y las empresas) estan tomando
medidas de control:

Terroristas; el uso de medidas extremas para proteger la empresa frente a
posibles ataques de personas armadas o de armas, se ha transformado en
una realidad desde el ataque a las Torres Gemelas hace 15 afos. Vidrios y
vehiculos blindados, presencia de guardias armados, revision minuciosa de
personas que ingresan, entre otros.

Estar presente en una zona de conflicto o en un pais donde la delincuencia

es muy agresiva (carteles de droga, por ejemplo) aumenta las
probabilidades de tener que recurrir a este tipo de medidas. En Brasil, sin ir
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mas lejos, los vehiculos blindados para ejecutivos son una realidad
habitual.

Fig. 23.

Epidemias; tanto por ser potencialmente parte de un ataque como por la
gran cantidad de personas que viajan actualmente por el mundo, la
posibilidad de que una enfermedad no pueda controlarse y se transmita
rapidamente a todas partes es algo concreto que ya ha sucedido. Sélo
recordar la gripe porcina (HLN1) hace algunos afios y el virus zika el 2016.

Las medidas a tomar en estos casos van desde las preventivas como la
vacunacion hasta las barreras de contencién posteriores como el
aislamiento para los trabajadores que han estado expuestos.
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Conclusiones

Las personas siempre son el factor mas complicado. Pero no por ello se debe renunciar
a su control. Las herramientas presentadas son un avance en este sentido, pero deben
ser utilizadas con criterio y en la medida que los recursos lo permiten y no generan
conflictos.

Las personas que vienen de fuera requieren especial atencién, pero no se puede
descuidar el personal interno de la organizacion. Finalmente se trata de seres humanos
gue son impredecibles.

La globalizacion de la economia y la tendencia a flexibilizar el trabajo (permitiendo que
se haga a distancia, o que no haya puestos fijos) hacen mas compleja la
implementacion de sistemas de control. Pero los avances tecnolégicos ayudan a
superar estas restricciones.

La tecnologia es un buen apoyo, pero no se debe perder de vista que el “buen 0jo” de
un profesional es muchas veces la mejor herramienta para detectar conductas
sospechosas. Esto es algo irreemplazable y que se cultiva con la experiencia, pero
requiere que haya un esfuerzo consciente por para de la persona para desarrollar esta
habilidad.

Las maquinas realizan operaciones rutinarias con rapidez, pero aun les falta mucho
para poder “sentir” lo que le pasa a las personas. Sélo piense en usted, quien ha tenido
un mal dia, volviendo a su casa. Trata de ocultar lo que le ha pasado, pero esa persona
gue le conoce bien y le ve todos los dias (su padre, madre, hermano/a u otro) le dice:
“;,qué te pasa?”. Usted contesta: “Nada”, tratando de parecer natural. El o ella insiste:
‘A mi no me enganas; ¢qué te pasa?” (si actualmente vive solo/a recuerde que esto le
pasaba cuando vivia con sus padres). A pesar de que tratamos de ocultar lo que nos
pasaba, nos descubrieron. ¢Cuénto falta para que una maquina haga esto?
Posiblemente mucho tiempo. Asi que practique: trate de descubrir dentro de sus
amigos o colegas de trabajo a quién le ha pasado algo. Ira afinando la punteria.
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Introduccion

En la actualidad, la mayoria de las organizaciones declaran que las personas, los
trabajadores o colaboradores, son su recurso mas importante. Y no dejan de tener
razon si se piensa que el resto de los recursos, financieros, materiales, tecnolégicos
son obtenibles y copiables. En cambio disponer de una fuerza de trabajo motivada,
calificada y eficiente es dificil de conseguir, y en muchos casos puede ser la diferencia
entre el éxito y el fracaso de un negocio.

Si se reconoce la importancia de los recursos humanos, y a eso se agrega la
obligatoriedad legal de velar por la higiene y salud de los mismos, lo que se obtiene
es la necesidad de preocuparse de los Elementos de Proteccion Personal y de las
instalaciones donde se desempeiian.

Durante esta semana se abordaran los distintos Elementos de Proteccién, para lo cual
se ha hecho un ordenamiento por las secciones del cuerpo que son cubiertas. En
cada una de ellas se ha procurado entregar datos complementarios que son
relevantes de considerar al momento enfrentar el tema.

Probablemente esta area de la Seguridad sea la mas habitual en todas las empresas,
pero por lo mismo, la cotidianidad le ha quitado relevancia. Hoy mas bien es visto
como una rutina, como el mero cumplimiento de un trdmite, por eso que esta la
oportunidad para un profesional de la Seguridad de hacer la diferencia, aportando una
mirada mas integral y mas actualizada.

La invitacion entonces es a mantener una mirada fresca y renovada, pero siempre
objetiva, respecto del cuidado del recurso mas importante de la empresa: sus
colaboradores.
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3. Elementos de Proteccion Personal (EPP)
3.1. Antecedentes Preliminares

La Ley 16.744 establece claramente que es obligaciéon del empleador dotar al
trabajador de los elementos de proteccion necesarios para desempefar sus
labores, previniendo accidentes (o las consecuencias de éste) y enfermedades
profesionales.

Toda organizaciéon debe preocuparse de este tema, pues mas alla de la obligacién
legal, hay 3 cosas en juego:

e En primer lugar esta la integridad fisica y mental del trabajador, que no
requiere mayores explicaciones

e Luego esta el impacto econdmico directo que tiene que haya un accidente:
o Disminuye la productividad ante la ausencia del trabajador

o Estan los costos mismos por los dafios que se hayan producido a los
elementos de proteccion del trabajador (qQue deberan ser reparados o
cambiados de ser necesario) y en las instalaciones de la empresa, si
éstas se vieron afectadas

e Finalmente esté el costo indirecto por la accidentabilidad. Toda empresa para
una tasa fija minima (0,95%) que se aplica sobre las remuneraciones
imponibles del personal. Luego hay una tasa variable que en un comienzo
depende de la industria en que esté la empresa (esta tasa va de 0,0% a 3,4%),
y luego sube o baja dependiendo de la cantidad de accidentes que existan. Es
decir; si la empresa tiene menos accidentes la tasa baja y hay un ahorro, y si
por el contrario los accidentes aumentan también lo hard la tasa y habra
mayores costos

Fig. 1.
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Segun lo indicado en el articulo 1° del Decreto Supremo N° 181, la autoridad ha
establecido que “los aparatos, equipos y elementos de proteccion personal
contra riesgos de accidentes del trabajo y enfermedades profesionales que se
utilicen o comercialicen en el pais, sean ellos de procedencia nacional o
extranjera, deberan cumplir con las normas y exigencias de calidad que rijan a
\tales articulos, segun su naturaleza.” J

A su vez el Decreto Supremo N° 18 y el Decreto Supremo N° 173 establecen
que el Instituto de Salud Publica es el encargado de autorizar, controlar y
fiscalizar a los laboratorios que se interesen en certificar elementos de
proteccién personal en Chile.

Considerando lo anteriormente expuesto, se desprende que todo elemento de
proteccion personal que se comercialice en el pais debe estar certificado. Sin
embargo, para que esto ocurra se debe cumplir lo siguiente:

- Debe existir una norma chilena oficial emitida por el INN (Instituto nacional de
normalizacion), que establezca los ensayos o pruebas que se deben realizar
para certificar la calidad del elemento de proteccién personal

- Debe haber un laboratorio nacional, autorizado por el Instituto de Salud
Publica (ISP), que cuente con las capacidades técnicas para realizar los
ensayos o0 pruebas establecidos en la norma oficial respectiva, para certificar
un elemento de proteccion personal determinado. Esta autorizacion dura 3
afos, la cual es renovable.

Por lo tanto se concluye que si no existe normativa nacional relacionada con el
elemento de proteccion personal a certificar, y/o, si no existe un laboratorio
autorizado por el ISP para certificar un determinado tipo de EPP, no resulta
aplicable la exigencia establecida en el Decreto Supremo N° 18.

Para responder a consultas acerca de como proceder cuando los EPP no se
pueden certificar en Chile, el Instituto de Salud Publica emitié la Resolucion
Exenta N° 12033, la cual sefiala en su punto 5:

“Actualmente se comercializan algunos tipos de EPP para los cuales no existe
servicio de certificacion en el pais. Dado que la reglamentacion vigente no sefiala
disposicion alguna respecto de como deben actuar los empleadores y usuarios,
los fabricantes, importadores y comercializadores de EPP, y la autoridad sanitaria,
frente a tal situacion, el Instituto recomienda lo siguiente:

a) Aceptar la comercializacién de este tipo de productos certificados bajo norma
extranjera
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b) Consecuentemente, que fabricantes, importadores o comercializadores de tales
productos dispongan de los documentos, informacion y marcado que establezcan
tales normas, para el conocimiento de sus clientes segun solicitud.”

De lo anterior se desprende que todo Elemento de Seguridad Personal debe estar
certificado: en primer lugar por algun organismo chileno, pero si no existe ninguno
gue lo pueda hacer, entonces por alguna organizacion de prestigio internacional.
Esto es importante porque a veces la preocupacion por el precio lleva a los
encargados de abastecimiento a optar por equipos que no cuentan con la
certificacion respectiva, lo que pone innecesariamente en peligro a los
trabajadores que usen estos implementos. Esto a veces simplemente ocurre por
ignorancia o desidia, por lo que hay que tener especial preocupacién por
supervisar el cumplimiento de esta precaucion.

Fig. 2.

A continuacion se analizara los elementos de proteccion existentes dependiendo
de la parte del cuerpo que se esta protegiendo. Dependera de las actividades que
debe realizar cada trabajador, asi como las condiciones ambientales en que se
desempefie, el tipo y cantidad de elementos de proteccién a usar, asi como la
frecuencia en que éstos deben ser reemplazados.
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Protecciéon de la Cabeza

Fig. 3.

Los cascos no tienen una durabilidad definida en términos de tiempo, pero
se recomienda su cambio cada 5 afios, a menos que tengan signos
visibles de deterioro (en este caso, se debe cambiar inmediatamente). No
deben ser pintados con pinturas de aerosol ni con contenido de diluyente, o
limpiarlos con solventes derivados del petréleo.

Si se trabaja a temperaturas extremas (bajo -20°C o sobre +50°C), se
recomienda usar cascos especialmente preparados para resistir estas
condiciones.

Tipificacion

Los tipos de cascos dependeran de los parametros que se utilicen. Por
ejemplo de acuerdo a la resistencia a la electricidad se tiene:

Clase E (ANSI) o Clase A (Norma Chilena): Preparados contra
conductores de alto voltaje (Pruebas a 20.000 volt — 30.000 volt)

Clase G (ANSIl) o Clase B (Norma Chilena): Preparados contra
conductores de bajo voltaje (Pruebas a 2.200 volt)

Clase C
No protegen contra electricidad

Ademas de acuerdo al impacto hay 2 clases: Tipo | (Impactos Verticales) y
Tipo Il (Impactos Laterales)

Siempre debe evaluarse el trabajo a realizar. Dependiendo de la
evaluacion se debera definir el tipo de casco. Por ejemplo si el trabajo
requiere proteccion eléctrica, o si es que el trabajo requiere proteccion a
material fundido, o si es que requiere proteccion contra laceraciones, etc.
Cada uno de los casos ejemplificados, requerira diversos tipos de cascos.
Siempre consulte con el fabricante o experto en el tema.
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También se debe tener presente que el casco puede ser complementado
con otros accesorios que protegen otras partes del cuerpo. En este sentido,
es conveniente sefialar que los Elementos de Proteccion suelen venir en
distintos tamafios o al menos permiten su ajuste (como en el caso de los
cascos) por lo que se debe procurar que el trabajador se sienta comodo
usando sus implementos.

Fig. 4.

Si bien se suele relacionar la proteccion de la cabeza con los cascos,
también existen otros modelos que piensan mas bien en proteger del sol, o
para manipular alimentos, o que estan disefiados para trabajos especiales
(como las soldaduras), entre otros.

Hay que tener presente que continuamente se estan desarrollando

materiales o incorporando tecnologias que permiten una mejor prestacion,
proteccién, comodidad o productividad del trabajador.

' Fig. 5.

=2

Proteccién de los Oidos

En Chile, el maximo nivel de ruido permitido en los sitios de trabajo es
regulado por el Decreto Supremo N° 594/99: “Aprueba Reglamento sobre
Condiciones Sanitarias y Ambientales Basicas en los Lugares de Trabajo”,
donde se le presta atencion tanto al tiempo de exposicion al ruido como a
su intensidad, nivel de decibeles.

Aqui es conveniente mencionar que los Elementos de Protecciéon no deben
descuidar su proposito de velar por la seguridad de la parte del cuerpo para
la que estd disefiada, pero sin descuidar al trabajador en general. Por
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ejemplo, durante la busqueda de los restos del avion que cayé al mar el
afo 2011 en el archipiélago falleciendo varias personas (entre ellas Felipe
Camiroaga), un mecanico estaba haciendo mantencion a un avion con sus
protectores de oidos por el ruido ambiente. El problema es que estaba tan
aislado acusticamente, que no escuchd que un avidn se acercaba, y al
cambiar de posicién éste lo mato.

Las caracteristicas mas importantes de un protector auditivo son:

- Atenuacion acustica (si al colocar sus manos sobre los oidos para
taparlos no disminuye el ruido ambiente, estan bien puestos)

- Comodidad (hay que sacarse lentamente los aparatos que ingresan al
oido, como los tapones, pues de lo contrario se pueden dafiar)

- Hipoalergénicos
- De facil empleo

- Durables

Fig. 6.

Tipologia

Moldeables de Espuma: Forma cénica de superficie lisa que permite un
ajuste comodo en el canal auditivo, resistente a la suciedad y que debe
permanecer limpio para mantener una buena higiene

Hipoalergénico Premoldeados: Son de menor atenuaciéon relativa, con
falanges multiples que se ajustan firmemente el canal auditivo, es ideal
para ambientes sucios y polvorosos, estos pueden lavarse y reutilizarse
varias veces

Con Banda: Son cojinetes de espuma suaves que cierran la abertura del
canal auditivo sin la necesidad de ser introducidos en el oido, pueden ser
usados por debajo de la barbilla o por detras de la cabeza, es una
alternativa comoda para orejeras y tapones
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Tipo Orejeras: Son durables, ligeros, de facil ajuste, dieléctricos,
compatibles con cascos de seguridad, bandas con giro de 360 grados que
puede usarse sobre la cabeza, por debajo de la barbilla o por detras de la
cabeza.

Los equipos mas modernos estan disefiados para aislar el ruido ambiente
de las voces, de modo que los trabajadores puedan escuchar las
instrucciones de sus supervisores 0 los gritos de advertencia de sus
compafieros. También estdn comenzando a incorporar equipos de
comunicacion inalambrica. ¢ Su inconveniente? El costo, que hace que solo
empresas grandes 0 muy preocupadas por la proteccion de sus
trabajadores los incorporen.

Fig. 7.

Proteccioén de la Vista

En el caso de los ojos, la preocupacion va por protegerlos desde los rayos
ultravioleta y radiacién solar, hasta particulas de trabajos especificos como
las soldaduras.

Tanto por motivos estéticos como de disefio funcional, hay muchos
modelos disponibles.

Fig. 8.
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Seguridad

Lentes de seguridad

No. de parte

SKC*25676

Lente Nemesis Claro/
armazon negro. Proteccién
contra rayos UV. Incluye
corddn sujetalentes.,

No. de parte
SKC*25688

Lente Nemesis Humo espejo/
armazén negro, Proteccion
contra rayos UV, Incluye
cordon sujetalentes.

No. de parte

SKC*14481

Lente Nemesis Azul espejo/
armazon negro, Proteccion
contra rayos UV, Incluye
cordon sujetalentes,

No. de parte
SKC*25671

Lente Nemesis Sombra 5/
armazoén negro, Para corte y
soldadura con oxi-gas.
Proteccion contra rayos UV.
Incluye cordén sujetalentes.

No. de parte
SKC*3020706

Lente Nemesis Claro/
armazén camuflaje. Anti-
empanante. Proteccién contra
rayos UV. Incluye cordén
sujetalentes.,

No. de parte
SKC*22610

Lente Nemesis Ambar/
armazén camuflaje. Anti-
empanante, Comunmente
usados en lugares cerrados
ya que mejora la visibilidad,
Proteccién contra rayos UV,
Incluye cordén sujetalentes.

No. de parte
SKC*25679

Lente Nemesis Claro/
armazén negro., Anti-
empafiante, Proteccién
contra rayos UV. Incluye
cordon sujetalentes.

No. de parte
SKC*25685

Lente Nemesis Indoor-
Outdoor/armazén negro.
Para aplicaciones donde se
requiere moverse de |lugares
abiertos a cerrados,
Proteccion contra rayos UV,
Incluye cordén sujetalentes,

No. de parte

SKC*25659

Lente Nemesis Ambar/
armazén negro.

Comunmente usados en
lugares cerrados ya que
mejora |a visibilidad,
Proteccion contra rayos UV,
Incluye cordon sujetalentes.

No. de parte
SKC*20386

Lente Nemesis Bronce/
armazén camuflaje. Anti-
empafante. Proteccién
contra rayos UV. Incluye
cordon sujetalentes.

No. de parte
SKC*22609

Lente Nemesis Humo/
armazén camuflaje,Anti-
empafiante. Proteccion contra
rayos UV. Incluye cordén
sujetalentes,

No, de parte
SKC*22611
Lente Nemesis Humo/
armazon rojo. Anti-
empanante. Proteccién contra
rayos UV. Incluye cordén
sujetalentes,

PROTECCION VISUAL

CHECKLITE CEAPERATOR KLONOWE EXCALBLR
EHOCK RUBICOM GAFASOLDADOR FI g " 9

Se han desarrollado lentes de seguridad industrial con luces LED
ajustables que giran en 360° en forma independiente una de otra, con
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manos libres y vidrios antiempafantes, proteccion frente a impacto de
particulas a alta velocidad y bateria que dura 50 horas.

Fig. 10.

.

Existen lentes que pueden ser usados por gente que ademas tiene que
usar sus propios lentes Opticos por prescripcion médica. Lentes
fotocromaticos que se aclaran u oscurecen en forma automatica
dependiendo de la luminosidad ambiental.

Es importante sefialar que los lentes de contacto no ofrecen proteccién
contra el impacto de particulas.

Se estd avanzando en el desarrollo de nuevos materiales que permiten:

- Disminuir o incluso eliminar la fatiga ocular durante extensas horas
usando los lentes

- Aumentar la capacidad de mantener la concentracion visual

- Reducir por tanto los niveles de error cometidos por los trabajadores
durante su desempefio de labores

Proteccién de la Boca y Vias Respiratorias

Cuando el trabajador esta expuesto a la posibilidad de que por la boca o las
vias nasales ingresen elementos nocivos para la salud, se requiere que
utilice proteccion.

La proteccion puede ir desde una simple mascarilla desechable (usada por
ejemplo por personas que manipulan alimentos) hasta sistemas sofisticados
diseflados para ambientes mas duros y que usan filtros que requieren ser
cambiados periddicamente para cumplir su funcién: retener los elementos
dafinos y permitir sélo el paso del aire para respirar.

11 www.iplacex.cl
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Fig. 11.

Ningun respirador es capaz de evitar el ingreso de todos los contaminantes
del aire a la zona de respiracién del usuario. Los respiradores ayudan a
proteger contra determinados contaminantes presentes en el aire,
reduciendo las concentraciones en la zona de respiracion. El uso
inadecuado del respirador puede ocasionar una sobre exposicion a los
contaminantes provocando enfermedades o incluso la muerte.

Debe sefalarse que estos elementos no proporcionan oxigeno, por lo que no
es recomendable usarlos cuando hay poco oxigeno en el ambiente.
Asimismo, no se recomienda su uso a quienes tienen barba u otras
porosidades que permean su uso.

Para condiciones con poco oxigeno, se han desarrollado purificadores de
aire que permiten al trabajador respirar (sin tener que contar con un
elemento pesado y limitante como un estanque de oxigeno).

Fig. 12.
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Estan apareciendo nuevas tecnologias que integran varios Elementos de
Proteccién (de la misma marca o de distintas)

\ Iy > / |. 1) ;
\\‘%}/}c\:\< ,é~»¥' 4 Flg 13.

Un buen ejemplo de incorporacion de proteccion respiratoria moderna en el
trabajo, lo constituye la compra el afio 2011 por parte de Bomberos de Chile
de 1.000 equipos de ultima generacion: permiten la proteccion personal en
un incendio, ademas de aliviar la carga de los componentes, reducir la
cantidad de piezas, simplificar el mantenimiento, maximizar la comodidad del
usuario y modularizar el disefio.

3.6. Proteccion de la Piel
Las personas que trabajan al aire libre deben protegerse:

1.- Con protector solar:
- Factor 30 como minimo, autorizado en el pais

- Se sugiere con formulacion en gel

- Aplicar a lo menos 2 veces durante la jornada laboral de 8 horas, antes
y durante el trabajo al aire libre

- Aplicar en zonas descubiertas del cuerpo, especialmente cara, cuello y
extremidades

- Aplicar durante todo el afio, inclusive en los dias nublados
2.- Sobrero de visera ancha tipo legionario, que proteja hasta el cuello. Si

usa casco de seguridad, debe tener bajo éste un elemento de algodén para
la proteccion del cuello

13 www.iplacex.cl
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3.- Anteojos de seguridad con filtro foto-protector, exceptuando a los
trabajadores que usan protector facial

4.- Ropa adecuada. El vestuario tiene que estar confeccionado con tejido

de trama apretada (que no se vea a través de él), cubriendo brazos y
piernas

Fig. 14.

Ademas de la exposicion solar, hay que tener en cuenta que algunos
materiales de pueden ocasionar graves problemas si entran en contacto
con la piel. Algunas quemaduras podrian enviar al trabajador al hospital.
Algunas infecciones en la piel podrian poner en peligro su vida. Y algunos
materiales pueden penetrar en la piel y enfermarlo. Algunas veces el
material de trabajo puede dar alergia y ocasionar problemas en la piel.
Puede incluso llegar a ser tan grave que no le permitiria trabajar, inclusive
con pequenisimas cantidades de material. Y si éste es el caso, tendria que
cambiar de oficio.

Por lo anterior son convenientes, y en algunos casos necesarios los
examenes pre-ocupacionales que toman las mutuales, y permiten saber si
el trabajador tiene salud compatible con las labores que va a desempefar y
el lugar donde lo haré (trabajo a miles de metro de altura, como en algunas
faenas mineras, por ejemplo).

No obstante el examen sefialado, las condiciones ambientales seran a las
gue estan expuestos todos los trabajadores, por lo que en general habra
gue preocuparse de que cuenten con los Elementos de Proteccion
adecuados para cada caso: para riesgos eléctricos, para trabajo con acido
0 materiales radioactivos o biologicos, por ejemplo.

Los avances tecnoldgicos no sélo han abarcado a los Elementos de

Proteccion. También se han dado en el plano medicinal. En lo que respecta
a la piel, tanto los tratamientos recuperativos como regenerativos y
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transplantes hoy permiten que las consecuencias sean cada vez menos
serias en caso de una lesion.

Fig. 15.

Fuente: Gentileza Google

Proteccion de las Manos y Brazos

Las manos y dedos son la parte del cuerpo que mas accidentes sufre
(porque los usamos mayoritariamente al trabajar, y porque son nuestro
elemento de proteccion particular cuando estamos en peligro). Hay que
poner entonces especial atencion en su cuidado.

Fig. 16.

Fuente: Gentileza Google
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vidrio.
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Acidos y Alcalis Fuerte los Slcalis). Hidrocarburos ¢ hidrocarburos cloradas:
alcohol poleinilica.
Cetonas. Esteres Caucho al butilo, neopreno, caucho natwal
Alcoholes Caucho natural u smtético.
. Clorure de poliinilo.
Oxidentes .

: ’ Tela, cuero, tela reforzada
Virutas, Abrasivos. =% THIETC 1S DR
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Y con plomo.

_ Guante de cuero sobre quantes de goma para
Electricidad guemaduras por fogonazos: guantes del inspector
de lineas y mangas para coche eléctrica.

Guantes: Se usan, generalmente, donde es necesaria la destreza de los
dedos, tal como para coger pequefios objetos agudos o para manejar
ciertos materiales. También proporcionan proteccién a los dedos, manos y
a veces las mufiecas, y antebrazo contra los cortes, abrasiones, productos
guimicos y otros riesgos.

Manoplas: Cubren toda la mano a excepcion del dedo pulgar que se ubica
en una divisibn separada. Se utilizan para trabajos que no requiere
movimiento individual y preciso de los dedos.

El desarrollo de nuevos materiales esta permitiendo desarrollar guantes
gue cada vez son mas delgados, pero al mismo tiempo resistentes (incluso
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a los cortes de un cuchillo, por ejemplo). Ademas, vendran con otras
aptitudes incorporadas gracias a la nanotecnologia y la transmision
inalambrica de informacion.

Proteccion de los Pies y Piernas

Los pies son la segunda zona del cuerpo que mas se lastima por
accidentes, y también merecen un cuidado especial.

Con respecto a las caracteristicas requeridas de los calzados, la NCh 772/1
especifica algunos puntos bésicos, diferenciando entre Calzado de
Seguridad de Uso General (provisto de puntera de seguridad y planta de
uso general) y aquel contra Riesgo Especial (provisto de puntera de
seguridad, planta especial y eventualmente de elementos adicionales).

A lo anterior se ha incorporado una preocupacion adicional por la
comodidad y el disefio, lo cual se complementa con los requisitos que debe
cumplir para manipular los materiales con los que entraran en contacto.

T
5
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Tal como sucede con el calzado deportivo, la incorporacion de tecnologia
en el calzado de seguridad ha ido permitiendo disefiar soluciones cada vez
mas especificas.

Es interesante destacar que en materia de prevencion de riesgos también
se puede apuntar a cambiar el comportamiento de las personas. Hace
pocos afios se realizO una campafia masiva invitando a las mujeres a
bajarse de los tacos al ir hacia el trabajo y al volver de éste, puesto que las
estadisticas mostraban que muchos accidentes de trayecto se debian al
uso de este tipo de calzado.

Fig. 19.

Fuente: Gentileza Google

Proteccién del Tronco

La proteccién de la columna y los genitales estan en el centro de la
preocupacion por esta parte del cuerpo.

Las soluciones que se han desarrollado para esta zona son fajas, ropa
interior reforzada, pero sobre todo el arnés (dispositivo de sujecion
destinado a detener la caida de personas, dispuesto sobre el cuerpo de
éstas para sujetarlas durante y después de una caida).
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Fig. 20.
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Perneras

Banda subglutea

Los ultimos avances han apuntado a mejorar la calidad de los materiales, la
facilidad de uso, la incorporacion de modelos que soportan condiciones
especiales y las tallas escasas (como trabajadores con sobrepeso).
Asimismo, se han incorporado numerosos accesorios para potenciar su uso
y versatilidad.

Hay que considerar que un arnés tiene que ser cambiado en cuanto es
utilizado (el trabajador sufre una caida y el arnés evita que caiga). Lo
contrario significa exponer al trabajador a que ante un segundo evento este
elemento no cumpla su cometido y las consecuencias las sufra el
trabajador afectado.

Proteccion bajo Condiciones de Trabajo Especiales

Trabajar bajo condiciones de temperaturas extremas (mucho frio o calor),
asi como hacerlo en ambientes potencialmente muy téxicos (se manipula
material radioactivo o bioldgico) exige estar aislado de la posibilidad de
entrar en contacto directo con el medio ambiente.

Para este tipo de trabajos (bomberos, cientificos) el mercado ofrece trajes
aislantes.
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Fig. 21.

Fuente: Gentileza Google

20 www.iplacex.cl



"IPLACEX

TECNOLOGICO NACIONAL

Conclusiones

El mercado ofrece muchas opciones para los Elementos de Proteccion Personal que
deben obligatoriamente usar los trabajadores y que las empresas les deben
proporcionar. Sin embargo, no siempre se toma la mejor opcién, teniendo en cuenta
gue esta en juego la integridad de personas que son el activo mas importante de las
organizaciones.

Cada elemento ofrece opciones béasicas que estan certificadas hasta versiones mas
sofisticadas que entregan mas prestaciones, pero son de mayor costo.

Una adecuada evaluacion para tomar mejores decisiones a este respecto permitiria
obtener una mejor combinacion de proteccién, para el trabajador, rendimiento y
economia para la empresa.

Romper la rutina y la comodidad en la compra de estos implementos implica romper
paradigmas instalados en las organizaciones. Es parte del aporte de un profesional el
demostrar que se estan dejando pasar oportunidades por no estar al dia en las
opciones que ofrece el mercado.
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Introduccion

En una primera etapa ha habido preocupacion por las personas, externas e internas, que
visitan fisicamente las instalaciones de la organizacion. Es el momento de preocuparse
por los activos fisicos que tiene la empresa: edificios, vehiculos, maquinaria, mobiliario,
existencias.

Esto no sélo es valido para lo que pertenece a la empresa, sino también para los bienes
de los empleados, clientes y proveedores que estan en las mismas instalaciones. Por
ejemplo, los vehiculos que se encuentran en el estacionamiento.

No sélo se trata de velar por el costo econdmico que tienen las cosas en si, sino ademas
por el impacto que tendria el no disponer de ellas, que en ocasiones puede ser mayor que
el anterior. Por ejemplo: que no se pueda atender a los clientes puede significar que éstos
se vayan a la competencia, puesto que la empresa no esta en condiciones de atender sus
requerimientos.

La forma como se enfrentara esto sera partiendo por las situaciones mas catastroficas,
como incendios y terremotos, para posteriormente continuar con hechos mas comunes,
pero que también requieren atencién, como los ambientes controlados y los controles
particulares.
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1. Proteccion de Objetos Fisicos

Edificios, vehiculos, maquinas, mobiliario y otros, estan expuestos a sufrir dafio
continuamente por distintas razones. A continuacion se exploran los escenarios
mas frecuentes, asi como las tecnologias asociadas a su prevencion y/o
comportamiento post-evento

1.1. Incendios
(Trujillo, 2012)

Una buena aproximacion al tema del fuego se encuentra en el libro
usado de base para este apartado: “El fuego y sus implicancias para la
industria”, de Raul Trujillo. Quien se interese en profundizar en esta
materia lo encontrara muy interesante.

Para una lucha efectiva contra el fuego, es importante tener en cuenta
los riesgos, las cargas combustibles, los equipos que se deben disefar,
adquirir e instalar en cada caso en particular, al igual que contar con los
conocimientos basicos sobre cada uno de ellos.

ﬁ Extintores; una rapida y adecuada accién durante los primeros\
segundos de un incendio, puede ser la diferencia entre un intento de
incendio y uno de grandes proporciones que destruya las
instalaciones y dafile mucha gente, afectando ademas los
alrededores. Por ello, para combatir fuegos debe darse la mayor
atencion al control de los elementos combustibles que lo alimentan y

\ a los elementos para extinguirlo. J

El primer punto de defensa para extinguir un
fuego es apagarlo antes que empiece, mediante
una buena planeacién, disefio y mantenimiento.
Aqui cabe sefalar a la redes hiumedas y secas
de una construccion (las primeras conectadas a
RED HUMEDA las redes de agua, y las segundas disponibles

¥ RED SECA para que se conecten bomberos). También el
B uso de pinturas retardantes y de muros
Fig. 1. corta.fuego, todo lo cual permite enfrentar de
mejor manera un siniestro.

Pero adicionalmente deben tenerse listos un numero suficiente de
extintores de buena calidad y estado de mantenimiento y del tipo
requerido para los usuarios, riesgos, los equipos, las materias primas
en proceso y acabados. Hay mucha literatura y normativa al respecto
gue se puede consultar.
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o Extintores Manuales; hoy en dia, en la mayoria de los hechos,
situaciones y riesgos, en instalaciones, procesos de tipo
general, edificios, residencias, centros operativos, de
educacion, automotores, talleres, etc., donde existen
elementos inflamables o combustibles, deben emplearse
extintores de clase ABC preferiblemente de quimico seco o de
tipo equivalente, segun las normas nacionales e
internacionales. La cantidad de estas unidades depende de
los riesgos, la superficie a cubrir y su carga de combustible.

La méxima distancia de colocacion de un extintor a cualquier
punto de riesgo no deberia exceder de 20 mts., y tiene que
encontrarse entre el riesgo y el auxiliador, para ganar tiempo y
no tener que ir a buscarlo.

Todos los extintores deben colgarse de soportes empotrados
en muros o columnas. La colocacion debe escogerse de tal
manera que las unidades sean facilmente accesibles a una
altura no mayor de 150 cms.

En lugares apartados de los centros financieros, comerciales e
industriales, como en la industria petrolera por ejemplo, por su
misma ubicacién territorial y por los beneficios de carga y
mantenimiento, es recomendable que se utilicen extintores de
quimico seco del tipo de capsula externa, porque un extintor
de este tipo puede recargarse muchas veces durante la
emergencia, mientras que los presurizados no permiten igual
facilidad ni rapidez.

Del mismo modo, periddicamente debe revisarse si estan en
buenas condiciones, pues como cualquier equipo pueden
presentar mal funcionamiento (y no es conveniente detectar
esto justamente cuando se les necesita).

Los extintores deben ser facilmente visibles y tienen que estar

debidamente sefializados para ubicarlos rapidamente en caso
de necesidad.
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Fig. 3.

EXTINTOR

||

o Extintores rodantes; para aquellas instalaciones alejadas de

ciudades y poblaciones, la asistencia por parte de los cuerpos
de bomberos no puede esperarse durante los primeros
momentos de una emergencia.

Por lo tanto, conviene estar equipados con una buena
cantidad de unidades de extincién, y para reforzar las
unidades manuales, es valioso contar con extintores rodantes
de quimico seco especialmente.

Es aconsejable colocar estas unidades de manera que no
gueden expuestas a riesgos o al trafico de vehiculos y que
sean facilmente accesibles en todo momento.

Los extintores se pueden clasificar segun el tipo de fuego que
combatiran:

- Clase A; materiales comunes como madera, papeles,
géneros y basura

- Clase B; liquidos inflamables y gases. Gasolina, aceite,
pintura en laca y alquitran
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- Clase C; fuegos en equipos eléctricos

- Clase D; metales combustibles o aleaciones metalicas

- Clase K; fuego en cocinas, derivados de aceites y grasas
vegetales o animales

Fig. 5.

(. )

e Sistemas de agua contra incendio; las instalaciones de este tipo de
proteccion deben ser seleccionadas segun los riesgos y las cargas
de combustibles, previendo las ayudas mutuas y los planes de
contingencias propios o del sector. Por lo anterior, las plantas
industriales deben tener sus propios sistemas de proteccion contra

\_ incendios, teniendo en cuenta por lo menos los siguientes criterios: )

o Bombas contra incendios; el riesgo a controlar, el tamafo de
las instalaciones, las distancias, la cantidad de equipos y
sistemas a controlar y otros aspectos fisicos que varian
mucho, deben tenerse presentes y es por esta razén que es
muy dificil establecer reglas generales sobre la capacidad de
las bombas de agua contra incendio, para cada caso en
particular.

Fig. 6.

Sin embargo, se sugiere que tengan una capacidad de
bombeo minimo de 1.000 GPM a 125 PSI, para plantas
pequeias y medianas. Para plantas grandes, se requieren
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bombas con una capacidad mas alta o una instalaciéon mailtiple
de bombas contra incendio, dependiendo del tamafio fisico,
del almacenamiento, de la carga de combustible y de la
facilidad de ayudas mutuas en el lugar.

Los motores de las bombas deben coincidir con la bomba que
accionan y segun su potencia y operacion, estos motores
deben ser, cuando es un solo motor para ser operado por el
sistema, a base de combustible diésel.

El suministro de combustible para estas maquinas debe
disponerse de manera que no se interrumpa durante una
emergencia en la planta.

Los motores de sistemas eléctricos no son permitidos como
Unica opcion en un sistema de control y extincion del fuego.
Solo se permiten cuando son instalados como adicionales o
alternos. Lo anterior porque en casi todos los incendios y
explosiones, son los sistemas eléctricos los primeros en
salirse de la linea, y porque adicionalmente segun el tipo de
fuego y el sistema de control y extincion, es necesario muchas
veces desactivar los sistemas de generacion eléctrica.

Un motor de fuente eléctrica es benéfico cuando hay varias
bombas y varios motores para el sistema contra incendios y
cuando el eléctrico se opera primero debido a su respuesta
inmediata. Definitivamente los motores de combustion a
gasolina no deben permitirse debido a que la gasolina es una
fuente adicional de riesgo y porgue este tipo de motores tienen
muchos accesorios y partes que pueden fallar durante una
emergencia.

Suministro_de agua; la fuente de agua contra incendio debe
tener capacidad suficiente para alimentar la bomba o bombas
contra incendio, minimo durante 4 horas de continua
operacion y a toda su capacidad. El suministro de agua contra
incendio puede tomarse de lagos, rios, represas o tanques
que garanticen un suministro adecuado y permanente.

Cuando se calcula el volumen de agua disponible para la
succion de las bombas contra incendio, desde los tanques de
almacenamiento o represas, debe haber seguridad del
suministro de agua de reemplazo para facilitar el
almacenamiento. Para esto, es importante el calcularlo con
base en el comportamiento histérico de los veranos.
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Hay que tener en cuenta que el almacenamiento y la
distribucién de agua para el sistema contra incendios debe
estar independiente del suministro de agua para el uso
industrial operativo o domeéstico de las instalaciones.

. WATER mSYFS.#EMSE:

' EFFECTIVE CAPACITY ;=
[ 32kl -

Redes de aqgua contra _incendio; las redes de agua contra
incendio deben disefarse con suficiente tamafio para que las
bombas contra incendio puedan liberar el area principal del
proceso el caudal de su capacidad a una presion residual
aproximada de 150 PSI. Las lineas principales contra incendio
deben tener un minimo de 15,24 cms. de diametro en su
sistema de distribucion principal, dependiendo de muchas
variables como es ldgico.

Fig. 8.

Rocladores

Hidrante

Gabinete

Las valvulas seccionadoras deben instalarse de tal manera
gue cualquier parte del sistema principal pueda ponerse fuera
de servicio para reparacion sin la interrupcion de la proteccion
de agua contra incendio.

Debe estar prohibida la combinacion de tomas de agua para
proceso y consumo con las contra incendio. Esto es, que no
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debe permitirse tomas de agua para cualquier uso diferente,
desde las redes contra incendio.

Grifos (*) y monitores (**) contra incendio; los grifos deben
instalarse entre espacios no mayores de 100 mts., y en areas
consideradas con especial concentracion de riesgos puede
analizarse una menor distancia.

- (*) Los grifos en otros lugares son
conocidos como hidrantes

Fig. 10.

(**) ElI monitor es un dispositivo que
distribuye un gran caudal de agua o
espuma. Se suele montar sobre un
soporte fijo que se encuentra elevado o
al nivel del suelo.

Puesto que el personal de operaciones es regularmente
reducido en horarios de turnos, es mas aconsejable instalar
monitores en vez de grifos para proteger las areas de proceso
y otras que puede ofrecer riesgo de incendio.

Los monitores pueden ser puestos rapidamente en operacion
por un solo hombre y una vez colocados en una posicion
determinada, éste queda libre para desarrollar otras labores
gue puedan requerirse en la emergencia.

Para mas efectividad, los monitores deben equiparse con
boquillas de chorro tipo neblina, porque tienen mayor
cubrimiento, permite su graduaciébn y no lesionan a las
personas en caso de tener que cubrirlas (un chorro directo de
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agua no solo puede dafar a las personas, sino también a las
instalaciones y equipos).

Los sistemas de activacion automética, con deteccion de
humo, también con un apoyo Util en este sentido. Estos
sistemas de proteccion de rocio de agua que emplean
tuberias fijas tienen que disefiarse para liberar agua para
enfriamiento y aislamiento dependiendo del tamafio de los
sistemas a proteger y la congestion general de la planta.

3

| Fig. 11.

Mangueras contra incendios; precisamente como en el caso
de la capacidad de las bombas contra incendio, la cantidad de
mangueras requeridas para una determinada planta depende
de su tamarfio fisico, los riesgos y cargas combustibles, la
cantidad y caracteristicas fisicas de los operarios, y las ayudas
mutuas fundamentalmente. Una cantidad minima aconsejable
podria ser en diametros de 3.8 cms. y tramos de 15 metros
cada una, pero en todos los casos todo depende de las
variables antes descritas.

10 www.iplacex.cl
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Fig. 12.
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Las mangueras pequefias como la descrita en el parrafo
anterior pueden ser facilmente utilizadas por dos o tres
hombres; las grandes o de diametro igual o superior a 6,5
cms. requieren de tres 0 mas personas dependiendo del
entrenamiento, estado fisico y peso, al igual que del didmetro
y dificultad de maniobra. Lo cierto es que las mangueras son
tiles sélo cuando son operadas por personal profesional y
bien entrenado.

(Espumas para luchar contra incendios; las espumas contrh
incendios consisten en una multitud de burbujas que se forman a
partir de soluciones acuosas de agentes espumantes de distintas
férmulas y con el agua.

Puesto que las espumas son mas ligeras que la solucion acuosa de
la que se forman y mas ligeras que los liquidos inflamables o
combustibles, flotan sobre éstos, produciendo una capa continua de
material acuoso que desplaza el aire, enfria e impide el escape de
vapores. Las espumas se producen de diferentes maneras, segun

\sus requerimientos para la accién extintora. /

Algunas son espesas Yy Vviscosas, capaces de formar capas
resistentes al calor por encima de la superficie de los liquidos que se
incendian. Incluso, en superficies verticales. Otras espumas son mas
delgadas, pero se extienden mas rapidamente.

Unas producen una pelicula que detiene el paso del vapor por medio
de una solucion acuosa superficialmente activa, mientras que otras

11 www.iplacex.cl
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sirven para producir grandes volimenes para inundar superficies y
ocupar espacios cerrados y confinados completamente.

i h{ 27 -
;‘tm 2 _ .. Fig. 13.

Toda media que se puede tomar contra la iniciacion o retardo de la
propagacion del fuego serda util. Asi, el uso de materiales ignifugos (que
no se inflaman o propagan el fuego), de paredes corta fuego en las
construcciones, asi como una buena comunicacion con bomberos para
que éstos estén en conocimiento de qué materiales se almacenan para
estar preparados, son todas medidas deseables.

Terremotos
(Bertazzi, 2012)

@endo Chile un pais sismolégicamente activo, hay que estar preparadh
para enfrentar terremotos. Las Naciones Unidades recomiendan un plan
de cuatro fases:

Planificacion previa

Preparacion para la emergencia

Respuesta a la emergencia

(¥

El objetivo de la preparacion para un terremoto es implantar medidas de
prevencion y de reduccion de riesgos a la vez que se desarrolla la
preparacién para emergencias y la capacidad de respuesta. En este
proceso, los analisis de riesgo y vulnerabilidad son las actividades
cientificas que sirven de base a las tareas de reduccién de riesgo y

Recuperacion y reconstruccion posterior /

12 www.iplacex.cl
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preparacion de las emergencias, que siempre deberan emprenderse en
colaboracion con los planificadores y los servicios de emergencia.

Fig. 14.

Los objetivos para la gestién de terremotos son:

- La prevencion o reduccion de la mortalidad como resultado
del evento, de retrasos en el rescate y de la falta de
asistencia adecuada

- La asistencia a las Vvictimas de traumatismos
inmediatamente posteriores al evento, quemaduras,
problemas psicoldgicos, etc.

- La gestibn de condiciones climaticas y ambientales
adversas (exposicion, falta de comida y de agua potable)

A nivel de comunidad, ademas hay que considerar:

- La prevencioén de la morbilidad a corto y largo plazo como
resultado del terremoto (brotes de enfermedades
contagiosas debido a un trastorno de higiene, a la
utilizacién de refugios temporales, a un namero excesivo
de personas o a la alimentacion de socorro)

- Garantizar la recuperacion de la salud normal mediante la

prevencion de una malnutricion prolongada debida a la
interrupcion del suministro de alimentos y de la agricultura

13 www.iplacex.cl
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Fig. 15.

Fuente: Gentileza Google

Evaluacion del riesgo

Se tiene que evaluar los riesgos que existen en la organizacion en caso
de un terremoto. El peligro puede definirse como la posibilidad de que
ocurra algun riesgo, y el riesgo es la probabilidad de que se produzcan
victimas mortales, heridos o dafios a bienes como consecuencia de un
terremoto (en este caso). Asi, el riesgo puede definirse cuantitativamente
como:

Riesgo = valor x vulnerabilidad x peligro

Donde el valor puede representar un namero potencial de vidas o bienes
econdmicos (edificios, por ejemplo) que puede perderse en el evento. La
vulnerabilidad dice relacion con cuan expuesto se esta (por ejemplo, si la
empresa esta ubicada en una falla histérica) y con cuan antisismica es la
construccion (en Chile se han desarrollado tecnologias para esto).

Una vez evaluada la vulnerabilidad, deben adoptarse las medidas
pertinentes para reducirla, asi como el riesgo general: incorporar nuevas
tecnologias, capacitar a la gente para que reaccione mejor.

Preparar a la personas para realizar evacuaciones, a través de
simulaciones periédicas, es un buen sistema, aunque algo costoso (en
términos de productividad para la organizacion, pues durante algunos
momentos se tiene que dejar de lado la rutina normal).

Otras situaciones especiales como avalanchas, transporte de sustancias
peligrosas, clima extremo o radiacion, se pueden ver en el documento
citado de Bertazzi detallado en la bibliografia, puesto que corresponde a
un texto de las Naciones Unidas

14 www.iplacex.cl
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Ambientes Controlados

Hay empresas que por el giro de sus negocios necesitan trabajar en
ambientes en que las condiciones ambientales estan controladas: desde
laboratorios, organizaciones que manipulan productos refrigerados,
hasta empresas que cuidan cosas valiosas: desde documentos,
medicamentos u obras de arte, por ejemplo; o bien para el proceso de
fabricacion controlan todas las variables (como la produccién de pollos)

Fig. 16.

Fuente: Gentileza Google

Esto es valido también cuando es la maquinaria la que necesita ciertas
condiciones especiales para funcionar: temperatura, humedad, presion,
luminosidad u otro.

Se debe pensar entonces en los mecanismos de respaldo que se
tendran para la eventualidad de que haya alguna situacion que
interrumpa estas condiciones.
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Baterias o generadores de respaldo; usualmente solo para
lo mas critico, pero si se justifica puede abarcar una gran
parte de la organizacion: luces de emergencia,
computadores, etc.

Sistemas de acceso alternativo: las personas no pueden
guedar atrapadas si las entradas/salidas usan sistemas
gue no se bloquean

Areas restringidas que mantienen las condiciones
deseadas, donde se mueven cantidades mas criticas para
preservarlas

Controles Particulares

La preocupacion tiene que ir para los bienes que son mas especificos,
como los computadores, los vehiculos, la mercaderia, etc.

La sustraccion de estos bienes es una preocupacion constante. Por ello
se han desarrollado sistemas de control:

e Sistemas basados en GPS que permiten transmitir informacion (no
s6lo de la ubicacion, sino también de las condiciones que esta
soportando un embarque, por ejemplo), o bien saber si un vehiculo
se ha salido de su ruta

Rastreo de Unidades

Fig. 18.

e Candados y/o claves de acceso que impiden que personas no
autorizadas tengan acceso o puedan mover (o llevarse) la propiedad
de la compafiia

16 www.iplacex.cl
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Fig. 19.

Fuente: Gentileza Google

e Puede ser necesario proteger las mercaderia haciendo uso de
vehiculos blindados, propios o arrendados

Fig. 20.

Fuente: Gentileza Google

¢ No sélo existen los equipos fisicos de proteccion. También se puede
hacer uso de servicios. Ante la sospecha de que existe gente que
estd hurtando bienes o prototipos, se puede contratar una empresa
de investigacién que puede incluso introducir gente encubierta a la
empresa para averiguar qué esta pasando y dar con los culpables.

17 www.iplacex.cl



"IPLACEX

TECNOLOGICO NACIONAL

Fig. 21.
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Conclusiones

Toda organizacién posee muchos bienes que proteger, debido al impacto que tiene que
algo le pase a éstos, impacto directo por el valor de los mismos, pero también por las
consecuencias que acarrea su ausencia.

La posibilidad de calcular mateméticamente el impacto es una herramienta muy Uutil
para evaluar los recursos a invertir en seguridad. Facilita el analisis costo-beneficio que
usualmente es tan intangible.

La preocupacion porque les suceda algo proviene tanto de eventos naturales, como los
terremotos, como de otros eventos accidentales, un incendio u otros provocados por
seres humanos como los hurtos.

Frente a estas eventuales situaciones, se debe estar preparado tanto en materia de
prevencion como de reaccion posterior, pues en ambos casos hay una gran diferencia
en las consecuencias que se pueden tener si se estad preparado o se recurre a la
improvisacion.

Las simulaciones y seguimientos de procedimientos por parte del personal de la
empresa contribuyen de modo significativo en disminuir los riesgos. Por tanto, la
seleccion de personal debe considerar esto en su proceso de seleccion, pues de lo
contrario las consecuencias seran lamentables.

La tecnologia tiene mucho que aportar, pero dado que los seres humanos también

pueden ser causantes de pérdidas, nuevamente la mirada profesional tiene mucho que
aportar en la prevencion.
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I SEMANA 6

Introduccion

En la actualidad es impensable una organizacién que no cuente con computadores, con
hardware y software. Los avances tecnologicos de las ultimas décadas, asi como su
abaratamiento, han permitido que hoy esté al alcance de todos y se haya masificado su
uso. A tal punto que a los trabajadores se les exige cada vez mas estar preparados en
este sentido.

Internet y la globalizacion de las comunicaciones han hecho el resto para que la explosion
de las relaciones internacionales sea una realidad. Hoy es posible estar en contacto en
tiempo real con cualquier parte del mundo, no solo via texto sino también multimedia
imagen y sonido.

Todos estos avances han provocado que las empresas descansen cada vez mas en
programas computacionales, sistemas automaticos y equipos tecnoldgicos que hacen
més fécil la vida. Hoy por ejemplo, las empresas utilizan la informética para llevar su
contabilidad, registrar sus ventas, relacionarse comercialmente con los clientes, controlar
las areas de produccion, etc. En otras palabras, las organizaciones descansan en el
funcionamiento de estas tecnologias.

Pero esto mismo las hace vulnerables. Piense en lo que sucede cuando hay un corte de
luz. Las organizaciones virtualmente se detienen, a menos que cuenten con energia
propia.

Si a lo anterior se agrega el hecho de que la informacion contenida en las bases de datos
resulta vital, clientes, secretos industriales, cuentas corrientes, informacion de costos, se
entiende por qué es tan importante velar por la seguridad de la informacién, por la
integridad del hardware, software y bases de datos que hoy forman parte del ADN mismo
de las empresas.

2 www.iplacex.cl



"IPLACEX

TECNOLOGICO NACIONAL

2. Proteccioén de Informacion
(Costas, 2014)

La seguridad informética consiste en asegurar que los recursos del sistema de
informacién de una organizacién sean utilizados de la manera que se decidi6 y que
el acceso a la informacion alli contenida, asi como su modificacién, so6lo sea
posible a las personas que se encuentren acreditadas y dentro de los limites de su
autorizacion.

U

Los principales objetivos de la seguridad informatica por tanto son:

e Detectar los posibles problemas y amenazas a la seguridad, minimizando y
gestionando los riesgos

e Garantizar la adecuada utilizacién de los recursos y de las aplicaciones de los
sistemas

e Limitar las pérdidas y conseguir la adecuada recuperacion del sistema en caso
de un incidente de seguridad

e Cumplir con el marco legal y con los requisitos impuestos a nivel organizativo

La seguridad absoluta no es posible y en adelante se entendera que la seguridad
informatica es un conjunto de técnicas encaminadas a obtener altos niveles de
seguridad en los sistemas informéaticos.

Fig. 1.

Los tres elementos principales a proteger en cualquier sistema informético son el
software, el hardware y los datos.
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A grandes rasgos, se entiende que mantener un sistema seguro, entiéndase
también fiable, consiste basicamente en garantizar tres aspectos:

Confidencialidad; cualidad de un mensaje, comunicacién o datos, para que solo
se entiendan de manera comprensible o sean leidos, por la persona o sistema
que esté autorizado. Comprende por tanto la privacidad o proteccién de dicho
mensaje y datos que contiene

La confidencialidad o privacidad de datos es uno de los aspectos criticos de la
seguridad, por esto Microsoft incluyé a partir de su sistema Windows 2000 y
posteriores, el método de archivos encriptados conocido como EFS (Encrypted
File System) que cumple este propadsito

Integridad; cualidad de mensaje, comunicacién o datos, que permite comprobar
gue no se ha producido manipulacién alguna en el original, es decir: que no se
ha alterado

System File Checker (SFC) es una utilidad de los sistemas Windows que
comprueba la integridad de los archivos de sistema

Disponibilidad; capacidad de un servicio, de unos datos o de un sistema, a ser
accesible y utilizable por los usuarios (0 procesos) autorizados cuando éstos lo
requieran. Supone que la informacion pueda ser recuperada en el momento que
se necesite, evitando su pérdida o bloqueo

Nmap (mapeador de redes) es una herramienta de codigo abierto para
exploracion de redes y auditoria de seguridad. Utiliza paquetes IP (Internet
Protocol) para determinar qué equipos se encuentran disponibles en una red,
gué servicios ofrecen y mediante qué aplicaciones (nombre y version de la
aplicacion), qué sistemas operativos (y sus versiones) ejecutan, qué tipo de
fitros de paquetes o cortafuegos se estan utilizando, asi como otras
caracteristicas

q Fig. 2.
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Si bien existen amenazas fisicas (corte de energia, por ejemplo), se daran a
conocer las principales amenazas logicas:

- Herramientas de seguridad; existen herramientas para detectar y solucionar
fallos en los sistemas, pero se pueden utilizar para detectar esos mismos
fallos y aprovecharlos para atacarlos

- Rogueware o falsos programas de seguridad; también denominados Rogue,
FakeAVs, Badware, Scareware, son falsos antivirus o antiespias

- Puertas traseras o backdoors; los programadores insertan “atajos” de acceso
o administracion, en ocasiones con poco nhivel de seguridad

- Virus; secuencia de coédigo que se inserta en un fichero ejecutable
(denominado huésped), de forma que cuando el archivo se ejecuta, el virus
también lo hace

- Gusano o Worm; programa capaz de ejecutarse y propagarse por si mismo
a través de redes, normalmente mediante correo electrénico basura o spam

- Troyanos o Caballos de Troya; aplicaciones con instrucciones escondidas de
forma que éste parezca realizar las tareas que un usuario espera de él, pero
gue realmente ejecuta funciones ocultas (generalmente en detrimento de la
seguridad) sin el conocimiento del usuario

- Programas conejo o bacterias; programas que no hacen nada (util,
simplemente se dedican a reproducirse hasta que el nimero de copias
acaba con los recursos del sistema (memoria, procesador, disco, ...),
produciendo una negacion de servicio

- Canales cubiertos; canales de comunicacion que permiten a un proceso
transferir informacion de forma que viole la politica de seguridad del sistema,
un proceso transmite informacién a otros que no estan autorizados a leer
dicha informacion

Fig. 3.
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Las amenazas pueden clasificarse en funcion de la técnica empleada para
realizar el ataque. Las mas usuales son:

e Malware; programas malintencionados (virus, espias, gusanos, troyanos,
etc.) que afectan a los sistemas con pretensiones como: controlarlo o
realizar acciones remotas, dejarlo inutilizable, reenvio de spam, etc.

e Ingenieria social; obtener informacion confidencial como credenciales
(contrasefia de usuario), a través de la manipulacion y la confianza de
usuarios legitimos. El uso de dichas credenciales o informacion confidencial
servird para la obtencién de beneficios econdmicos mediante robo de
cuentas bancarias, reventa de informacion o chantaje

e Scam; estafa electronica por medio del engafio como donaciones,
transferencias, compra de productos fraudulentos, etc, Las cadenas de mail
engafnosas pueden ser scam si hay pérdida monetaria

e Spam; correo 0 mensaje basura, no solicitado, no deseado o de remitente no
conocido, habitualmente de tipo publicitario, enviado en grandes cantidades
gue perjudican de alguna o varias maneras al receptor

e Sniffing; rastrear monitorizando el trafico de una red para hacerse con
informacién confidencial

e Spoofing; suplantacién de identidad o falsificaciéon

e Pharming; redirigir un nombre de dominio (domain name) a otra maquina
distinta falsificada y fraudulenta

e Phishing; estafa basada en la suplantacién de identidad y la ingenieria social
para adquirir acceso a cuentas bancarias o comercio electrénico ilicito

e Password cracking; descrifrar contrasefias de sistemas y comunicaciones

e Botnet; conjunto de robot informaticos que se ejecutan de manera autbnoma
y automatica, en multitud de host, normalmente infectados, permite controlar
todos los ordenadores/servidores infectados en forma remota. Sus fines
normalmente son rastrear informacién confidencial o incluso cometer actos
delictivos

e Denegacion del servicio o Denial of Service; causar que un servicio 0
recurso sea inaccesible a los usuarios legitimos

6 www.iplacex.cl
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Fig. 4.

Para prevenir la ocurrencia de eventos como los sefialados precedentemente, es
recomendable realizar auditorias frecuentemente (para mas detalle, ver
estandares 1ISO 27001 y 27002).

Los servicios de auditoria pueden ser diversos:

Auditoria de seguridad interna; se contrasta el nivel de seguridad de las
redes locales y corporativas de caracter interno

- Auditoria de seguridad perimetral; se estudia el perimetro de la red local o
corporativa, conectado a redes publicas

- Test de intrusion; se intenta acceder a los sistemas, para comprobar el nivel
de resistencia a la intrusion no deseada

- Andlisis forense; analisis posterior de incidentes, mediante el cual se trata de
reconstruir cdmo se ha penetrado en el sistema, a la par que se valoran los
dafios ocasionados. Si los dafios han provocado la inoperabilidad del
sistema, se denomina analisis post mortem

- Auditoria de codigo de aplicaciones; andlisis del codigo independientemente
del lenguaje empleado

A partir de los andlisis realizados mediante auditorias, hay que disefiar una
politica de seguridad que defina responsabilidades y reglas a seguir para evitar
tales amenazas o minimizar sus efectos en caso que se produzcan. A los
mecanismos utilizados para implementar esta politica de seguridad se les
denomina “mecanismos de seguridad”. Son la parte mas visible del sistema de
seguridad, y se convierten en la herramienta basica para garantizar la proteccion
de los sistemas o de la propia red.
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Segun el recurso a proteger, se distingue:

Seguridad fisica; trata de proteger el hardware, teniendo en cuenta entre
otros aspectos la ubicacion y las amenazas de tipo fisico: robos, catastrofes
naturales o artificiales, etc. Algunas medidas son el estudio de la ubicacion
correcta, medidas preventivas contra incidentes como incendios o0
inundaciones o el control de acceso fisico

Seguridad logica; protege el software tanto a nivel de sistema operativo
como de aplicacion, sin perder nunca de vista el elemento fundamental a
proteger, la informacion o datos de usuario. Dentro de sus métodos se
encuentran copias de seguridad, contrasefias, permisos de usuario, cifrado
de datos y comunicaciones, software especifico antimalware, actualizaciones
o filtrado de conexiones en aplicaciones de red

1.1. Seguridad Logica del Sistema

La seguridad légica consiste en la aplicacion de barreras vy
procedimientos que resguarden el acceso a los datos y solo se permita
acceder a ellos a las personas autorizadas para hacerlo.

La seguridad légica se basa, en gran medida, en la efectiva
administracion de los permisos y el control de acceso a los recursos
informéticos, basados en la identificacion (momento en que el usuario se
da a conocer al sistema), autenticacion (verificacion que realiza el
sistema sobre esta identificacion) y autorizacién de accesos.

Como principio béasico de seguridad logica en la configuracién de
sistemas, “todo lo que no esta permitido esta prohibido”.

Los sistemas de control de acceso protegidos con contrasefa suelen ser
un punto critico de la seguridad, y es por ello que suelen recibir distintos
tipos de ataque, de los cuales los mas comunes son:

- Ataque de fuerza bruta; se intenta recuperar la clave probando todas
las combinaciones posibles hasta encontrar aquella que permite el
acceso. Cuanto mas corta, mas sencilla de obtener probando
combinaciones

- Ataque de diccionario; intentar averiguar una clave probando todas las
palabras de un diccionario o un conjunto de palabras comunes. Este
tipo de ataque suele ser mas eficiente que un ataque de fuerza bruta,
ya que muchos usuarios suelen utilizar una palabra existente en su
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idioma como contrasefia para que la clave sea facil de recordar, lo
cual no es una practica recomendable.

Una forma sencilla de proteger un sistema contra estos ataques, es
establecer un numero maximo de intentos. De esta forma, se bloque el
sistema autométicamente después de cierto nimero de intentos fallidos.

Password

Fig. 5.

Fuente: Gentileza Google

Hay ciertas recomendaciones que se sugiere seguir en materia de
claves de acceso (password):

e Solicitar una longitud minima, y que se requiera una mezcla de
letras, numeros y signos. Esto genera una mayor cantidad de
combinaciones posibles para quien quiera cubrirlas todas. Por
ejemplo: se sabe que una contrasefia tiene 5 caracteres en idioma
espafiol (el cual consta de 27 letras); si alguien quisiera encontrarla
sin conocerla, considerando mayusculas y minusculas, tendria que
intentar un maximo de 380.204.032 posibilidades (27*2)°

e No usar secuencias (“123456”) ni caracteres repetidos (“222222”)

e No usar palabras del diccionario de ningun idioma, y menos dejar la
contrasefia en blanco

e Utilizad distintas contrasefias para diferentes entornos, y cambiarlas
cada cierto tiempo (esto se puede forzar desde los sistemas)

¢ No revelar la contrasefia a nadie, no escribirla para recordar en un

lugar de facil acceso, ni digitarla en un equipo que no sea de
confianza
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BIOS (Basic Input/Output System)

Es el nivel mas bajo de software que configura o manipula el hardware
de un computador, de manera que cada vez que se inicia el computador,
éste se encarga de reconocer todo el hardware que contiene el
computador y controlar el estado de los mismos. En la BIOS se puede
configurar cualquier parametro referente al hardware, de qué dispositivo
arrancara en primer lugar o parametros mas comprometidos como el
voltaje que se le suministra al nucleo del microprocesador. Por este
motivo hay que proteger la BIOS de manera que sélo el Administrador o
un usuario responsable puedan cambiar los valores de la configuracion.
Cabe sefialar que el Administrador debe tener clave, ya que por defecto
suele estar vacia.

Ophcrack es una aplicacion que permite recuperar contrasefias de
Windows.

Gestion de los Usuarios

La definicibn de cuentas de usuario y su asignacion a perfiles
determinados, grupos o roles, asi como la asignacion de privilegios
sobre los objetos del sistema, es uno de los aspectos fundamentales de
la seguridad, y una de las tareas primordiales del Administrador de
sistemas. Este proceso requiere generalmente cuatro pasos:

I. Definicibn de Puestos; separacion de funciones posibles y el
otorgamiento de los minimos permisos de acceso requeridos por
cada puesto para la ejecucioén de las tareas asignadas

[I. Determinacién de la sensibilidad del puesto; determinar si una
funcién requiere permisos criticos que le permitan alterar procesos,
visualizar informacién confidencial, etc.

[ll.  Eleccion de la persona para cada puesto; requiere considerar la
exigencia de experiencia y conocimientos técnicos necesarios para
cada puesto

IV.  Formacion inicial y continua de los usuarios; deben conocer las
pautas organizacionales, su responsabilidad en cuanto a la
seguridad informética y lo que se espera de ellos. La formacion
debe estar orientada a incrementar la conciencia de la necesidad
de proteger los recursos informaticos.

10 www.iplacex.cl



"IPLACEX

TECNOLOGICO NACIONAL

(" La definicion de los permisos de acceso requiere determinar cual sera el )
nivel de seguridad necesario sobre los datos, por lo que es
imprescindible clasificar la informacion, determinando el riesgo que
produciria una eventual exposicibn de la misma a usuarios no
autorizados. Asi, los diversos niveles de la informacion requeriran

\_ diferentes medidas y niveles de seguridad. )

Software Malicioso Malware

Aqui se agrupa a los virus, gusanos, troyanos y en general todos los
tipos de programas que han sido desarrollados para acceder a
computadores sin autorizacion, y producir efectos no deseados.

En sus comienzos, la motivacion principal para los creadores de virus
era la de reconocimiento publico. Cuanta mas relevancia tuviera el virus,
mas reconocimiento obtenia su creador. Por este motivo, las acciones a
realizar por el virus debian ser visibles por el usuario y suficientemente
dafinas como para tener relevancia. Por ejemplo, eliminar ficheros
importantes, modificar los caracteres de escritura, formatear el disco
duro, etc.

Fig. 6.
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Sin embargo, la evolucién de las tecnologias de la comunicacién y su
penetracion en casi todos los aspectos de la vida diaria ha sido vista por
los ciberdelincuentes como un negocio muy lucrativo. Los creadores de
virus han pasado a tener una motivacion economica, por lo que
actualmente son grupos mucho mas organizados que desarrollan los
codigos maliciosos con la intencion de que pasen lo mas desapercibidos
posible, y dispongan de mas tiempo para desarrollas sus actividades
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ilegales: robar informacion sensible, intervenir los computadores de una
empresa, solicitar rescate para liberar los equipos, etc.

Métodos de Infeccién

Existe gran variedad de formas como los malware pueden llegar a un
computador. Para prevenirlas, es necesario conocerlas:

Explotando una vulnerabilidad; cualquier sistema operativo o
programa de un sistema puede tener una vulnerabilidad que puede
ser aprovechada para tomar el control, ejecutar comandos no
deseados o introducir programas maliciosos en el computador.

Ingenieria social, apoyado en técnicas de abuso de confianza para
apremiar al usuario a que realice una determinada accién, que en
realidad es fraudulenta o busca un beneficio econémico

Por un archivo malicioso; esta es la forma que tienen gran cantidad
ara de malware de llegar a los equipos: archivos adjuntos a traves
de correo no deseado o spam, ejecucién de aplicaciones web,
archivos de descarga P2P (persona a persona), generadores de
claves, etc.

Dispositivos extraibles; muchos gusanos suelen dejar copias de si
mismos en dispositivos extraibles para que, mediante la ejecucién
automatica que se realiza en la mayoria de los sistemas cuando el
dispositivo se conecta a un computador, pueda ejecutarse e infectar
al nuevo equipo, y a su vez nuevos dispositivos que se conecten

Cookies maliciosas; las cookies son pequefios ficheros de texto que
se crean en carpetas temporales del navegador al visitar paginas
web. Almacenan diversa informacion que, por lo general, facilitan la
navegacion del usuario. Las denominadas cookies maliciosas
monitorean y registran las actividades del usuario en internet con
fines maliciosos. Por ejemplo, capturar los datos del usuario y su
contrasefia de acceso a determinadas paginas web, o vender los
hébitos de navegacion a empresas de publicidad

Técnicas de Recuperacion y Desinfeccion de Datos Infectados

Lo primero es la prevencion:

Mantenerse informado sobre las novedades y alertas de seguridad
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Acceder a servicios de internet que ofrezcan seguridad, y a
computadores de confianza

Mantener actualizados los programas de los equipos

Hacer copias de seguridad periédicamente

Utilizar software legal, pues suele ofrecer mayor garantia y soporte
Usar contrasefias complejas en todos los sistemas

Crear distintos usuarios con permisos minimos para realizar
operaciones basicas

Utilizar herramientas de seguridad
Analizar sistemas de ficheros
Realizar continuamente escaneo de puertos

No fiarse de las herramientas gratuitas antimalware

Fig. 7.

En cuanto al software antimalware tenemos:

Antivirus; programa informatico especificamente disefiado para
detectar, bloquear y eliminar cédigos maliciosos. Existen versiones
pagadas y gratuitas (usualmente las segundas tienes limitaciones, y
buscan que el usuario adquiera la version pagada). Algunas
variantes de este software son:
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o Antivirus de escritorio; instalada como una aplicacion, permite el
control antivirus en tiempo real

o Antivirus en linea; cada vez se estdn desarrollando mas
aplicaciones web que permiten, mediante la instalacion de
plugins en el navegador, analizar el sistema de archivos
completo

o Analisis de ficheros en linea; servicio gratuito para analisis de
ficheros sospechosos mediante el uso de mdultiples motores
antivirus, como complemento a la herramienta antivirus

o Antivirus portable; no requieren instalacion en el sistema y
consumen una pequefia cantidad de recursos

o Antivirus Live; arrancable y ejecutable desde una unidad
extraible USB, CD o DVD. Permite analizar el disco duro en caso
de no poder arrancar el sistema operativo tras haber quedado
inutilizado por algun efecto de malware

e Antispyware; o programa espia, son aplicaciones que se dedican a
recopilar informacion del sistema en el que se encuentran instaladas
para luego enviarla a través de internet, generalmente a alguna empresa
de publicidad. Existen herramientas de escritorio y en linea, que analizan
las conexiones de red y aplicaciones que las emplean, en busca de
conexiones no autorizadas

e Herramientas de blogueo web; informan de la peligrosidad de los sitios
web que se visitan. En algunos casos informan de forma detallada qué
enlaces de esas paginas se consideran peligrosos y cual es el motivo.
Existen varios tipos de analizadores en funcién de como se accede al
servicio: los que realizan un analisis en linea, los que se descargan
como una extensiéon plugin de la barra del navegador, y los que se
instalan como una herramienta de escritorio

Gestion Remota de Incidencias

Los servicios de acceso remoto son programas permiten tener el control
completo de un computador a distancia mediante cualquier conexién a
internet o estructura de red. Hasta hace poco sélo eran de dominio de
usuarios profesionales, departamentos de soporte técnico o los
denominados Call Center.
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Es ahora cuando su utilizacién se ha extendido en mayor medida, con un
catalogo mas amplio de las versiones comercializadas por la mayoria de
los fabricantes. Estos programas siempre han sido muy eficientes para
permitir que los administradores puedan resolver desde cualquier lugar
problemas surgidos con los equipos que forman parte de una red. A
medida que los negocios se expanden y abren nuevas sedes distribuidas
por diferentes zonas geograficas, la capacidad de dicho software debe
ser mayor, implementando herramientas mas potentes que permitan
ofrecer el soporte al mismo nivel que lo hacia anteriormente.

Fig. 8.

La seguridad de estos programas debe primar por encima de todo para
impedir el control de terceras partes y, a su vez, la funcionalidad exigida
por los administradores es cada vez mayor.

Ejemplo: VNC es una aplicacion muy empleada para realizar gestiéon

remota, basada en un modelo cliente-servidor, existiendo versiones para
distintos sistemas operativos.

Copias de Seguridad

(La pérdida de informacion es el aspecto fundamental en torno a la que
gira gran parte de la seguridad informética, por lo que como medida
transversal y recomendada en primer lugar estd la planificacién y
realizacion de copias de seguridad que permitan recuperar los datos en
caso de que éstos hayan resultado dafiados o hayan desaparecido. Por
tanto, se tratar de todos los datos, sino sOlo de aquellos que se

\consideren valiosos en caso de que no estén disponibles.

\

J
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Los dispositivos de almacenamiento se pueden clasificar tomando en
consideracion distintas variables:

e La naturaleza del soporte de almacenamiento de la informacion:
magneético (discos y cintas), optico (CD, DVD, Blu-Ray, magneto-
optico, memoria de estado sélido o electrénicas (memorias de
camaras digitales y USB)

e Sies posible leer y/o escribir en el soporte; hay soportes reutilizables
0 regrabables que permiten emplear el mismo soporte todas las
veces que se desee 0 necesite (memoria USB, CD-RW) y otros que
sélo permiten grabar y después sélo leer la informacién (CD, DVD)

e Acceso a la informacién: secuencial o directo. Secuencial implica
que para acceder a un dato se debe leer o escribir todo lo anterior
(cintas magnéticas), en cambio acceso directo permite hacerlo de
modo casi inmediato (CD, disco duro, memoria USB)

e Dispositivo interno (la unidad lectora-grabadora se localiza dentro de
la carcasa del computador, como los discos duros y las unidades
lectoras de CD) o externo (periférico) al sistema informatico, en que
la unidad lectora-grabadora se sitta fuera del computador (como los
discos externos y memorias USB)

e Conexibn entre soporte de la informacion y la unidad
lectora/escritora. Puede ser removible, porque el soporte que
almacena la informacion se puede cambiar, permaneciendo la
unidad lectora-grabadora (CD y DVD) o no removible (disco duro y
memoria USB)

Arquitecturas de almacenamiento

Los aspectos que se deben considerar a la hora de almacenar
informacién y copias de seguridad de los sistemas informaticos, son el
rendimiento del dispositivo o la velocidad de acceso, la disponibilidad y a
accesibilidad de los medios de almacenamiento.

La disponibilidad se refiere a la seguridad de que la informacion pueda
ser recuperada en el momento que se necesite. Actualmente existen
distintas técnicas que favorecen la alta disponibilidad de los sistemas de
almacenamiento:

- La redundancia o duplicados de informacion; sistemas RAID
(Redundant Array of Independent Disks), centros de procesamiento

16 www.iplacex.cl



"IPLACEX

TECNOLOGICO NACIONAL

de datos de respaldo, copias de seguridad, etc. EI RAID hace
referencia a un sistema de almacenamiento que usa multiples discos
duros entre los que distribuye o replica los datos, lo cual puede ser
administrado via hardware (tarjeta integrada en la placa base), via
software o con una mezcla de ambos

- La distribucion de la informacion; disponer de copias de seguridad
en distintas ubicaciones geograficas, en medios de almacenamiento
portétiles, en la nube, entre otros

- La accesabilidad se refiere a tener disponible la informacién por
parte de los usuarios autorizados. Habitualmente se controla
mediante los controles de acceso (claves, biometria, perfiles de
usuario, ...)

Array Size = 480GB

Fig. 8.

Fuente: Gentileza Google
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Tipos de Copias de Seguridad

Los datos de la copia deben ser almacenados de alguna manera y
organizados con algun criterio. Se puede usar desde una simple
anotacion en papel hasta un sofisticado programa computacional

Lo habitual es trabajar de manera estructurada. En funcién de la
cantidad de archivos que se salvaguardan a la hora de realizar una copia
de seguridad, se pueden distinguir tres tipos de copia:

e Completa, total o integra; es una copia de seguridad total de todos
los archivos y directorios seleccionados

e Incremental; se hace una copia de seguridad s6lo de los archivos
que han cambiado desde la Ultima copia de seguridad realizada
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e Diferencial; es similar a la incremental, pero se realiza una copia de
todos los archivos que han cambiado desde la udltima copia de
seguridad total que se haya hecho

Si el volumen de datos a respaldar no es muy grande, se recomienda

hacer copias completas. En grandes empresas se usan sistemas mixtos,

como el siguiente ejemplo:

- Todos los dias 1 de cada mes, a las 23:00 hrs., copia de seguridad
total

- Todos los viernes a las 23:00 hrs., copia de seguridad diferencial
desde la copia del dia 1

- Todos los dias, excepto los viernes y el dia 1, a las 23:00 hrs., copia
de seguridad incremental desde la copia del dia anterior

Herramientas para la Realizacién de las Copias de Seguridad

e Compresion; es el mejor método para disminuir espacio de
almacejane necesario de ese modo reducir costos

e Duplicacién; copias de seguridad duplicadas en un segundo soporte
de almacenamiento. Esto se puede hacer para cambiar de lugar las
copias, para optimizar las velocidades de recuperacioén o para tener
copias en lugares distintos por razones de seguridad

e Cifrado; la alta capacidad de los soportes de almacenamiento
desmontables implica algun riesgo de perderse o ser robados. Si se
cifra (encripta) la informacion de estos soportes, se puede reducir el
problema, aunque genera inconvenientes: requiere mas tiempo, la
compresién es menos eficaz

e Nombre del archivo; suele incluir el tipo de copia y la fecha de los
datos. En ocasiones indican las carpetas que contienen

Monitoreo de Accesos y Actividad del Sistema

El sistema operativo es una pieza fundamental en un sistema
informético, para administrar y gestionar todos los recursos del mismo.
Esta gestibn permite a su vez la configuracién, control, monitoreo y
registro de sucesos 0 eventos que se producen en el sistema.

Los distintos sistemas operativos registran su actividad de manera muy

diferente, pero como forma habitual puede indicarse el almacenamiento
de accesos y actividades en ficheros log.
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-

LOG es un término anglosajon, equivalente a la palabra bithcora en
castellano. Se trata de un registro oficial de eventos durante un rango de
tiempo en particular. En seguridad informatica es usado para registrar
datos o informacién sobre quién, qué, cuando, donde y por qué un
evento ocurre para un dispositivo en particular o aplicacion.

)

J

Fig. 9.
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Los registros de eventos en ficheros log pueden ayudar a identificar y
diagnosticar el origen de los problemas actuales del sistema o a predecir
posibles problemas del sistema.

Los eventos son de distintos tipos. La descripcibn de cada evento
registrado depende del tipo de evento. Todos los eventos de un registro
pueden clasificarse en uno de los tipos siguientes para sistemas
Windows:

- Error; problemas importantes, como la pérdida de datos o funciones.
Por ejemplo, se registrara un suceso de error si no se puede cargar
un servicio durante el inicio de Windows

- Advertencia; no son necesariamente importantes, pero indican la
posibilidad de que haya problemas en el futuro. Por ejemplo, se
registrard un suceso de advertencia cuando quede poco espacio
disponible en disco

- Informacion; poco frecuentes, pero importantes, describen
operaciones de los controladores o servicios que han terminado
correctamente. Por ejemplo, se registrara un suceso de informacion
cuando se cargue sin problemas un controlador de red

- Acceso correcto auditado; intentos de acceso auditados que han
terminado correctamente. Por ejemplo, cuando un usuario intenta
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iniciar una sesion en el equipo y lo consigue, se registrara un suceso
de acceso correcto auditado

- Acceso erroneo auditado; intentos de acceso auditados que han
fallado. Por ejemplo, cuando un usuario intenta el acceso a un disco
de la red y no lo consigue, este intento se registrara como un suceso
de acceso erroneo auditado

o

La auditoria de un sistema operativo es el procedimiento mas frecuente
para monitorear la historia de las actividades, para hacer un seguimiento
a los usuarios y los sucesos globales del sistema en una red. Mediante
la auditoria se puede hacer que una accién o un suceso se escriba en un
\fichero log en forma de registro de seguridad. )

En la auditoria se suele registrar la siguiente informacion:
- La accion realizada

- El usuario que realiz6 la accion

- Lafechay hora de la accién

El plan de auditoria se utiliza para seleccionar los tipos de sucesos de
seguridad que se van a registrar. Se puede establecer un plan de
auditoria para:

- Hacer un seguimiento del éxito o el fracaso de los sucesos, como
cuando los usuarios inician sesiones, el intento de un usuario
concreto de leer un archivo especifico, las modificaciones en los
usuarios y en los grupos, y las modificaciones del plan de seguridad

- Eliminar o minimizar el riesgo del uso no autorizado de los recursos

Al disefiar un plan de auditoria, hay que tener en cuenta lo siguiente:

- Determinar los sucesos que se van a auditar, como por ejemplo:

El uso de los recursos de archivos y directorios

Los inicios y finales de sesion de los usuarios

Cuando se cierra y se vuelve a iniciar el sistema operativo

Las modificaciones en los usuarios y en los grupos

Las modificaciones de las directivas de seguridad tales como la

asignacion de privilegios o la capacidad de iniciar sesiones

- Determinar si auditar el resultado correcto o incorrecto de los
sucesos:

o El seguimiento del resultado correcto de los sucesos puede
indicar la frecuencia de uso de archivos o impresoras especificos.
Puede utilizar esta informacién a la hora de programar recursos

o El seguimiento del resultado incorrecto de los sucesos le alertara
de posibles defectos de seguridad

0O O O O O
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Fig. 10.

- En redes de seguridad media y alta, se debe hacer el seguimiento
de lo siguiente::
o Elresultado de los inicios de la sesion de los usuarios
o Eluso de los recursos

Demasiada auditoria puede crear una sobrecarga excesiva del sistema.
Si el sistema tiene muchos accesos, por ejemplo si se trata de un
servidor, puede que haya que mantener la auditoria al minimo. Este tipo
de aspectos tienen que ser considerados al disefiar el almacenamiento
de los archivos de registro.

Entorno Fisico de un Sistema Informatico

Se debe estar consciente de que por mas que exista preocupacion por
los hackers, virus y otros, la seguridad de la informacion sera nula si no
se ha previsto cdmo combatir un robo un incendio.

La seguridad fisica consiste en la aplicacion de barreras fisicas y
procedimentales de control, como medidas de prevencion y
contramedidas ante amenazas a los recursos e informacion confidencial.

Se refiere a los controles y mecanismos de seguridad, dentro y
alrededor de la ubicacion fisica de los sistemas informéticos, asi como
los medios de acceso al mismo, implementados para proteger el
hardware y medios de almacenamiento de datos.

Centros de Procesamiento de Datos (Data Center)

Es la ubicacién donde se concentran todos los recursos necesarios para
el procesamiento de la informacion de una organizacion. Practicamente

21 www.iplacex.cl



"IPLACEX

TECNOLOGICO NACIONAL

todas las empresas medianas o grandes tienen un data center, y las
mas grandes tienen varios interconectados con Sus respectivos
respaldos.

Estos Centros buscan garantizar la continuidad y alta disponibilidad del
servicio a clientes (internos y externos). Algunos requisitos generales:

- Disponibilidad y monitoreo 24 x 7; disponibilidad, accesibilidad y
confianza en todo momento

- Fiabilidad; 99,999% de disponibilidad (una hora al afio de no
disponibilidad)

- Seguridad, redundancia y diversificacién; almacenaje exterior de
datos, tomas de alimentacion eléctrica totalmente independientes y
servicios de telecomunicaciones con balanceo de carga, sistemas de
alimentacion ininterrumpida (SIA), control de acceso fisico (con
tarjetas, sistemas biométricos, circuitos cerrados de television, u
otros), etc.

- Control ambiental / prevencion de incendios; el control de ambiente
trata de la calidad del aire, temperatura (entre 21° y 23°C), humedad
(entre 40% y 600%), electricidad, control de fuego (con agua
nebulizada, gas INERGEN, diéxido de carbono o nitr6geno), entre
otros

Seguridad Eléctrica

La mayoria de los problemas ocasionados en los equipos eléctricos e
informéticos y las pérdidas de informacién son debidos a interrupciones
y perturbaciones en el suministro de red eléctrica.

Los problemas con la energia eléctrica son:

e Cortes de energia o apagones (blackout); es la pérdida total del
suministro eléctrico. Pueden ser causados por distintos eventos:
relampagos, fallos en los equipos generadores, exceso de demanda,
accidentes y desastres naturales (terremotos, por ejemplo). Puede
causar dafios en el equipo electronico (hardware), pérdida de datos
o parada total del sistema
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Fig. 11.

Bajadas de voltaje momentdneo o microcortes (sag); los peak
pueden ser producidos por una rapida reduccién de las cargas,
cuando el equipo pesado es apagado, por voltajes que estan por
encima del 110% de la nominal. Los resultados pueden ser dafios
irreversibles al hardware

Bajadas de tensidn sostenida (undervoltage); bajo voltaje sostenido
en la linea por periodos largos de unos cuantos minutos, horas y
hasta dias. Pueden ser causados por una reduccién intencionada de
la tension para conservar energia durante los periodos de mayor
demanda. El bajo voltaje sostenido puede causar dafios al hardware
principalmente

Sobrevoltaje o subidas de voltaje (overvoltage); sobrevoltaje en la
linea por periodos largos. Puede ser causado por un relampago y
puede incrementar el voltaje de la linea hasta 6.000 voltios en
exceso. El sobrevoltaje casi siempre ocasiona pérdida de la
informacion y dafios al hardware

Ruido eléctrico (line noise); significa interferencias de alta frecuencia
causadas por radiofrecuencia (RFI) o interferencia electromagnética
(EMI). Pueden ser causadas por interferencias producidas por
transmisores, maquinas de soldar, impresoras, reldmpagos, etc.
Introduce errores en los programas y archivos, asi como dafios a los
componentes electronicos

Variacion de frecuencia; (frequency variation); se refiere a un cambio
en la estabilidad de la frecuencia. Resultado de un generador o
pequefios sitios de cogeneracion siendo cargados o descargados.
La variacion de frecuencia puede causar un funcionamiento erratico
de los equipos, pérdida de informacion, caidas del sistema y dafios
de equipos

Transientes (switching transient); es la caida instantanea del voltaje
en el rango de los nanosegundos. Puede originar comportamientos
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extrafios del computador, proporcionando estrés a los componentes
electronicos, los cuales quedan propensos a fallas prematuras

e Distorsion armonica (harmonic distortion); es distorsion de la forma
de onda normal. Es causada por cargas no lineales conectadas a la
misma red que los equipos, computadores y/o aplicaciones criticas.
Motores, fotocopiadoras, etc. son ejemplos de cargas no lineales.
Pueden provocar sobrecalentamiento en los computadores, errores
de comunicacién y dafio del hardware

Sistemas de Alimentacién Ininterrumpida (SIA)

También conocidas como UPS (Uninterruptible Power Supply), es un
dispositivo que gracias a sus baterias puede proporcionar energia
eléctrica, tras un corte de suministro eléctrico, a todos los equipos que
tenga conectados, durante un tiempo limitado, permitiendo de este modo
poder apagar normalmente los equipos y no paralizar la operacion de la
organizacion.

Otra de las funciones de las SIA o UPS es la de mejorar la calidad de la
energia eléctrica que llega a los aparatos, filtrando subidas y bajadas de
tension y eliminando armonicos de la red eléctrica.

Habitualmente los fabricantes de estos equipos los clasifican en funcién
de la tecnologia y calidad de la sefial eléctrica generada a su salida:

- SAI OFFLINE; los mas econdmicos, recomendados para equipos en
el hogar. No estabilizan la corriente y s6lo generan tension de salida
cuando se produce un corte de suministro eléctrico

- SAI INLINE o LINE INTERACTIVE; equipos de gama media-alta que
estabilizan la corriente incorporando un estabilizador de salida
(AVR). Sd6lo generan tension de salida cuando se produce un corte
de suministro eléctrico. Son adecuados para computadores,
pequefias centrales telefénicas y servidores de pequefias y
medianas empresas

- SAl ONLINE o de DOBLE CONVERSION; equipos de alta gama,
pensados para proteger sistemas criticos. Estos equipos generan
siempre la tension de salida nueva, independientemente de la
entrada
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Conclusiones

Después de haber leido sobre las complejidades que implica el cuidado de la integridad
de la informacion en las empresas, se evidencia el desafio que significa hacerse cargo
de este asunto. La intencidén no es que se transforme en un experto informatico, pero si
gue tenga suficientes antecedentes como para relacionarse con uno usando un
lenguaje comudn, o que esté en condiciones de tomar su lugar si éste no existe en la
organizacion en que se desemperie.

Las empresas estan profundizando su relacion tecnologica con proveedores y clientes:
integrando sistemas, usando cada vez mas canales para relacionarse (sitios web,
aplicaciones en celulares). Y se viene 10T (Internet of Things, Internet de las Cosas).
Esto se refiere al hecho de que los aparatos con que interactuamos entregaran
informacion y estaran conectados a través de internet. Algo de esto se puede apreciar
con la domotica, el control a distancia via celular que hoy se puede tener de las luces y
alarmas, entre otros, de una casa. Pero mas adelante se podria tratar de un
supermercado y el refrigerador nos informara que falta leche porque escaneara el
cbdigo de todos los productos que contiene y conoce nuestro patrén de consumo. Esto
es sblo un ejemplo de como la informética estd presente, al mismo tiempo de cuan
dependientes de ella se esta. Y cuan importante sera seguir evitando la incursion de
intrusos en los sistemas.

La tecnologia aplicada en el ambito de la seguridad es amplia y compleja. No solo
porque implica hacerse cargo de personas, sino porgue a los temas tangibles como las
instalaciones y activos fisicos, se debe agregar lo intangible de los programas y bases
de datos, que muchas veces sin mas valiosos que los anteriores.

La época en que vivimos es de profundos cambios. La sociedad de consumo los
genera y los necesita. Pero esto mismo exige un esfuerzo por mantenerse al dia.
Muchos profesionales conservan los paradigmas de las tecnologias del pasado. Para
mantenerse vigente el profesional en estos tiempos, tendra que estudiar
permanentemente las novedades del mercado en su area de accion futura.
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